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TAKTINEN ATM

0 THVISTELMA

ATM:n soveltaminen taktiseen sotilaskayttoon herattdd useita kysymyksia.
Taktisissa verkoissa on rajoitettu siirtokapasiteetti ja niita kaytetaan yleensa
hairidisissa ymparistdissa. Siirtoteina kaytetdan usein taktisia radiolinkkeja,
joiden bittivirhesuhde voi vaihdella rajusti ja ennustamattomasti. ATM on
suunniteltu siviilikayttdéon, suurikapasiteettisiin, staattisiin verkkoihin, joissa
siirtotiena kaytetaan yleensa valokuituja. Strategisella tasolla ATM:lle tai
jollekin muulle B-ISDN tekniikalle ei ole vaihtoehtoa.

Miten ja milla ehdoilla ATM voitaisiin sitten ottaa taktisella tasolla kayttoon?
Tassa esitelméssd pyritddn valottamaan joitakin  ratkaisumalleja
esilletulleisiin ongelmiin. Keskeisimpénéa johtopaatoksena voidaan todeta,
ettd asynkroninen siirtomuoto otetaan palveluskayttoon myos taktisissa
sotilastelejarjestelmissé jo ensi vuosikymmenell&.

1 JOHDANTO

Asynkroninen siirtomuoto (Asynchronous Transfer Mode, ATM) valtaa
telealaa todellisena multimediasiirtomuotona. Perinteisesti telemaailmassa on
eritelty puheen- ja datansiirto omiin jarjestelmiinsé ja keskuksiin. Talla
periaatteella toimii pddosa kaytdssd olevista kenttatelejarjestelmista.
Esimerkiksi yhdysvaltalaiseen MSE:aan (Mobile Subscriber Equipment) on
lisatty X.25 pakettimuotoiseen datansiirtoon liittyv& ominaisuus myéhemmin.
ATM:lla voidaan siirtdd samanaikaisesti &antéa, videota tai mitd tahansa
informaatiota yhdessa, tarvittaessa huippunopeassa bittivirrassa.

Toiminnallisesti ATM muistuttaa huomattavasti pakettikytkentéisia
tiedonsiirtoverkkoja, joita on jo sotilaskaytossd esimerkiksi USA:ssa.
Asynkronisen  siirtomuodon  kayttva  taktisella  tasolla  tutkitaan
militaariymparistoissa laajasti. Teknisid kokeiluja on ollut ainakin USA:ssa,
Ranskassa ja Englannissa.

Yleinen pyrkimys kaupallisten tuotteiden (Commercial off the Shelf, COTS)
kayttoon ohjaa suuriakin teollisuusmaita siviilijarjestelmien kayttoon
sotilaallisissa operaatioissa. Sotilaskaytt6on otettavat kaupalliset jarjestelmat



otetaan kayttoon joko sellaisenaan tai kovetettuina (ruggedized). Talla tavoin
saavutetaan merkittavia aika- ja kustannussaastoja.

Sotilaallisten operaatioiden luonne on myds muuttumassa. Laajamittainen,

perinteinen ja totaalinen sodankaynti nahdaan yha epatodennakdisempana.
Suomessakin joudutaan varautumaan myos muihin tehtaviin kuin perinteiseen
maanpuolustukseen. Informaatioyhteiskunnan tulee varautua informaatio- eli

tietosodankayntiin. Johtamisjarjestelma ja viestijarjestelmd sen osana on

keskeisessd osassa tietosodankaynnissa. Tietosodankaynti kohdistuu koko
yhteiskuntaan ja sita kdydaan jo rauhan aikana! [Toffler]

Taktisen tason maaritelma vaihtelee hieman eri maissa, mutta téssa
esitelmassa taktisella tasolla tarkoitetaan yhtymia (prikaatit ja armeijakunta)
sekd vahintdan niiden esikuntia. Nakemys vastaa englantilaista kasitysta
taktisen ATM:n soveltamisalueesta. Yhdysvaltalaisessa maaritelmassa
kasitteella taktinen tarkoitetaan yleensa siirrettavia jarjestelmia.

2 TEKNISTA TAUSTAA

Tulevaisuuden digitaalisella taistelukentélla multimediaa (videoneuvottelua,
elektronisia ilmoitustauluja, etdohjausta jne) kaytetdaan kaikkialla.
Elektroniikka ja multimedia tulevat johtamis- ja asejarjestelmiin. Multimedia
vaatii huomattavasti enemman siirtokaistaa kuin perinteinen puheviestinta.
Talla hetkella puheradiokalustomme ja analoginen telejarjestelmamme
mahdollistavat kéaytanndssa 600 bit/s siirtonopeuden (sanomalaite).
Digitaalisissa kenttatelejarjestelmissa paastaan jo teoriassa 32 kbit/s (YVI 1)
tai 128 kbit/s (YVI 2 multislot) siirtonopeuksiin. Multimedian, esimerkiksi
videoneuvottelun siirtokaistatarve on kuitenkin aitoa ISDN-luokkaa
(Integrated Services Digital Network) eli vahintddn 64 kbit/s. Todellinen
siirtokaistatarve taktisella tasolla 2000-luvun alussa lienee joka tapauksessa
joku 64 kbit/s:n monikerta vaikka pakkaustekniikoiden kehittyminen
samanaikaisesti pienentdd kaistatarvetta. Yleisend vaatimuksena pidetaan 2
Mbit/s.

Sotilaallisessa telekommunikaatiojarjestelméassa siirtokaistatarve ei ole
ajallisesti eika maantieteellisesti vakio. Tilanteen ja sotatoimien vaiheen
vaihdellessa vaihtelee myds siirtokaistatarve. Perinteiset, esimerkiksi
EUROCOM-standardin mukaiset digitaaliset kenttatelejarjestelmat kayttavat
kiinteaa kanavakapasiteetin varausta. Tasta seuraa ongelma: siirtokaistaa on
laskennallisesti riittavasti (YVI 512 tai 1028 kbit/s), mutta tata kaistaa ei
voida osoittaa sovellusten tarpeen mukaisesti. ATM:n soveltamisella
taktiselle tasolle haetaan ratkaisua tahan ongelmaan.

ATM-keskuksista paastaan likenndiméaan olemassa oleviin tietojarjestelmiin
joko synkronisesti tai asynkronisesti. Rajapinnassa voidaan kayttaa vakiosti
64 kbit/s:n monikertoja aina Mbit/s tasolle saakka. Kokeilukéayttssa olleissa
taktisissa ratkaisuissa (GTE SPANet -keskus) liikennointi on ollut

mahdollista myds sarjamuotoisesti RS-422:11a4 2.4, 4.8, ... 19.2 kbit/s ja 16, 32



... 256 kbit/s. Talla tavoin aiotaan esimerkiksi muodostaa yhteys muihin
radiojarjestelmiin, kuten tulevaisuuden digitaaliseen radioon (FDR, Future
Digital Radio). [Romano]

ATM:n avulla paastaan dynaamiseen kanavakapasiteetin allokointiin,

siirtokaistaa voidaan kayttaa sovellusten vaatimusten perusteella. Verrattuna
perinteisiin  aikajakoisiin  jarjestelmiin, kuten perus-PCM:aéan ero on

huomattava.

ATM:n ytimen muodostaa 53 tavun solu. 53:sta tavusta 5 tarvitaan otsikkoon
(header), 48 tavua on kaytettavissa hyotykuormaan (payload). Header sisaltaa
tiedot solun osoitteesta ja pariteettitiedon virheenkorjausta varten. Solun
osoitteessa on virtuaaliset polku- ja kanavatunnisteet (Virtual Path and
Channel Identifiers, VPI ja VCI). Hy6tykuorma voi olla esimerkiksi aanta,
kuvaa, datansiirtoa tai naiden yhdistelmia.

Eri lahteiden muodostama liikenne kootaan vakiokokoisiin soluihin ja
multipleksoidaan tilastollisesti  suurikapasiteettisiin  siirtovayliin  ja
keskuksiin. Multipleksoinnin yhteydessa korkeamman prioriteetin solut
ohittavat matalamman tason solut. Kuva 1 esittdéd ATM-kanavoinnin
periaatetta. TAssa yhteydessa on huomattava, ettd ATM-yhteys on fyysisella
tasolla synkroninen, mutta jarjestelmén kannalta asynkroninen.
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Kuva 1: Asynkronisen siitomuodon periaate

ATM lienee yleisin esimerkki B-ISDN:sta (Broadband Integrated Services
Digital Network) talla hetkella. ATM standardit on kehitetty laajakaistaiseen
multimedialiikenteeseen, jossa siirtonopeudet ylittavat 2 Mbit/s ja

bittivirhesuhde on alle 8. Taman vuoksi ATM:n protokollapinot ovat
melko yksinkertaisia eika niiden virheenkorjaus ole tehokas. ATM:lla
siirtokapasiteetti voi olla jopa 2.4 Gbit/s.

Taktisessa ymparistossa bittivirhesuhteet ovat usein luokkad 0
huonompia. Siirtoteiden kapasiteetti talla hetkella on parhaassa tapauksessa
512 tai 1024 kbit/s (YVI:t ja vastaavat). Radioyhteyksien maksimikapasiteetti
on vastaavasti enintaan 16 kbit/s (PR4G ja Sincgars SIP). Taktisten verkkojen



topologia muuttuu tilanteen vaatimusten mukaisesti, verkot joutuvat
toimimaan vihamielisessd ymparistossa alttina vaurioille. Taktisten
verkkojen tulee olla varmoja ja luotettavia my6s hairiéllisissa ymparistoissa.
Taktisten jarjestelmien erot strategisiin, kiinteisiin jarjestelmiin ovat siis
merkittavia.

Talous on yksi merkittava syy ATM:n kaytolle sotilaallisissa jarjestelmissa.
ATM:n kayttd on yleistyméassa siviilitelejarjestelmisséa maailmanlaajuisesti.
Kilpaillussa teleliikenteessa vain tehokkaimmat teknologiat pysyvat hengissa.
Kilpailu pakottaa teleteollisuuden kehittamaan yha tehokkaampia ja
kustannustehokkaampia jarjestelmid. Jotta nama voitaisiin ottaa tehokkaasti
sotilaskayttoon, tulisi kaupallisiin jarjestelmiin tehdad mahdollisimman vahan
tai ei ollenkaan muutoksia.

3 TAKTINEN KAYTTOYMPARISTO

ATM:n kaytettavyys tulevaisuuden taktisissa kenttatelejarjestelmissa riippuu
saavutettavasta suorituskyvysté ja kustannuksista. NATO:n Tri-service Group
for Communications & Electronics (TSGCE) Sub Group 11, Project Group 6
for Tactical Communication Post 2000 (PG6) on maaritellyt kuvan 2
mukaisen arkkitehtuurin taktiselle taistelualueelle.
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PG6 arkkitehtuuri muodostuu useasta alueellisesta alijarjestelmasta (Local
Area  Subsystem, LAS), jotka yhdistetdan  suurikapasiteettisin
mikroaaltolinkein. Nain muodostetaan laajan alueen jarjestelma (Wide Area



Subsystem, WAS). Liikkuvat tilaajat litetd&n radioliitantapaatteen (RAP)
avulla. Jokaisessa LAS:ssa on lahekkdin sijaitsevia ajoneuvoja, jotka
yhdistetdan  toisiinsa  suurikapasiteettisesti,  esimerkiksi  kaapelilla,
valokaapelilla tai 60 GHz linkein. PG6 on méaritellyt, etta liitanta LAS:ihin
on ATM pohjainen.

Taktiset kenttateleverkot ovat usein dynaamisia eiké laitteistoja voida niissa
aina sijoittaa telejarjestelman kannalta edullisimpiin paikkoihin. Vihollinen ja
omat joukot vaikeuttavat jarjestelmasuunnittelua. Televerkon solmuksi
ajateltu ajoneuvo voi eksyd matkalla toiminta-alueelleen, verkkotopologia on
satunnainen ja jatkuvasti vaihteleva, radiolinkkeja joudutaan sijoittamaan
epéaedullisiin maastonkohtiin, laitteet ja ajoneuvot vikaantuvat ja tahattomat
hairiot aiheuttavat yhteyskatkoksia. Vihollisen toiminta asettaa omat
vaatimuksensa. Johtamisjarjestelmé on vihollisen asejarjestelmien keskeinen
maali. Informaatiosodankaynnin kaikkia keinoja kaytetddn vastustajan
johtamisjarjestelmaa vastaan.

Ennenkuin ATM voidaan ottaa kayttoon taktisella tasolla seuraavia
asiakokonaisuuksia joudutaan kasittelemaan:

» robustisuus huonoilla siirtoteilla

e paasyn ja estonhallinta

* reitityksen hallintahaavoittuvuus

* turvallisuus.

Perus-ATM:n virheenkorjaus on vaatimatonta. Tama johtuu siitd, etta
ATM:4a kaytetaan yleensa valokuituyhteyksilla, joissa bittivirhesuhde on

pieni. ATM protokollassa virheenkorjaukseen kaytetddn vain yksinkertaista
CRC koodia (1 tavun HEC), jolla suojataan 5 tavun solun osoitetta. Kiinteissa
kuituverkoissa soluh&viét eli siirtovirheet aiheutuvat yleensé estosta eivatka
soluosoitteiden virheista. Virheelliset solut joko hylatédén tai annetaan muiden
protokollien  huolehtia virheenkorjauksesta. Taktisissa televerkoissa

bittivirhesuhde on tyypillisesti 1B, ajoittain jopa 1€2. Puhtaasti kaupallinen
ATM-jarjestelma lamaantuisi tamantyyppisista arvoista, koska soluja
jouduttaisiin hylkaamaan paljon.

Kaupalliseen ATM-protokollaan joudutaan siis tekemaan modifikaatioita
ennenkuin ATM voidaan ottaa taktiseen kayttoon. Muutoksia tarvitaan
ainakin virheenkorjaukseen, katkoksien kompensointiin seka
verkkotopologian muutosten hallintaan. Jotta ATM:n kaupallisuus saataisiin
hyddynnettya  kustannustehokkaasti, tulisi  modifikaatioiden  olla
mahdollisimman pienia.

4 PROTOKOLLAN SOVITUS

Jotta ATM:n edut kapeakaistaisiin linkkijarjestelmiin voitaisiin sailyttaa tulee
erotella viivetta sietava ja sietamaton data toisistaan. Reaaliaikainen siirto,



kuten esimerkiksi puhe tai video sietavat melko suurtakin soluh&viota, mutta
vahan viivettd. Tavanomainen datansiirto taas edellyttdd korkeaa solujen
toimitusvarmuutta, mutta sietaa viivetta jossain maarin.

Viivettéa sietavalle datalle Englannin asevoimien tutkimuskeskus DRA
(Defence Research Agency) esittéda automaattiseen uudelleenldhetykseen
(Automatic Repeat Request, ARQ) perustuvaa, siirtovalikohtaista menettelya.
ARQ:n ongelma on tehottomuus erittdin huonoilla yhteysvaleilla. Ongelmaa
voidaan vahentaa yhdistamalla ARQ:hun FEC (Forward Error Correction).

Viivettd sietamattomalle datalle esitetddn FEC-pohjaista lohko- tai
konvoluutiokoodausta kiintean tai vaihtelevan varmuuden saavuttamiseksi.
Tassa yhteydessd on huomattava, ettd FEC on tehokas vain, mikali
soluhavididen pieneneminen kompensoi FEC:n takia kasvaneen bittivirran.

Englannissa suoritetun mallinnuksen perusteella puheensiirto voisi olla

mahdollista vield bittivirhesuhteella # Bittivirhesuhteella 16
reaaliaikainen tiedonsiirto olisi yleisesti mahdollista ja aanenlaatu tarvittaessa
hyva. Datansiirrossa esitetylla ARQ-pohjaisella jarjestelylla olisi
odotettavissa riittdva suorituskyky. Analyysin perusteella odotettavissa oleva

lapimeno olisi 80% bittivirhesuhteella 0 Mikali bittivirhesuhde huononee
tasta, lapimeno pienenee merkittavasti. [Camm] USA:ssa Grecian Firebolt
harjoituksessa suoritettujen kaytdnnén kokeilujen perusteella vastaavasti

vaaditut bittivirhesuhteet olivat #ja 10°. [Romano] Tassa yhteydessa on
huomattava, ettd USA:ssa kaytdssa ollut jarjestelma oli puhtaasti kaupallinen
siirtojarjestelman osalta, eikd ARQ:ta tai FEC:ia tai muita vastaavia
jarjestelyja kaytetty. Kokeilujen tuloksia huononsivat liséksi ongelmat
salauksen ja synkronoinnin jarjestelyissa.

5 ESTON HALLINTA

ATM-verkoissa reaaliaikaisille palveluille, kuten aanelle ja videolle varataan
riittdva siirtokaista. Yhteydet ovat mahdollisia, kun verkossa on riittavasti
vapaata kapasiteettia ja haluttu palvelutaso saavutetaan hairitseméattd muita
saman palvelutason yhteyksia.

Mikali likenteen maarda ATM-jarjestelmassa ylittda tietyn kynnysarvon,
suurenee soluhavikki nopeasti. Sotilaallisissa jarjestelmissa on tarkeata, etta
korkeamman prioriteetin puhelut ja sanomat valittyvat talldinkin.

Eston hallintaan tarvitaan DRA:n tutkimuksen perusteella useita hallinta-
algoritmeja eri tasoille. Seuraavassa on lista ehdotetuista menetelmista eston
hallintaan:
* puhelujen priorisointi ja kiireysluokittelu ennalta
 virtuaalinen monireititys reaaliaikaiselle ja priorisoidulle
datansiirrolle



» vuonohjaus

» vaaditun palvelutason mahdollistama sallitun esto/siirtoviive
ei-herkélle datalle

» kytkenttjen tarkeysluokittelu

« valikoiva yhteyksien katkaisu

 valikoiva solujen hylkays.

6 KAYTANNON KOKEILUJA JA TESTIYMPARISTOJA

DRA:lla on PG6 testiymparistd kokeiluja varten (kuva 3). Testiymparistoa
kutsutaan TANDEMiksi (The Tactical ATM Network DEMonstrator).
TANDEM koostuu kiintedsta komponentista, joka on sijoitettu Malverniin
seka siirrettavista osista, jotka on sijoitettu ajoneuvoihin. TANDEM mallintaa
LAS ja WAS osia PG6:sta ja sita on tarkoitus kayttaa kokeiluymparistona
kaikkeen ATM:n kovettamiseen ja kehittdmiseen liittyvissa

asioissa.
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Kuva 3: DRA:n taktisen ATM:n testiymparisto

Yhdysvalloissa asynkronista siirtomuotoa on kokeiltu useissa harjoituksissa
sekad strategisella etta taktisella tasolla. Kokeiluista on saatu vaihtelevia
tuloksia. Suurimmat ongelmat ovat liittyneet siirtovirheiden sietoon. Kuva 4

esittad yksinkertaista jarjestelya ATM:n kokeiluun radiopohjaisessa

jarjestelméssa.
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Kuva 4: Esimerkki Taktisen ATM:n testijarjestelysta [Milcom95]

Asynkronista siirtomuotoa ollaan valitsemassa 2000-luvun alun joukkojen
johtamisjarjestelméaéan, Warfighter Information Network:in (WIN). [Loop]
WIN:iin aiotaan integroida &lyverkot, ATM, ISDN, laajakaistaiset
radiojarjestelmat, verkkopalvelut sekéa kaupalliset tuotteet. Verkkopalvelut
tarkoittavat tdssd yhteydessd multimediaa, langattomia lahiverkkoja,
komentopaikkojen langattomia puhelinjarjestelmia, matkapuhelinjarjestelmia,
automaattisia ja valinnaisia videoneuvotteluita, erilaisia tietoturvaratkaisuja
seka etakaytt6a. Tavoitteena on alustarippumattoman sovelluskehitys, jossa
kaupallisia tuotteita pyritaan hyddyntamaan kaikkialla.

Kuva 5 esittdd otetta WIN-ohjelman pitkan aikavélin tavoitteesta. YVI.a
kaytanndssa vastaavaa MSE:ta (Mobile Subscriber Equipment) on WIN-
ohjelmassa esitetty kehitettavaksi ATM-pohjaiseksi. Taktiset telejarjestelmat
on tarkoitus asentaa konteissa HMMWYV-ajoneuvoalustalle. Taman raportin
kirjoitushetkella ensimmaiset ATM-péaivitetyt MSE-keskukset on otettu

kenttakokeisiin. [Franch]

Kuten kuvasta 5 nahdaan, TCP/IP aiotaan sailyttdd ainakin toistaiseksi
taktisissa radiojarjestelmissa. Lyhyella tdhtdimella ATM:a ei aiota ottaa
kayttbon etulinjassa. Tama aiheuttaa raskaan header-liikenteen vahaisenkin
hyotykuorman luotettavan perillemenon varmistamiseksi. Mielenkiintoinen
kehittamisvaihtoehto olisi ATM:n soveltaminen suoraan etulinjan
tietojarjestelmiin. Tata voitaisiin tutkia myds Suomessa.

WIN on tarkoitus ulottaa etulinjan poterosta Pentagoniin Washingtoniin.
Liikkuvaan johtamiseen olisi tarkoitus kayttaa radioita ja Taktista Internetia.
Telejarjestelmé&n  runkoyhteydet muodostettaisiin  satelliittiyhteyksilla,
radiolinkeilla tai valokaapeleilla. ATM olisi siirtomuotona telejarjestelméssa
kaikkialla. Tilannetiedon jakelu taistelukentélle on tarkoitus toteuttaa
laajakaistaisella, yksisuuntaisella satelliittilahetteella.



CJTF
4.608 mb/s
STAR-T

ARFOR arror OB
ISDN MCU ISDN
sver | o . .  lomis woee | | |
SERVER High-capacity trunk radio S
wor | 350 SHFRADIOS . 4608 mb. o FoUTE
o SERVER . mb/s [ZVR%RU'; SERVER
ATM

HUB FUTURE
10 mb/s SEN
“ 2.048 mb/s
s

2.048 mbl/s,
FUTURE ATM FUTURE

SEN HUB SEN  Option #1
P

Tactical Internet

Tactical Internet

Kuva 5: Ote Warfighter Information Networkista (WIN) [Loop]

7 YHDISTELMA

Asynkroninen siirtomuoto otettaneen vaikeuksista huolimatta kayttéon myos
taktisella tasolla ensi vuosikymmenelld. Tutkimustulokset osoittavat, etta
ATM voidaan sovittaa myds tulevaisuuden taktisiin radiojarjestelmiin.
TCP/IP:n kaytto (taktinen Internet) nayttdd olevan vain valivaihe luotettavan,
kaupallisiin standardeihin perustuvan laajakaistaisen taktisen
telekommunikaatiojarjestelman kehittdmisessa.

Protokollan sovitus ja estonhallintamenetelmat ovat vain osa niista
ongelmista, jotka on ratkaistava, ennenkuin taktiseen ATM:n perustuvat
jarjestelmét saadaan operatiiviseen kayttoon. Taktinen ATM on jo osa
viestialan tutkimussuunnitelmaa.
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