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Luennon aiheet
* Yleista turvallisuudesta
— helppo tehdd véaérin (enemmén seuraavalla luennolla)
» Kayttdjien kirjautuminen verkkoon
o Laskutus

« Auditointi

Kirjasta kappaleet

Turvallisuus: tunnistaminen

e THK 47/1999 M

Teleyrityksen televerkoissa ja telepalveluissa on oltava tilaajan tai kayttajan ja teleyri-
tyksen valiseen sopimussuhteeseen liittyvét todentamis-, paasynvalvonta- ja kiistamat-
tdmyysmenettelyt.

* Laskutus
 Paasynvalvonta
» Vaarinkaytokset

» Molemminpuolinen autentikointi

Miten tunnistetaan
1. Tiet&4 jotain
+ salasana, PIN-koodi
2. On jotain hallussa

« fyysinen avain
o dlykortti

3. Onjotain

* sormenjélki
* késiala



Tietdmyksen osoittaminen

« Jotain, minka vain yksi (harva) henkild tietda

— salasana
— henkilétunnuksen loppuosa
— &idin tyttonimi

e Edut

— toteutettavissa ohjelmallisesti
— aina mukana

* Haitat

salakuunneltavissa verkossa ja/tai paatelaitteessa
=- toistohyokkéys

arvattavissa / selvitettavissa

jaettavissa

unohtuneiden selvittdminen 20-40 euroa / tapaus

Salasanan kayttotavat

» Unix-salasana

— palvelimessa salattuna
— annettu salasana salataan ja verrataan tallennettuun arvoon

=-salasana selvitettavissa vain kokeilemalla tai salakuuntelemalla
« CHAP, HMAC [3]

— jaettu salaisuus

— haasteeseen tai aikaan perustuva tulos valitetddn
=> ei paljastu salakuuntelulla
— HMAC: H(K & opad, H(K & ipad, text))
H  tiivistealgoritmi (MD5, SHA)
K jaettu avain
text  haaste tai ajasta riippuva teksti
opad  tavujono merkkid Ox5C
ipad  tavujono merkkia 0x36

« Julkiseen avaimeen perustuvat algoritmit

— avain suojattu esim. salalausesta muodostetulla avaimella

Jotain hallussa

» Magneettikorti
« Alykortti (-avain)

— avain Kortilla, vain operaatioiden tulos ulos
= periaattessa turvassa. Avain voidaan selvittdd mahdollisesti analysoimalla virrankulutus-
ta tai selvittdmalla piirin sisdiset kytkenndt. Voidaan pilata myds huonolla algoritmill&, GSM
SIM kopioitavissa fyysisesti alle 8 tunnin, ehké alle viikossa radiorajapinnanyli.ht t p: /7 Wwww. | Saac. CS. ber ke

« Tilaajajohto
* Edut

— helposti kasitettavissa


http://www.isaac.cs.berkeley.edu/isaac/gsm.html

— allekirjoitusmahdollisuus (erdissd)
* Haitat

— mahdollisuus hukata, lainata
— hallintakustannukset
— mahdollisesti useita yhdell& henkil6ll&

On jotain
* Biometria

— sormenjalki
— ké&den suhteet
— silménpohja (retina)
— iris
— kasvontunnistus
— &8nentunnistus
— allekirjoitus
— néappdilyrytmi
» Edut

_ uhelppon

— vaikeahko vééarentad, tosin monet markkinoilla olevista laitteista kotikonstein huijattavissa:
http://Www. hel se. de/ ct/engl i sh/ 02/ 117 114/, http: /7 Wwww. t her egi st er. co. uk/ cont ent

* Haitat

voi hukata, esim. sairaus tai loukkaantuminen

ei vaihdettavissa, jos varastetaan

vadrat positiiviset vs. varat negatiiviset

vaatii yleensé toisen tunnisteen avuksi

Autentikointi verkon yli

« Onko paatelaite luotettava?

— esim. sormenjélkiskanneri tallentaa kuvan, toistaa my6hemmin
— takaportitht t p: 7/ wsww. acm or g/ cl assi ¢S/ sep95/
— PIN-koodi

* Onko asiakas luotettava

— voiko asiakas saada etua tekeytymalla toiseksi
— ilkivalta

* Onko verkko luotettava?

— salakuuntelu, tekeytyminen
— molemminpuolinen autentikointi
— oltava off-line tietoa

« Onko autentikointpalvelin luotettava


http://www.heise.de/ct/english/02/11/114/
http://www.theregister.co.uk/content/55/25300.html
http://www.acm.org/classics/sep95/

Asiakkaan tulo verkkoon

 Ottaa yhteyden péaésypalvelimeen (NAS: Network Access Server)

siséénsoittopalvelin

tunnelointipalvelin (IPSEC, L2TP, PPPo{A,E})
reunareititin

langaton verkko (WLAN,...)

» Esittaa valtuudet

— PAP, CHAP, PKC, biometria. ..
— puhelinnumero, tilaajajohto. ..

« NAS tarkistaa identiteetin autentikointipalvelimelta
— mahdollisesti lisdkysymyksia
« Paasyn salliminen ja asetukset valtuutuspalvelimelta
— IP-osoite, tunnelointi, palomuuriasetukset, kaistanleveys
* Laskenta
— yhteyden kdyttdmat resussit laskutusta varten
e Seuranta

— onko kéytto “oikeanlaista”
— tarpeita kehittad verkkoa (SLA/QoS-monitorointi)

RADIUS: Remote Authentication Dial-In User Service [5]

» Komponentit

— kayttaja
— asiakas (yleensa NAS)
— palvelin

* NAS I&hettdd autentikointipyynnén

— kayttdjén salasana (tai haaste/vaste) salataan salasanasta ja NAS:n ja autentikointipalvelimen
jaetusta avaimesta muodostetulla avaimella
= salii yhteydenotot ainoastaan “oikeilta” NAS:Ita

* Tarvittaessa vélitetdan eteenpdin
= autentikointipalvelin asiakas toiselle

* Useita autentikointipalvelimia

— vikasietoisuus
— erilliset kayttajahallinnoinnit

 Tukee eri autentikointityyppeja

— salasana

— haaste-vaste

— EAP (PPP Extensible Authentication) [2] tarvittaessa lapinakyvasti [4]
— myds esim. porttityyppi'eﬂ tai puhelinnumeroa voidaan kayttaa apuna

1Esim. modeemi, ISDN, virtuaalinen (eri tunneleita), xDSL,. ..



RADIUS

RADIUS - valtuutus

» Kayttdjaparametrien asettaminen
=- sopeutus tilaajakohtaiseen kéyttoon

 Suodatukset

— suodatintunniste
« Aikavalvonnat
* Takaisinsoitto

« Porttien ma&ra esim. monikavava-PPP:n kanssa [6]

RADIUS - laskenta

 Resussien kdyton seuranta

— aika
— paketti- ja tavumaarat
— yhteyden purkusyy

« Aloitus- ja lopetussanomat
o Kéyttajaluokka lapinakyvasti valtuutussanomasta
» Moniyhteys: useita yhteyksia

— esim. monikanava-PPP: uusi yhteys kanavamaaran muuttuessa, sama moniyhteys

Kerberos

« Osittain luotetut paatelaitteet

 Oikeus kommunikoida kolmannelta osapuolelta
1
2
3
4
5

 Eri KDC:n autentikoiduttava ristiin
= helposti turvaongelma

. kayttaja autentikoituu salasanalla salatulla viestill& avainpalvelimeen
. saa lipun lipunmyontdpalvelimelle (rajallinen elinikd)

. hakee lipun tiettyyn palveluun lipunmydntdlipun avulla

. saa lipun tiettyyn palveluun

. yhteys muodostetaa, esittaa lipun




Tulevaisuus

o Kaytto lisdéntyy

mitd tahansa kayttajia
mihin tahansa

milla tavoin tahansa

millaista k&ytt6d tahansa
 Suuri maara osapuolia

— GSM-operaattoreita joitakin satoja
— internet-operaattoreita kymmenid tuhansia: aktiivisia autonomisia alueita yli 120,000

* Eri A-komponenttien eriyttdinen
— DIAMETER: valmis 2003 lopussa?
* Verkkoriippumaton autentikointimenetelma

— PANA: Protocol for carrying Authentication for Network Access

Vaatimuksia AAA-protokollille [1]

* Skaalautuvuus

* Vikasietoisuus

« Keskinainen autentikointi

* Kuljetuskerroksen turvallisuus

* Tietojen luottamuksellisuus

« Tiedon eheys myds palvelimien 1&pi
« Sertifikaattien kuljetus

* Luotettava AAA-kuljetusmekanismi
* IPv4, IPv6-yhteensopivuus

« Vilityspalvelimien ja reititysvélittajien tuki
« Auditoitavuus

« Ei kaksinkertaista turvallisuutta

« Palvelukohtaiset mééritteet I&pindkyvésti

Autentikointivaatimukset

« Osoitepohjainen tunnistus

» CHAP-tuki

» EAP-tuki

* PAP/selvitekstituki

» Uudelleenautentikointi pyydettaessa

» Valtuutus ilman autentikointia



Valtuutusvaatimukset

« Staattinen ja dynaaminen osoitejako
 Radius-yhdyskaytavéatuki

» Hylkéysmahdollisuus

« Ei edellytd linkkikerroksen (2) tunnelointia
 Uudelleenvaltuutus pyydettéessa

» Tuki paéasysaannoille, rajoituksille ja suodatuksille

— yhteyden kestoaika ja kayttamattomyyskatkaisu
— pakettisuodatus

— staattiset reitit

— QoS-vaatimukset

 Tilan neuvottelu

 Sopimaton purku verkon puolelta

Laskennan vaatimukset

« Reaaliaikainen laskenta (sekuntteja)
« Tiiviit tietueet

« Tietueiden laajennettavuus

« Erélaskenta

* Taattu vélitys

« Aikaleimat

» Dynaaminen laskenta

Y hteenveto
* RADIUS nykyisin kaytetyin AAA-jérjestelmé
* DIAMETER laajentaa, monipuolistaa: 3G, mobile-1P, IPv6, SIP
* AAA edellytys

— kayttopohjaiselle laskutukselle
— kéayttajaprofiileille

* Yhteensopivuus ja paasta-paahan resussointi kysymyksia

« Turvallisuus vaikea tehda oikein
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