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Dave Clark, yhdessa Saltzerin ja Reedin kanssa madrittelivat vuonna 1984 ns. paasta
paahan periaatteen, jonka mukaan verkossa ei tule toteuttaa mitdéan sellaista
tietoliikennepalvelua tai mekanismia, joka voidaan hoitaa verkkoon liittyvissa
paatelaitteissa. Ajatus oli, etté Internetiin liittyvéat isantdkoneet voivat kaikki suoraan
kommunikoida keskendén, ne ndkevat halutessaan kaikki verkon solmut ja toisensa ja
voivat keskenadn tuottaa sellaiset palvelut kuin ne yhteydenpidossaan tarvitsevat. Verkko
on siis lapindkyva. Taman mukaan oli suunniteltu Internet protokolla eli IP ja paasta
paahan periaatteesta tuli koko Internetin yksi kulmakivi. Verkon toimijoiden tasolla
ajatus oli, ettd verkon kayttajat ovat hyvéntahtoisia tai kdyttdjien itsesaately riittaa
pitdméan verkkokayttdytymisen sisésiistina.

Parissa vuosikymmenessd, mutta erityisesti vuodesta 1995, jolloin Internetin kaupallinen
kaytto alkoi, tdma periaate on véhitellen rapautunut. Verkkoon on tullut toimijoita, jotka
eivat luota toisiinsa eivatka ole toisilleen hyvantahtoisia vaan péinvastoin pyrkivét
hyotymaan tietdméattdmien tai hyvauskoisten kustannuksella. Rapautumisen alkuna
voidaan pita4 yksityisid osoiteavaruuksia, joihin alun perin jouduttiin turvautumaan IP —
osoitteiden rajallisen maaran takia. Laite, joka tarvitaan yksityisen osoiteavaruuden
liittdmiseksi osaksi Internetid, on osoitemuunnin eli NAT (Network Address Translator).
Sittemmin kuvaan ovat ilmestyneet palomuurit, jotka rajoittavat lilkenndintid pakettien
kulkusuunnan, kaytetyn protokollan jne. mukaan. Viime aikoina verkkoihin on
ilmaantunut sovellustason reitittimid. Niita sijoitellaan eri hallintojen hallitsemien tai
omistamien verkkojen rajapintoihin. Sovellusreititin nostaa yhdesta verkosta tulevan
tietopaketin aina sovellustasolle asti 1api protokollapinon, prosessoi sen sovellustasolla ja
miké&li kyse on sallitusta liikenteestd, lahettdd paketin toiseen verkkoon painamalla
paketin taas lapi verkon koko protokollapinon. Sovellusreititin tarkoittaa sité, etta
verkkoprotokollan tasolla sen avulla liitetyt verkot eivat née toisiaan eivatka eri
verkkoihin liitetyt kayttajatkaan née toisiaan.

Alkuperdisen padsta paahan periaatteen valossa kaikki nuo laitteet ovat olleet ”laittomia”
ja olemme saaneet pitkadn kuulla valitusta siitg, etta niisté pitaisi paasta eroon. Itse IETF
on samaan aikaan kuluttanut paljon paperia ja insindority6ta kaikenlaisten noihin
valipurkkeihin liittyvien méaarittelyjen laatimiseen. Siunatakseen nuo toiminnot ja laitteet
Dave Clark muotoili hiljattain (5/2007) uuden “luottamusverkon” periaatteen (Trust-to-
trust): Toiminto voidaan kokonaan ja oikein toteuttaa vain kun tieto kyseisesta
sovelluksesta tai sovellus itse sijaitsee paikoissa, joissa sen toimintaan voidaan luottaa.
Periaate tarkoittaa, ett4 tieto vaikkapa puhesovelluksesta on pdatelaitteiden liséksi useissa
eri laitteissa paatelaitteiden valissa.

Onko tama kuitenkaan riittdva korjausliike? Otetaan esimerkki IP-verkkoa kayttavésta
videoneuvottelupuhelusta kahden globaalin yrityksen valilla. Yritykset eivat halua
naytt4a toisilleen omia verkkojaan, ne eivat edes halua ndyttad missa pain maailmaa
neuvotteluun osallistuvat henkil6t ovat. Yritysten vélilla IP-paketteja kuljettaa
useampikin Internet palvelun tarjoaja tai verkko-operaattori. Tunnen tapauksen, jossa
verkot oli suunniteltu siten, ettd puhepaketit nousivat matkalla olevissa



sovellusreitittimissa sovellustasolle ja laskivat takaisin kahdeksan kertaa ja tuloksena oli
usean sekunnin viive paésta paahan. Tama tarkoittaa, etta vaikka palvelun sanotaan
toimivan IP-verkossa tai Internetissa, sen toteutuksella ei itse asiassa ole mitédén tekemista
Internetin kanssa vaan kyseessé on IP-tekniikan vadrin kayttd. Asiaa on kuitenkin turha
voivotella, koska tuollaiseen verkkoon yritykset ovat ajautuneet omien
liiketoimintaintressiensé takia.

Kannattaa huomata, etté tuo esimerkkini ei ole yksittdinen poikkeus. Itse asiassa tilanne
kiinteissa verkoissa on sellainen, ettd Internetin palvelun tarjoajat eivéat juuri ansaitse
kuljettamalla kuluttajien liikennettd. Ne kerddvat katteensa paédasiassa vélittaméalla
yritysten liikennettd, jota ké&sitelladn usein esimerkkimme hengessé.

Mielesténi johtopaatds esimerkistimme ja luottamusverkon periaatteen méaarittely
tarkoittavat itse asiassa sité, ettd itse Internet protokolla, johon koko Internet perustuu, ei
enéa vastaa kayttdjien vaatimuksia. Kayttajat haluavat piilottaa laitteensa toisiltaan ja
verkko-operaattorilta. Verkko-operaattorit, jotka vaihtavat liikennettd keskenadn, eivét
my06sk&an halua ndyttad oman verkkonsa rakennetta toisilleen. Eli kaikki oikeastaan
haluavat jotakin juuri pdinvastaista, mité IP —protokolla tuottaa. L&pindkyvyyden sijasta
eri toimijat ndyttavat haluavan, ettd verkko on kuin musta aukko, jonne paketti lahetetdén
ja josta se maagisesti pullahtaa kohdejarjestelmén vastaanotettavaksi. Idea on kuin vanha
ajatus eetteristd, jonne signaalin saattoi lahettad ja josta vastaanotin sen poimi maagisesti
esille.

Tutkimuksessa tasté kaikesta seuraa, ettd nyt on aika ryhtyd hahmottelemaan
vaihtoehtoisia tulevaisuuden Internetin malleja ja protokollia. Olemme pitkaan ajatelleet,
ettd IPv4:n jalkeen tulee IPv6. Nayttda kuitenkin siltd, ettd IPv6 ei ratkaise
luottamusverkon ongelmaa, péin vastoin. Suomella on téssé paljon pelissg, koska olemme
merkittava telelaitevalmistaja. Kansallisen ICT SHOKIin tutkimusagendalla tulevaisuuden
Internet ndyttadkin olevan merkittavéssa roolissa. Hyva néin. Itse ICT SHOK pitéisi vaan
saada kaynnistettya.



