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Tiivistelma

Tassa erikoistydssd pohditaan nykyisten pakettiverkkojen mahdollisuuksia tukea
aikakriittisia sovelluksia ja palvelun laatu -kasitetta. Tyo keskittyy IP-verkon

olemassaolevien ja kehitteilldolevien sovellusten ja protokollien tutkimiseen ja
vertailuun. Toisena verkkoteknologiana kasitellaan ATM:&4, lahinna IP over ATM -

toteutuksia. L&hemmin esitelladn Cisco:n Internetwork Operating System (IOS)
sovellusperhettéa ja siihen kuuluvia sovelluksia ja protokollia. Lisdksi esitellaan
lyhyesti standardointielimet ITU-T ja IEEE, jotka ovat osaltaan ohjanneet QoS-

kasitteen muodostumista.

Verkkojen ja protokollien mahdollisuuksissa aikakriittisten sovellusten tukemiseen on
rajoituttu tutkimaan reititysta ja priorisointia. Aikakriittisista sovelluksista keskitytaan
tarkastelemaan usean yhtaaikaisen kayttajan videokonferenssia. Videokonferenssi on
erittdin  aikakriittinen  sovellus, jolla on pakettiverkkoihin hyvin tiukat

viivevaatimukset.

Kokonaisuus, palvelun laatu, koostuu toiminnallisesti resurssien varauksesta,
neuvotteluprotokollista, paikallisista resurssifunktioista ja dataprotokollasta. Lisaksi
palvelun laatuun vaikuttaa tietenkin kaikkien kayttdjan kokemien toimintojen ja
mahdollisuuksien nopeus, toimivuus, saatavuus ja laatu. Palvelun laatua mittaamaan
kaytetaan pakettiverkkoja kayttavien sovellusten yhteydessa yleensa jotakin tai

joitakin seuraavista suureista; viive, havikki, saatavuus ja kaistanleveys.

Erikoistydossad kaydaan lapi tai mainitaan muunmuassa seuraavia palvelun laatua
tukevia menetelmia; Tag Switching, Deterministic Load Distribution, Express
Forwarding, RSVP, RTP, MPLS, PNNI ja IP Switching. Menetelmat keskittyvat eri
asioihin verkossa. Osa tehostaa reititysta erilaisin oikotein tai priorisoinnilla, osa
tarjopaa vain signalointia ja priorisoinnin toteutusta puuttumatta jonotukseen tai
reitityskeen. Nailla menetelmilla pystytaan kuitenkin tarjpamaan tukea aikakriittisille

menetelmille pakettiverkoissa.
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1. Kaytetyt lyhenteet ja termit

ABR Available Bit Rate, ATM liikenneluokka

ATM Asynchronous Transfer Mode

Best Effort -service| Parhaan mahdollisen reitityksen palvelun taso, kaikki liikenne

reititetaan samalla prioriteetilla.

Buena Vista SCP Session Control Protocol, Buena Vistan kehittama

monikayttajaprotokolla videokonferenssisovelluksille.

CBR Constant Bit Rate, ATM liikenneluokka

CCIT Center for Computing and Information Technology,

standardeja kehittava elin Arizonan yliopistossa.

EIGRP Enhanced Interior Gateway Routing Protocol

ETSI European Telecommunication Standards Institute,

eurooppalainen standardoimisjarjesto.

FR Frame Relay, pakettiverkkotekniikka

IEEE Institute of Electrical and Electronics Engineering, Inc.

Standardointijarjesto.

IETF Internet Engineering Task Force, Internetin standardijarjesto.
I0S Internetwork Operating System

IP Internet Protocol

Ipv6 Internet Protocol, version 6

LAN Local Area Network, paikallisverkko

MPLS MultiProtocol Label Switching

OSPF Open Shortest Path First, IP-verkon eras reititysalgoritmi.
PBR Policy Based Routing, IP-verkon eras reititystekniikka.

QoS Quality of Service, palvelun laatu

RED Random Early Detection, algorotmi eston estamiseksi IP-

reittittimessa.

RIP Routing Information Protocol
RSVP Resource Reservation Protocol
RTP Real Time Transport Protocol, eras IP-verkon siirtoprotokolla.
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TCP Transfer Control Protocol, IP-verkon yleisin dataprotokolla
UDP User Datagram Protocol, eréas IP-verkon dataprotokolla.
WAN Wide Area Network

VBR Variable Bit Rate, ATM liikenneluokka

X.25 Pakettiverkkotekniikka
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2. Johdanto

Tassa erikoistydssad pohditaan nykyisten pakettiverkkojen mahdollisuuksia tukea
aikakriittisia sovelluksia. Tyo keskittyy IP-verkon olemassaolevien ja kehitteilla
olevien sovellusten ja protokollien tutkimiseen ja vertailuun. Toisena
verkkoteknologiana kasitelladn hieman ATM:aa, siind maarin kun se sivuaa IP-
prortokollan kayttda. Olemassaolevia protokollia ja sovelluksia tutkitaan myos
standardien pohjalta. Tyossa on keskitytty lahinnd sellaisiin protokolliin ja
sovelluksiin, joilla on olemassa laajaa kayttdd ja kaupallisia mahdollisuuksia, seka

sovelluksia.

Lahemmin esitellddn Cisco:n Internetwork Operating System (I0S) sovellusperhetta ja
siihen kuuluvia sovelluksia ja protokollia. Verkkojen ja protokollien
mahdollisuuksissa aikakriittisten sovellusten tukemiseen on rajoituttu tutkimaan
reititysta, priorisointia ja yleensad palvelun laadun takaamista verkon rajallisista
resursseista, jattaen kokonaan tyon ulkopuolelle muunmuassa datavirtojen pakkaus eli
kompressointi. Naméa rajoitukset on tehty tyon laajuuden rajoittamiseksi, eika
esimerkiksi sen takia, etta pakkaamisella ei olisi niin suurta merkitystd palvelun

laadun muodostumisessa aikakriittisille sovelluksille.

Aikakriittisistéa sovelluksista keskitytaan tarkastelemaan usean yhtdaikaisen kayttajan
videokonferenssia. Videokonferenssi on erittéain aikakriittinen sovellus. Erityisesti
vilvevaatimukset ovat kriittiset. Videokonferenssiyhteydella voidaan kuljettaa
monenlaista  s&hkbdisessa& muodossa olevaa informaatiota. Konferenssin
peruselementtien kuvan ja &anen lisaksi verkossa voidaan siirtda dataa, still-kuvia tai

esimerkiksi animaatiota samaan aikaan konferenssin jasenten valill&.

2.1 Aikakriittiset sovellukset
Aikakriittisiin sovelluksiin voidaan lukea kaikki ne sovellukset, joilla sisaltonsa tai
esimerkiksi kaupallisten oikeuksiensa perusteella on verkossa liikenteellisesti korkea

l&pimenon prioriteetti. Videon siirto on aikakriittistd, jos kuvasta halutaan laadukas ja
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sitd tahdotaan seurata reaaliajassa. Aanen, puhelujen valittaminen IP-verkoissa on
aikakriittista, koska keskustelun yllapitaminen asettaa rajoituksia koetulle viiveelle.
Liséksi esimerkiksi satunnaisen data siirtdminen verkon yli voi olla aikakriittista, jos
palveluntarjoaja on tehnyt asiakkaan kanssa sopimuksen, jonka mukaan hanen
lahettamansa data omaa korkeimman mahdollisen prioriteetin ja etta siirtoviive ei saa

olla esimerkiksi enempé&é kuin 15 sekuntia viiden megatavun tiedostolla.

Sovelluksen ei siis tarvitse olla aikakriittinen edes silla perusteella, ettd sen tarjoamat
ominaisuudet eivat toteudu kuin tietyilla verkolle asetetuilla vaatimustasoilla.
Aikakriittisyys voi perustua myds sopimukseen verkon operaattorin tai
palveluntarjoajan kanssa. Edella esitettyjen tyyppien lisaksi korkean prioriteetin
verkon dataliikenteessa vaativat myos verkonhallinnan toiminteet, joiden on paastava
verkon lapi tilanteesta riippumatta, jos verkon palvelujen saatavuus halutaan pitaa

korkealla tasolla.

Teknisesti esimerkiksi videosovelluksen tai verkkopuhelusovelluksen aikakriittiset
piirteet ja kaistanleveysvaatimukset muodostuvat seuraavista parametreista:

» kehyksen koko

» kehystiheys, kehysta sekunnissa

* haluttu kuvan/danen laatu

Pakkaamalla kayttajan dataa, voidaan ratkaisevasti vahentda vapaan kaistan tarvetta.
Toisaalta pakkaaminen aiheuttaa viivetta, jolloin on haettava sopiva pakkaussuhde
ottaen huomioon pakkaamisesta aiheutuva prosessointivive o0sana siirron

kokonaisaikaa. [Cisco - Networked Multimedia Overview]

2.2 Pakettiverkot

Pakettiverkkojen kehitys on tapahtunut pitkan ajan kuluessa ja perustunut aina viime
vuosiin saakka sille tosiasialle, ettd pakettiverkkojen tarkein tehtdva on ollut
datasiirto. Tasta syysta pakettiverkkojen ominaisuuksiin ei ole aikaisemmin kuulunut
pakettien priorisointia tai kovin monimutkaisia ja kehittyneitd algoritmeja
hy6tusuhteen saamiseksi mahdollisimman hyvaksi. Datasiirrossa suuretkin viiveet on

aikaisemmin hyvaksytty. Nyt kun pakettiverkoissa siirretddn multimediaa,
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mukaanlukien aikakriittisia sovelluksia ja aanta, ovat vaatimukset muuttuneet

huomattavasti kovemmiksi.

Vanhimpia edelleen laajalti toiminnassa olevia pakettiverkkoja edustaa X.25-
pakettiverkko. X25 ja sen paalla toimivat protokollat eivat juuri sisalla ominaisuuksia
datavirtojen tai pakettien priorisoimiseksi. X25-verkko on lahinna edelleen kaytdssa
luotettavuutensa ja laajan levinneisyytensa vuoksi, ei niinkddn sen multimediaa

tukevien piirteiden vuoksi.

Frame Relay -verkkojen asema on erittdin vahva, mutta palvelun laadusta puhuttaessa
ajatellaan yleensd FR kokonaan poistuvana verkkotyyppind, jonka mahdollisuuksia
pakettien tai datavirtojen priorisointiin ei juurikaan esitella. FR ajatellaan
korvattavaksi ATM- tai IP-verkoilla tulevaisuudessa. Tasta syysta tassakaan tyossa ei
oteta kantaa FR:n kyseisiin ominaisuuksiin, tai edes pohdita, kuinka palvelun laatu

aikakriittisille sovelluksille voitaisiin taata FR-verkoissa.

Suurin osa maailman pakettiverkoista on téana paivana IP-verkkoja. IP-verkkoihin
keskitytddn taméan tyon syventavissa osissa. IP-verkkojen suuren suosion johdosta
niiden kayton tehostamiseksi on kehitetty suuret maarat erilaisia protokollia ja teknisia
ratkaisuja. Tama trendi tuleekin jatkumaan ja erilaisten ratkaisujen yhteensopivuudet
nousemaan ratkaisevaan asemaan. IP-verkoissa siirretddn paljon multimediaa ja
aikakriittisiakin sovelluksi. Tahan saakka suorituskykya tai palvelun laatua yleisissa
IP-verkoissa on kuvattu yleisesti termilld, “best effort —service”. Tama tarkoittaa, etta
aikakriittisid sovelluksia on niiden luonteesta huolimatta k&sitelty aivan samoin kuin
kaikkea muutakin liikennetta samassa verkossa. Yksityisissa, dedikoiduissa verkoissa,
on ollut kaytossa aikakriittisid sovelluksia hyvin tuloksin ja tasta esimerkista
rohkaistuneina onkin lahdetty kehittdmé&én erilaiset palvelun laadun tasot

mahdollistavia sovelluksia ja protokollia julkisiinkin pakettiverkkoihin.

Toinen nopeasti yleistyva pakettiverkkoteknologia on ATM-teknologia. ATM-
teknologia ja -protokollat mahdollistavat datavirtojen ja pakettien priorisoinnin ja
peruskokoonpanossaan. ATM-verkossa asia on tosin toteutettu hieman eri perustein

kuin IP-verkoissa. ATM kayttada omia likenneparametreja ja erilaisia likenneluokkia.
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Variable Bit Rate -likenne (VBR) on tarkoituksella suunniteltu ja kehitetty juuri
aikakriittisille sovelluksille. Tietysti viela varmempaa on luokitella likenne Constant
Bit Rate -liikenteeksi (CBR), ja varata omalle CBR-liikenteelle tarpeeksi kaistaa, jotta
huippupurskeetkin tulevat lapi. ATM ei todennakoéisesti tule olemaan saatavilla
yhteyksien paasta paahan juuri missaan suurissa verkoissa, koska olemassa on jo niin
paljon LAN/Ethernet/Token Ring -toteutuksia ja koska ATM-terminaalit ovat
kuitenkin melko paljon tavallisia LAN-liittymia kallimpia. Yhteys ei silloin ole
kokonaan ATM:n likenneluokkamaaritysten, jonotusalgoritmien tai
kytkentaprotokollien vaikutusalueella. Paasta paahan ATM-palvelun laatu ei siis siind
tapauksessa toteudu. Liséksi ATM standardit datavirtojen hallintaan ja eston
kasittelyyn ovat edelleen puutteellisia. Tama johtaa siihen, etta resursseja taytyy olla
yli tarpeen. Palvelun laatu jad usein silti puutteelliseksi, mikd taas johtaa suuriin
kustannuksiin. ATM:lla toteutetut nykysovellukset eivat mydskaan tue palvelunlaatu-
pyynt6ja. Toisin sanoen ATM ei siis tunnista sovelluksia jos ne eivat kayta tai
neuvottele itse nimenomaan ATM-likenneparametreja kayttden oman yhteytensa

parametreista. [Cisco - Networked Multimedia Overview]
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3. Palvelun laatu

Mita sitten on palvelun laatu ? CCIT:n suositus E.800 méaarittelee palvelun laadun
seuraavasti; “Kokonaiskuva palvelun tasosta ja kayttajan tyytyvaisyydestda, minka

palvelun kayttdjan kokee kayttaaessaan palvelua.” [ETSI Project Tiphon]

Kokonaisuus, palvelun laatu, koostuu toiminnallisesti resurssien varauksesta,
neuvotteluprotokollista, paikallisista resurssifunktioista ja dataprotokollasta [Network
Evolution and Multimedia Communication]. Lisdksi palvelun laatuun vaikuttaa
tietenkin kaikkien kayttajan kokemien toimintojen ja mahdollisuuksien nopeus,
toimivuus, saatavuus ja laatu. Useimmat palvelun laatua tai priorisointia parantavat
protokollat suorittavat ainoastaan jotakin palvelun laatua parantavaa funktiota tai
funktioita. Talloin nama protokollat muodostajat uusia protokollakerroksia
olemassaolevien protokollien sekaan. Kuvassa 1 kuvataan erdsta protokollapinoa, jota

voitaisiin kayttaad, kun halutaan palvella tehokkaasti aikakriittisia sovelluksia.

RS YWVP

Resource Reservation Protocol

R TP

Real Time Transport Protocol

U D P

User Datagram Protocol

1P

INnNtermnet Protocol

AT M

Asynchronmnous Transfer Mode

Kuva 1. Protokollapino aikakriittiselle sovellukselle.

10
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Kuvan 1 esittamassa protokollapinossa on erityisesti huomattavaa se, ettd hyvin
yleinen TCP-protokolla on korvattu UDP-protokollalla. Toiminnallisesti UDP eroaa

periaatteessa TCP:sta siina, ettd UDP ei takaa pakettien perillemenoa, kun taas TCP
suorittaa kadonneiden pakettien uudelleenlahetysta. Kuvan 1 protokollapinossa
kaytetddnUDP:ta, koska TCP:n uudelleenlahetykset on koettu liian hitaiksi tédssa

tapauksessa.

Palvelun laatua mittaamaan kaytetdan pakettiverkkoja kayttavien sovellusten

yhteydessé yleensa jotakin tai joitakin seuraavista suureista,;

» Viive, puhelinverkoissa maksimissaan yleensa 30 millisekuntia, pakettiverkoissa ei
yleensa paastd juurikaan alle 100:n  millisekunnin. Jotta esimerkiksi
videokonferenssiyhteys koettaisiin riittdvan hyvaksi, tulisi kaytetyn yhteyden paasta
paahan viive painaa alle 30:n millisekunnin [Network Evolution and Multimedia
Communication]. Viive tietylla yhteydella koostuu tietysti useista eri tekijoista, joista
osa on vakiosuuruisia ja osa muuttuvia. Tallaisia osaviiveitd ovat muunmuassa
paketointiviive, jonotusviive, etenemisviive, purkuviive, koodausviive, reititysviive ja
vakiosuuruinen prosessointiviive. [Delay Performance of the new Internet Service

with Guaranteed QoS]

» Havikki, matkalla kadonneiden pakettien m&ara verrattuna kokonaispakettien
maaraan. Lisaksi havikki suurenee, jos aikaleimaamisen takia joudutaan hylkdamaan
paljon uudelleenlahetettyja paketteja. Kriittista pakettien uudelleenl&hettaminen, on

erityisesti aikakriittisesséa datasiirrossa, jos sellaista jokin sovellus vaatii.

» Saatavuus, varmuus siitd, ettd resurssi on olemassa ja valmiina kayttoon kun
asiakas aloittaa yhteyden. Perustuu olennaisesti siihen, kuinka verkon resurssit on
jaettu todennékdisyyksien mukaan. Puhelinverkoissa vastaava resurssien saatavuuden

puuttuminen aiheuttaa estoa.

» Kaistanleveys. Yhteydelle sovittu tiedonsiirtonopeus ja mahdollisesti myos

yhtaaikaisten yhteyksien rajoitettu maara.

11
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4. IP-verkon palvelun laatua tukevia protokollia ja

reititystekniikoita

Tassa luvussa esitelldadn lyhyesti muutamia tekniikoita, joita IP-verkossa on talla
hetkella kaytossa palvelun laadun parantamiseksi. Esitetyt tekniikat eivat kata koko
kirjoa, eivatkad ole missdéan merkittdvassa jarjestyksessa. Lahinnd huomattavaa on juuri

erilaiset lahestymiset samaan ongelmaan ja ratkaisujen moninaisuus.

Painotettu jonotus (Weighted Fair Queueing, WFQ) kayttaa IP-pakettien
prioriteettibitteja hyvakseen. Lisaksi ETSI Tiphon -projekti suosittaa painotetun
RED:in kayttba (Weighted Random Early Detection), joka alkaa pudottamaan
paketteja satunnaisesti likenteen kasvaessa, kuitenkin ottaen huomioon IP-pakettien
prioriteettibit.[ETSI Tiphon Project]

RSVP, on IETF:n maarittelemad protokolla, joka tarjoaa tuen palvelun laadun
yllapitamiseksi IP-verkoissa, se ei kuitenkaan ole reititysprotokolla. RSVP:n avulla
varataan resursseja verkosta reititinvali kerrallaan, PATH- and RESV-signaalein [Real
Time Services over the Internet]. RSVP on vastaanottajaorientoitunut protokolla,
jossa kohteeseen matkalla ohitetut reitittimet palauttavat lahteeseen OK- tai
virheilmoituksen sen mukaan onko kysyttya kaistaa tai palvelua mahdollista
varatalETSI Tiphon Project]. Signalointi tapahtuu kahdella tasolla; Admission Control -
onko reitilla resursseja ja Policy Control - onko oikeutta suorittaa resurssien VRIQW$ [

Protocol Overview]

RTP tarjoaa tuen aikakriittisten datavirtojen pakettien numerointiin, aikaleimaamiseen
ja pakettien toimittamisen tarkkailuun. RTP:ta ajetaan yleensd UDP:n paalla. RTP ei
itsessaan takaa palvelun laatua, vaan jattda sen alempien kerrosten huoleksi. RTP
muodostuu kahdesta osasta RTP ja RTCP (Real Time Transfer Control Protocol).
[ETSI Tiphon Project]

12
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IP over ATM Shortcut routing. Protokollan toteutuksessa on yleensa kéaytetty
periaatteessa kahta erilaista ratkaisua. Ensimmainen tapa on reitittdaa IP-paketteja
‘oikopolulle’, jolloin ne ohittavat useita reitittimia ja viive ja havikki pienenee. Toinen
tapa on kayttdd ATM:n virtuaalitopologiaa ja reitittda sopivat virtuaaliputket
‘oikotielle’. Erilaisia ‘oikoteitd’ ovat topologoa-oikotiet, likennepohjaiset oikotiet ja

on-demand pohjaiset oikotiet. [Towards a new IP over ATM Routing Paradigm]

Controlled Load Network Element Service. Pakettien jonottaessa reitittimiin, havikki
on virtuaalisesti nolla. Algoritmi takaa ainoastaan rajat viiveen vaihtelulle, ei
absoluuttiselle viiveelle, antamalla viiveen vaihtelusta tietoa vastaanottajalle, joka voi
talloin muuttaa puskuroimansa datan maaraa ja nain haivyttdd viivetta ja varautua
muutoksiin ajoissa. Menetelméa tarjoaa myds mahdollisuuden pakettien priorisointiin.

[Real Time Services over the Internet]
Quiality of Service Based Routing. Keskittyy I6ytamaan edullisimman (nopeimman ja

laadukkaimman) reitin paketeille yhteyden vaatimusten ja kuormituksen perusteella.

Algoritmi on IETF-ryhméan spesifioima. [ETSI Tiphon Project]

13
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5. Aikakriittinen Sovellus: Videokonferenssi

5.1 Vaatimukset ja erikoispiirteet

Videokonferenssiyhteydella liikkuu huomattavan paljon dataa. Koska samalla
yhteydella liikkuu kuvaa, aanta ja mahdollisesti dataa, siirtoyhteys ja siirtoprotokolla
nousee kriittiseen asemaan. Liikkuvan datan koodaus ja kompressointi ovat myos
kriittisessa asemassa. Koodauksen tulisi tarjota time-stamping toiminnallisuus
dataprotokollan tueksi, jotta viiveen hallinta olisi mahdollinen. Lisaksi datan
paketointi tulisi kuulua koodaukseen. Videokonferenssi muodostetaan kaytanndssa
yleensa multipoint-yhteytend, koska osallistujia voi olla useista eri paikoista.
Videokonferenssi on erittéain aikakriittinen media. Jos esimerkiksi viive &anen ja
kuvan valilla muodostuu suureksi, menetetdan kaikki kuvayhteuden edut, mutta
kustannukset ovat silti yhta korkeat. Talldin sovellus toimiikin vain poikkeuksellisen
kalliina puhelinneuvotteluna. Tarkein absoluuttinen vaatimus
videokonferenssisovellukselle ja kaikille allaoleville protokollille onkin juuri viiven

minimoiminen.

Varsinaisen videokonferenssisovelluksen ja allaolevien protokollien tulee
aikakriittisten aspektien lisaksi pystya hoitamaan kaikki normaalin kokouksen
vaatimukset. Tama tarkoittaa tietenkin sitd, ettd useiden osallistujien on omattava
mahdollisuus olla 4anessa samaan aikaan. Kayttajan taytyy pystya aloittamaan istunto
normaalisti yhdessd muiden osallistujien kanssa, kayttajan taytyy pystya liittymaan
olemassaolevaan sessioon muiden siitd karsimatta ja samaten poistumaan istunnosta
milloin vain, katkaisematta tai hairitsemattda olemassaolevaa istuntoa. Lis&ksi
poistuneen kayttajan paikka on voitava antaa saman konferenssin aikana toiselle
kayttajalle, jos koko videokonferenssille on asetettu osallistujien maksimim&ara
johtuen yhteyksista tai laskutuksellisista seikoista. Liséksi siirretyn informaation
salaus on turvattava jotenkin. Videokonferenssisovelluksen ja protokollien on
kyettéava takaamaan konferenssin turvallisuus. On pystyttava maarittelemaan, kuka saa
tietdd konferenssin olemassaolosta seka siitd kuka saa liittyd olemassaolevaan

konferenssiin.
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Sovelluksen on pystyttdva seuraamaan olemassaolevan istunnon ja osanottajien tilaaa
ja mahdollisesti sen perusteella konfiguroitava yhteyksid ja yhteyksien tarjoamia
siirtonopeuksia mahdollisimman taloudellisesti, vaarantamatta vaadittua palvelun
laatua. Yhteyksien hallinnan liséksi kaytettyjen protokollien tulisi olla valmiita
tukemaan yha nopeampia yhteyksia ja verkkoja. Protokollien ja sovellusten tulisi siis
pystya suorittamaan lennossa vertailua kustannusten ja virhesuhteen osalta, seka ottaa
huomioon my6s kustannusten ja palvelun laadun suhde. Téallaisen toteutuksen tulisi
siis olla tietoinen periaatteessa jokaisen yhteytensa joka reititinvalin kustannuksista ja
tilanteesta. Taman mahdollistaminen asettaa priorisointi- ja reititysprotokollalle suuria
vaatimuksia ja siten myos kehityspaineita. [RFC 1453] Kuvassa 2 esitellaan eras

toteutusarkkitehtuuri videokonferenssisovellukselle.

Teleconference Eile Transfer E-mail Domain Name
(CCP) Service

\ \
v ,
Network Packet

Voice Video TCP UDP
Protocol Protocol

;H | / |

Stream Protocol IP

IEEE_802.X,FDDI,DARTnet,ATOMIC

Kuva 2. Esimerkki videokonferenssiarkkitehtuurista [RFC 1453].
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Kuvan 2 arkkitehtuuri on suunniteltu siten, ettd eri protokollat voivat olla
suorittamassa tiedotonsiirtoa ja esimerkiksi elavan kuvan siirtoa. Talla tavoin saadaan
niiden siirto kayttamaan eri resursseja verkossa ja pyritddn tasoittamaan
videokonferenssin aiheuttamaa suurta kaistavaatimusta. Huomattavaa on myds se etta
edelld kuvatulla arkkitehtuurilla voidaan suorittaa samalla tasolla olevia tehtavia eri
protokollilla, kuten esimerkiksi kuvan oikeassa laidassa on tehty TCP:n ja UDP:n
kohdalla.

Esimerkkinda istunnonhallinnan toteutuksesta on seuraavassa lyhyesti esitelty
multipoint-protokollan Buena Vista Session Control Protocol (SCP) menetelmia
istunnon hallitsemiseksi. SCP on suunniteltu mukaillen ITU-T:n suosituksia T.120 ja
H.323. SCP tarjoaa istunnon jasenten hallintaa, konferenssisovelluksen hallintaa ja
yllapitaa tietoa konferenssin tilasta. SCP perustuu TCP protokollan kayttoon. Talla on
haluttu taata konferenssin luotettava tiedonsiirto. (TCP takaa pakettien perillemenon
uudelleenlahetyksilladn.) Periaatteessa SCP kasittelee kaikkia osallistujia samalla
tavoin, mutta erottaa yhden osallistujan, solmun, joka on tilanhallitsija-solmu.
Tilanhallitsija ratkaisee mahdolliset konfliktit olemassaolevien ja liittyvien yhteyksien

valilla. Yleensa istunnon aloittava solmu on samalla tilanhallitsija-solmu.

SCP kasittelee osallistujia  konferenssin hallinnan tasolla erilaisin  lyhyin
hallintoviestein. Tallaisia viesteja ovat esimerkiksi INVITATION, ACCEPT,
REJECT, STATUS, NEW_USER ja LEAVE. Viestien nimet kertovat niiden
olennaisen sisallon ja tarkoituksen. Buena Vista SCP toimii kutsu-perusteella, eli
konferenssiin liittymista haluava kayttaja lahetaa INVITATION-viestin ja voi saada
vastaukseksi ACCEPT- tai REJECT-viestin. Jos vastaus on ACCEPT, saa osallistuja
uniikin osallistujatunnuksen ja han voi aloittaa konferenssin. [Multiplatform, Desktop

Videoconferencing System for the Internet]
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5.2 Standardointi

Videoneuvottelusovellusten tueksi ja yhteensopivuusongelmien valttamiseksi ovat
suurimmat tietoliikenteen standardointijarjestot kehittaneet omat suosituksensa tai
standardit. ITU-T maéarittelee omissa standardeissaan perusteet erilaisille
videokonferenssisovelluksille, luokitellen ne yhteyden nopeuden perusteella.
Standardi ITU-T H.320 spesifioi Wide Area Network (WAN) -pohjaisen
videokonferenssisovelluksen. Standardi ITU-T H.321 puolestaan perustuu
videokonferenssille ATM-pohjaisessa verkossa. Lisdksi standardi ITU-T H.323 on
suositus Local Area Network (LAN)- pohjaiselle ratkaisulle. Jaljempana kasiteltava
Cisco-sovellusperhe 10S tukee juuri ITU-T H.323 standardia. ITU-T on myo6skin
tehnyt standardin yleisen puhelinverkon yli muodostettaville

videokonferenssiyhteyksille, standardi on H.324.

Toinen standardointielin  IEEE, on myds maaritellyt omat standardinsa
videoneuvottelutoteutuksille. Standardit IEEE 802.1p ja IEEE 802.1Q, tukevat
erilaisia palveluluokkia (kahdeksan erilaista) ja priorisointia. Standardit toimivat myds
muilla verkkoalustoilla kuin EtherNet pohjaisissa IP-verkoissa. Standardeja tukevia
soveluksia voidaan kayttaa myos yhdessd RSVP:n kanssa. [ITU-T Standardization of

Audiovisual Communicatio Systems in ATM and LAN Environments]

5.3 Muutamia kaupallisia videokonferenssisovelluksia

5.3.1 CU-SeeMe

CU-SeeMe on talla hetkella  yksi kehittyneimmista  kaupallisista
videoneuvottelusovelluksista. CU-SeeMe tukee monen kayttdgjan yhtaaikaisia
konferensseja ja sisdltdd muunmuassa yhteyksien liséaksi hakemistopalveluja ja
puhelinmuistiotoiminteita. Sovellus on taysin ITU-T standardin H.323 mukainen ja
tukee sen lisdksi standardeja H.263, videon kompressoinnissa ja standardia T.120,
joka mahdollistaa jaetun nayttéruudun kayton ja tekstipohjaisen chat-kanavan. CU-

SeeMe voi toimia tiedonsiirtonopeudella 28 800 bittia sekunnissa tai suuremmalla.
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CU-SeeMe toimii arkkitehtuurisesti keskitetyn kontrollisolmun ymparilla. Kaikki
osanottajat lahettavat datansa kontrollisolmulle, joka jakaa sen edelleen kaikille muille
osanottajille. Kontrollisolmu hoitaa konferenssin jasenten tilan tarkkailun ja
yhteyksien tilan muuttamisen ja kayttajien tunnistamisen. CU-SeeMe on toistaiseksi
saatavana vain Windows 95/Windows NT kayttojarjestelmille. Jarjestelman heikkous
on kontrollipisteen kriittisyys. Kaikki datavirrat kulkevat tdmé&n yhden pisteen kautta
tehden siitda kriittisen voimavaran koko konferenssille. Suurimmalle osalle
datavirroista ei olisi tarpeen mennad kontrollipisteen lapi, mika voisi nopeuttaa
yhteyksia ja siten nostaa asiakkaan kokemaa palvelun laatua. [Multiplatform, Desktop

Videoconferencing System for the Internet]

5.3.2 Video Conferencing Tool/Visual Audio Tool (Vic/Vat)

VIC/VAT on Lawrence Berkeley Laboratorioiden kehittdmé& kahden sovellusen
yhdistelm& videoyhteyksien toteuttamiseen. VIC/VAT on toteutettu ATM-pohjaisen
Internet Mbone:n paalle. VIC/VAT tukee usean kayttdjan yhteyksia ja neuvottelua.
Sovellus tukee useita koodaus- ja pakkausstandardeja, kuten MPEG, JPEG, NV ja
CellB. Seka VIC etta VAT kayttavat RTP-protokollaa datavirtojen priorisoimiseksi ja
palvelun laadun takaamiseksi. VIC/VAT-sovelluksen huomattava etu on sen tukemien
kayttojarjestelmien moninaisuus. Sovellusta on mahdollista ajaa DEC, FreeBSD, HP,
Linux, SGI, SunOS ja Solaris alustoilla. Talla hetkella VIC/VAT on siis Unix-
pohjaisten jarjestelmien videokonferenssisovellus, eika siitd ole olemassa omia
valmiita versioitaan Windows 95/NT -ympéristoon. VIC/VAT on kuitenkin viela
enemman suunniteltu suljettuihin verkkoihin tarjoten kylla uusimpia tekniikoita
palvelun laadun varmistamiseksi ja uusimpia toiminteita, mutta samalla melko heikon
kayttoliittyman ja tietoturvan. [Multiplatform, Desktop Videoconferencing System for

the Internet]
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6. Toimiva sovellusperhe

Cisco I0S - Internetwork Operating System on useiden eri tekniikoiden
mahdollisuuksia ja ominaisuuksia hyodyntava sovellusalusta. Periaatteessa 10S
ohjelmisto ei tarjoa mitddn uusia sovelluksia tai tekniikoita, mutta mahdollistaa
kaikkien yleisimpien protokolllien ja sovelllusten kayton. 10S onkin l&hinn& tehty
helpoittamaan eri tasoisten ratkaisujen hallintaa pakettiverkkoja kayttavien sovellusten
apuna. Kuvassa 3 esitellaan Cisco I0S ohjelmiston rakennetta. Kuvassa esiintyvia eri

alaryhmia esitellaan tassa luvussa tarkemmin myéhemmin.

IOS Software

|
! } } ) }

10S 10S
Foundation Application I.OS.. I0S Routing I.OS .
. Reliability } Multimedia
Network Enabling : Services )
. Services services
Services Network
-
4 v A 4 A
108 10S . 10S —RSVlP
Connectivity Security loofssgfﬁgtey Scalability -Multicast
Services Services Services
A
-HSRP
i -SSRP
-Queuing
-Traffic Shaping 3
-Filtering -Deterministic Load Distribution
-QoS Signalling -Open Shortest Path First
-Enhanced Interior Gateway Routing
Protocol

-Express Forwarding
-Protocol Independent Multicast
-Routing Information Protocol

Kuva 3. Yleinen 10S arkkitehtuuri. [Cisco 10S Software]
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Kuvassa ylhaalta toinen taso kuvaa platformin jakoa peruspalveluiden mukaan
Kolmannella tasolla ylhaalta on joitakin peruspalveluita vield jaoteltu pienempiin
osiin, ja alimmalla tasolla luetellaan osa ylempien palveluiden toteuttamiseen

liittyvista tekniikoista.

6.1 10S perusverkkopalvelut

Palvelun laadun kannalta perusverkkopalvelut muodostavat olennaisen osan Cisco
I0S sovelluksesta. Kuten aikaisemminkin on listattu, kuuluvat
perusverkkopalveluihin verkkoon kytkeytyminen, reitittdminen, jonotusalgoritmit,
yhteyksien ja sovellusten turvallisuus, palvelun saatavuus, Quality of service

signalointi, likenteen muokkaaminen ja suodattaminen.

Signaloinnissa, I0S kayttdaa padasiassa hyvakseen alempien OSlI-tasojen palveluita.
Kun signalointi tavallaan toteutetaan 3. Kerroksella, I0S pyrkii sitten kayttdmaan
alempien kerrosten resursseja. Erilaisia 10S sovellusalustan tukemia systeemeja ovat
muunmuassa IP Precedence, RSVP, IPv6 priority, IEEE 802.1p and PNNI ATM UNI
v.3.0 - 4.0 [Cisco 10S Enabling Network Services]

6.2 I0S resurssienvaraamisprotokollat
Resurssien varaamiseen ja priorisointiin 10S tukee IP-verkoissa RSVP-protokollaa ja
ATM-verkoissa ABR-likenneluokkaa. Molemmilla varausmenetelmilla on oma

settinsa likenneparametreja, jotka maarittelevat yhteydelle halutun palvelun laadun.

RSVP on IETF:n standardoima yleiseti kaytdssa oleva signalointiprotokolla. RSVP on
vastaanottaorientoitunut. TAma tarkoittaa, ettd datavirtaa vastaanottava taho suorittaa
resurssien varaamispyynnon koko reitille. RSVP kayttad tahan yksinkertaisia PATH-
ja RESV-signaaleja. PATH-viesti kuvaa yhteyden tarvitsevat liikenneparametrit ja
RESV-viestit indikoivat resurssien varaamistarpeen. Verkko olettaa, etta varaava
instanssi lahettaa jatkuvasti PATH- ja RESV-viesteja ja varaus purkautuu heti, jos
viestit tulevat myohemmin kuin verkko odottaa. Koska viestien jatkuva
vastaanottaminen on kriittinen toiminto, on jokaisen reitittimen pystyttava

lAhettamaan tilainformaationsa verkkoon, jos se ajetaan alas tai se kokee muuten niin
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suuria vaikeuksi, ettei se endd kykene pakettien reitittamiseen. [Real Time Services

over the Internet]

Kun RSVP lahettdd PATH- ja RESV-viesteja, se keskustelee kahden instanssin
kanssa, jotka ovat Admission Control ja Policy Control. Nam& RSVP-oliot vastaavat
resurssien jaosta. Jos vastaanottajalla on oikeudet ja resursseja on tarpeeksi, alkaa
RSVP varata resursseja linkki kerrallaan. Seuraavalla linkilla kaydaan taas lapi samat
tarkistukset ja varaus on mahdollista hyvaksya tai hyljata. Paljon kuormitetussa IP-
verkossa resurssien varaaminen koko yhteydelle saattaa olla mahdotonta, koska joka
linkin on varattava resurssi erikseen reitittimen tilanteesta riippuen. [RSVP Protocol

Overview]

RSVP kasittelee datavirtoja apunaan pakettitunnukset ja pakettien ajastusmekanismi.
Priorisointi tapahtuu pakettien ajastuksen avulla. Ajastus auttaa reitittimia
maarittelemaan pakettien oikean kasittelyjarjestyksen. Pakettitunnus puolestaan kertoo

seuraavalle reitittimelle paketin reitin. [IP and ATM Integration]

ATM/ABR -liikenne kayttaa suoraan ATM:n omaa liikkenneluokkajakoa, jossa ABR
on tarkoitettu sellaiselle liikenteelle, jonka viivevaatimukset eivéat ole kovin tiukat.
ABR ei ole resurssienvaraamisprotokolla siind mielessé kuin RSVP, vaan se on yksi
ennaltamaaritelty likenneluokka ATM:ssa. ABR liikenne kayttaa periaatteessa kaiken
kaistan, mika kahta ATM-solmua yhdistavalla linkilla on jaljella mahdollisen VBR- ja
CBR-liikenteen jaljilta. Tassa tyossa keskitytaan IP-verkon menetelmiin, joten ABR-
likennetta ei kasitellda tarkemmin. Mainittakoon kuitenkin, ettd esimerkiksi IP over
ATM -toteutuksissa normaali IP-likenne, esimerkiksi WWW:n selailu voitaisiin

kytked juuri ABR-liikenteena.

6.3 I0S Reititysprotokollat ja jonotusalgoritmit
IOS ei aseta suuria rajoituksia sille mita reititysprotokollaa sen alla ajetaan.
Seuraavassa kaydaan lapi muutamia 10S:n tukemia reititysprotokollia ja yritetaan

esittéaa niiden palvelun laatua parantavia ominaisuuksia.
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Asiakaskohtainen jonotus eli Policy Based Routing perustuu siihen ettd osalle
asiakkaiden datavirroista taataan verkosta minimikaista. Asiakas voi maarityksillaan
raataléida itselleen hierarkisen reitityspriorisoinnin ja palvelun tason. Liikennetta
voidaan priorisoida esimerkiksi sovelluksen tai kaytetyn dataprotokollan tai vaikkapa
vuorokaudenajan mukaan. Etuina talla reititys- ja priorisointimenetelmalla on
tietenkin sen kaupallisten ominaisuusten lisaksi se, etta Internet palvelun tarjoajat
voivat jakaa verkoissaan siirrettdvaa dataa ja kuormaa lahteen ja loppuosoitteen
perusteella rasittamaan eri resursseja. Vaativa korkean palvelun laadun liikenne
ohjataan korkean suorityskyvyn reiteille ja bulkkilikenne saa ‘best effort’ palvelun

tason hitaammilla linkeill&a. [Policy-Based Routing]

Policy Based Routing -reititys kayttaa seuraavia tekniikoita:

* Open Shortest Path First, OSPF
» Enchanced Interior Gateway Routing Protocol, EIGRP

* Routing Information Protocol, RIP

Reititys voidaan lisaksi suorittaa erilaisten kriteerien peruisteilla erilaisella palvelun
tasolla ja nopeudella. Téallaisia kriteereja ovat muunmuassa : osoitteet (perinteinen),
kaytetty tiedonsiirtoprotokolla, protokollan kuljettama sovellus ja datavirran
pakettikoko. PBR:&a sovelletaan sisdantuleviin paketteihin. Kaikki rajapinnasta sisdan
tulevat paketit ja virrat katsotaan PBR:n alaiseksi. Policy Based Routing -verkon
sisélla voidaan sitten soveltaa erilaisi jonotusalgoritmeja kuten WFQ, Priprity Based

Routing tai Weighted Queuing. [Cisco I0S Enabling Network Services]

IOS kayttaa Tag Switching reititystd. Siind samanosoitteisia virtoja ja paketteja
leimataan (Tag) siten, ettd ensimmainen paketti virrasta saa leiman ja jatkossa vain
ensimmainen paketti kehyksessa tarkastetaan ja loput virrasta reititetddn nopesti jo
reititetyn virran perddn. Tama vahentdaa huomattavasti pakettien tarvitsemaa
prosessointia reitittimessa ja taten nopeuttaa reititysta. Tag Switching vaatii etta sita
tukevat reitittimet, kytkimet ja liséksi menetelma vaatii erillisen Tag Distribution-

protokollan. [Cisco Tag Switching]
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Lisdksi 10S voi kayttaa resurssien tasaiseen jakamiseen tekniikkaa nimeltaan
Deterministic Load Distribution. Tekniikka mahdollistaa erilaisiin spesifikaatioihin
perustuvan kuorman tasoittamisen verkon eri reiteilla. Menetelma ohjaa eri datavirtoja

eri reiteille ja voi jopa reitittaa saman datavirran eri paketteja eri linkeille IP-verkossa.
Muita 10S:n kanssa yhteensopivia algoritmeja ja reititystekniikoita ovat muunmuassa

Express Forwarding IP-verkoissa ja the Private Network-to-Network Interface (PNNI)

ATM- verkoissa [Policy-Based Routing]
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7. Olemassaolevien tekniikoiden vertailua

7.1 Yleisimmaét I0S-menetelmét palvelun laadun takaamiseksi

Priorisointiin ja palvelun laatuun liittyvia protokollia, algoritmeja ja tekniikoita on
hyvin monia. Laajaan kayttoon soveltuvia menetelmidkin on useita, mutta rajoittavina
tekijoind ovat monesti laitevalmistajariippuvuudet tai verkon toteutusteknologiat ja
niistd aiheutuvat epayhteensopivuudet. 10S:n lahestyminen on melko kaytanndéllinen,
IOS ei rajoita tarkkaan kaytettavia meneletmia, vaan antaa useita mahdollisuuksia eri
OSl-tasoille. Parhailta menetelmiltd vaikuttavat seuraavat kolme yhdistettyna,

huolimatta ongelmista, joita tarkastellaan myds alla:

« RSVP
« RTP

e Tag switching

Naistda RSVP ja RTP kulkevat jo toteututksen puolesta yhdessa, koska RSVP kayttaa
RTP-protokollan palveluja. RSVP:n alla tosin suositellaan kaytettavaksi UDP-
protokollaa, kun taas suurin osa IP-verkon yli kommunikoivista sovelluksista kayttaa
jo valmiiksi TCP-protokollaa sen uudelleenlahetys-ominaisuuden tuoman palvelun
laadun takia. Tasta seuraa ensimmainen epayhteensopivuus yhdistelman RTP-RSVP-
UDP haitaksi.

Seka Tag Switching ettd RSVP vaativat, etta kaikki kaytettyjen reittien reitittimet
tukevat erikseen juuri naitd menetelmid. Taméa aiheuttaa paivityksen tarpeen kaikkiin
reitittimiin. Jos reitilla on yksikin reititin, joka ei tue RSVP:td, RSVP ei pysty
suorittamaan resurssien varausta yhteyden paasta paahan. Tag switching vaatii liséksi

erillisen Tag Distribution -protokollan, kuten edella on esitetty.

7.2 Muita kuin I0S protokollia palvelun laadun takaamiseen

I0S-sovellusalusta on taysin Cisco:n kaupallinen sovellu ja perustuu tietenkin Cisco:n
kannalta edullisimmille tekniikoille ja erityisesti sellaisten protokollien kayttoon, joita
Cisco:n reitittimet ja muut verkon komponentit jo tukevat tai tulevat tukemaan. Tama

on IP-verkkojen kehityksessa aina ollut asian laita. Muiden valmistajien ja instanssien
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esitykset eroavat tietenkin Cisco:n nékemyksesta parhaaksi palvelun laadun
takaavaksi sovellusyhdistelméksi. Seuraavassa esitetddn kaksi menetelmad, joilla

voitaisiin mydskin parantaa aikakriittisten sovellusten saamaa palvelun laatua.

7.2.1 IP Switching

IP Switching on perinteisten kytkenta- ja reititysprotokollien yhdistelma. Ipsilon
Networks:n kehittama protokolla yhdistaa IP-reitityksen ja ATM-kytkennan piirteita
uudeksi protokollaksi. Protokollan tukeminen ei vaadi kuin IP-protokollan, jota
voidaan sitten ajaa suoraan ATM-verkon paalla. Motiivina IP Switchingin
kehittamiselle on ollut se, ettd nopea IP-reititys on jopa 20 kertaa kallimpaa, kuin
samalla datanopeudella toimiva ATM-kytkentd. Tasta on noussut tarve yhdistaa IP- ja
ATM-verkon protokollia. IP Switching ei tosin ole ainoa IP/ATM -yhdistelmé&, vaan
niitd on useita eri instansseilta. Esimerkkeind muunmuassa LAN Emulation (LANE),
Classical IP over ATM, NARP, Next Hop Resolution ja Multiprotocol over ATM
(MPOA).

Tehokkaan IP/ATM-protokollan toteuttamiseksi on protokollan pystyttava
paattelemaan sovelluksen liikenteen npiirteista ja liikkenneprotokollasta millainen
yhteys sovelluksen liikenteelle on valittava. Yhteysvaihtoehdot ovat ATM-kytkenta
mahdollisimman pitkélle tai normaali IP-reititys, mahdollisesti kuitenkin ATM

backbonen kautta. Taman mahdollistamiseksi verkossa taytyy olla IP-kytkimia (IP
Switch). IP-kytkin on periaatteessa ATM-kytkin, josta on poistettu AAL-5 -kerroksen
ylapuoliset kontrolliohjelmistot, signalointi ja LAN emulointipiirteet. Niiden tilalle

ex-ATM-kytkimeen on sijoitettu General Switch Management Protocol (GSMP), jolla

IP-kytkinkontrolleri, joka kontrolloi IP-kytkimia, paasee ex-ATM-kytkimeen.
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Kuva 4 esittaa ATM-kytkimen ja IP-reitittimen sijoittumista verkossa.

IP Switch

I[P Switch Controller

General Switch

\ " Management Protocol

Control
Port

/

Ipsilon Flow Management Ipsilon Flow Management

—
Protocol Protocol

— B

Kuva 4. IP-Switch, rakenne.

Kuvassa 4, uloin laatikko esittaa IP Switch -moduulia, jonka sisélla toimivat normaali
ATM-kytkin, modifioituna kuten edellisessa kappaleessa kuvailtiin, seka IP Switch

Controller.

Datavirran paketit identifioidaan kuuluvaksi samaan virtaan IP-, TCP- tai UDP-

headerien avulla. Pakettiviran ensimméinen paketti ohjataan IP Switching

Controllerille, joka jatkolahettaa paketin, luokiteltuaan ensin virran ensimmaisen

paketin perusteella. Luokittelusta riippuen paketti ja muut samaan virtaan kuuluvat
paketit saattavat sitten jatkaa ATM-kytkennan kautta tai normaalia IP-reititysta

kayttden. IP Switching tukee multicast-ominaisuutta, sek& mahdollistaa palvelun
laatuparametrien kayton standardin Q.2931 maarittelemalla tavalla. Standardin avulla
voidaan myos toteuttaa Policy Based Quolity of Service -termin mukaista palvelun
laatua. [IP Switching: ATM Under IP]
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7.2.2 Multi Protocol Label Switching

MPLS perustuu myods datapakettien leimaamiseen. Verkko leimaa paketteja ja samalla
leimalla varustetus paketit muodostavat pakettiluokan, johon kohdistetaan samanlaista
kasittelya, padasiassa pakettien nopeaa edelleenreitittdmista. Ainoastaan leimasta
erottuvat, muuten identtiset paketit voivat kulkea eri reitteja verkossa, jos MPLS:aa
kaytetaan. MPLS voi kasitella useita paallekkaisia leimoja. Aina leiman luettuaan,
reititin poistaa leiman. Jos leimoja on useita paallekkain, seuraava leima paljastuu
luettavaksi seuraavalle retitittimelle. Reititintd, joka kykenee edellaesitettyyn
toiminnallisuuten kutsutaan nimella Label Switching Router, LSR. LSR on siis

MPLS:aa tukeva reititin.

LSR-reitittimet signaloivat leimatietojaan ja levittavat informaatiota leimoista
verkossa. Esimerkiksi LSR 1 signaloi LSR 2:lle, ettd jos se vastaanottaa leimalla AA
varustetun paketin, se tekee jotakin. Tama viesti maarittaa muille reitittimille koko
verkossa yksilolliseen leimaan perustuvan pakettiluokan. Leimatietoja ja niiden
linkkeja tiettyihin pakettiluokkiin sailytetaan yllapidetaan leimatauluissa reitittimissa.
[A Framework for MPLS]
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Kuva 5 selvittdd LSR-reitittimien toimintaa niiden hoitaessa MPLS-leimattua

liikkennetta.

Lahettaja eli ensimmainen MPLS-
toiminteinen reititin MPLS-domainissa,
leimaa paketin P ja muodostaa pinon,

jonka syvyys on m

Matkalla olevat LSR-reitittimet voivat
muuttaa pinon paalla olevan leiman
vastaavaksi arvoksi, kuin muilla saman
luokan paketeilla on seuraavalla linkilla

Vastaanottaja, eli viimeinen MPLS-
toiminteinen reititin MPLS-domainissa
tekee edelleenreitittamispaatoksen
paketin P pinon toiseksi ylimman arvon
perusteella tai jos pinossa on vain yksi
arvo, niin paketin header tietueen
perusteella.

Kuva 5. MPLS-leimaus ja -reititysprosegéi.Framework for MPLS]

MPLS yksinkertaistaa leimoihin perustuvaa reitittdmista. MPLS voi myos kayttaa
ATM-kytkimia reitittdmiseen. Liséaksi MPLS on riippumaton OSI verkkokerroksesta
ja sitd alemmista kerroksista. Menetelmaé voidaan siis kayttdd muunmuassa ATM-,
FR-, Ethernet- tai Token Ring -verkoissa. [MPLS Architecture] MPLS on suunniteltu
siten, ettd sen vaatimat muutokset verkkojen kasvaessa olisivat mahdollisimman
pienia. Lisaksi MPLS on yhteensopiva IETF:n Integrated Services Model -mallin
kanssa mukaanlukien RSVP. Lisdksi vaatimuksissa on esitetty, ettd LSR-reitittimen

tulee voida kommunikoida samassa verkossa olevien ei-LSR reitittimien kanssa.
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Palvelun laadun kannalta on oleellista, ettéa voidaan kayttaa QoS perusteista reititysta.

Tama tarkoittaa, ettd jokin datavirta reititetdan sita kautta, missa sen vaatima palvelun

laatu parhaiten toteutuu. Téhén vaadittava reititys on nimeltaan Explicit Routing,

jonka kaytté on mahdollista MPLS-menetelman kanssa.

Suurimmat syyt siihen, ettéd on kaytettava tarkkaa reititysté (Explicit Routing), kun

halutaan tukea QoS-reititysta on kerrotttu lyhyesti alla.

Koska MPLS-domainin alueella verkossa todennakoisesti kulkee useita eri
palvelun tasoisia datavirtoja, ei ole hyodyllistd antaa jokaisen valilla olevan
retittiminen laskea seuraavaa linkkia uudestaan vertaillen tarjolla olevaa ja
vaadittavaa kaistaa, vaan on parempi antaa ensimmaisen MPLS-domain reitittimen
laskea ja maarattad koko reitti MPLS-domainin |api ja paketin sen jalkeen

noudattaa tarkkaa reititysta

Informaatio, johon QoS-perusteinen reititys perustuu, saattaa usein olla hieman
lian vanhaa. Tasta seuraa, ettd optimaalisen reitityspolun valinta saattaa silloin
talloin epdonnistua algoritmiltd. Normaalisti tieto epaonnistuneesta valinnasta
levitetddn koko verkkoon, vaikka se ei olisi laheskaan aina tarpeelista. Jos tarkkaa
reititysta voidaan kayttad, se mahdollistaa ennaltaehkaisevan lahestymisen. MPLS-
domainin ensimmaiselle datavirtaa kasitelleelle ja reitin laskeneelle solmulle
iimoitetaan, ettd elementti ei voi prosessoida sille ohjattua kuormaa. Viestin
huomaava valisolmu voi silloin reitittdd paketin toista kautta maaraten tarkalla

reitityksella sen reitin.

Koska MPLS-reititys voidaan suorittaa myods Explicit Routing:ia kayttden ja Explicit

Routing tukee QoS-reititysta, seuraus on ettda MPLS tukee Qos-reititysta. [A

Framework for MPLS] MPLS on siis myoskin varteenotettava vaihtoehto QoS-

vaatimuksia toteuttavaksi reititysmenetelmaksi.
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8. Yhteenveto

Suurimman ongelman aikakriittisten sovellusten laadun takaamiseksi tulee
muodostamaan useiden erilaisten liikennetyyppien voimakas kasvu yhdessa
kokonaisliikenteen kiihtyvan kasvun kanssa. Tastd seuraa, etta reitittimien maara
tietenkin kasvaa valtavasti. Koska suurin osa palvelun laatua takaavista menetelmista
tarvitsee jokaiseen priorisoitua liikennetta valittdvaan reitittimeen oman protokollansa
tai muun ohjelmiston, onkin yha epatodennakdisempéaa etta paastaisiin tilaan jossa
kaiki reitittimet kykenisivat tukemaan kaikkia tarjolla olevia reititys-, jonotus- ja
priorisointimenetelmia. Tama ei tietenkédan ole tarpeellistakaan verkon toimivuuden
kannalta, koska reititys voi tarvittaessa kayttdad vain sellaisia reitittimia, jotka tukevat

tiettyd haluttua menetelmaa.

Ongelma kuitenkin vaikuttaa siten, etta kaikissa osaverkoissa tulisi olla liittyma
sellaisen reitittimen kautta suurempaan verkkoon, etta kaikkia osaverkossa kaytettavia
menetelmiad voitaisiin reitittdd ulos ja sisaan. Ratkaisu tulee luultavasti olemaan se,
ettd tietyssé osaverkossa tuetaan jotakin tiettya yhdistelmaa, esimerkiksi RSVP, RTP,
Tag Switching ja sieltd on yhteys Internet:iin sellaisten reitittimien kautta, jotka
tukevat samaa yhdistelmaa. Talloin on tehty selva linjaveto, etta MPLS-reititetty
likenne ei saa haluamaansa palvelun laatua, jos sellaista aliverkosta lahtee tai sinne

tulee.

Kaikki tdssa tydssa esitetyt menetelméat ovat melko samankaltaisia perusajatukseltaan.

« Jonotusalgoritmeissa kaytetaan hyvaksi [P-pakettien prioriteettikenttda tai
sovellustunnusta ja siihen perustuen ohjataan paketti reitittimen puskurissa
nopeammin tai hitaammin prosessoitavaksi tai ohjataan datavirta kokonaan

reitittimen jonon ohi nopeasti eteenpain.

* Reititysmenetelmissa kaytetddn erilaisia leimoja. Reititys saatetaan maarittda jo

aikaisemmin koko osaverkon alueelle ja paketti seuraa tarkkaa reittia. Toisaalta
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taas paketin tai koko erillisen datavirran reitin saattaa maarittdd siihen liitetty

leima. Leimat voivat olla aikaleimoja tai QoS-luokituksia.

 Priorisointimenetelmissd resursseja varataan lyhyin viestein, jotka kulkevat
kayttdjien datan seassa verkossa. Erot menetelmissa ovat lahinnd siind, kuinka

varaaminen aloitetaan ja kuka on vastuussa varausten lahettamisesta.

Sovelluksen kannalta katsottuna menetelmat vaikuttavat tarjoavan riittdvaa palvelun
laatua, jos verkon resurssit ovat kokonaisuudessaan riittavat. Menetelmat eivét
niinkaan optimoi resursseja, vaan pyrkivat tarjoamaan priorisoidun I&pimenon muiden
kustannuksella. Videokonferenssisovellusten kohdalla suurin ongelma palvelun
laadussa on edelleen useista teknologioista koostuvien pakettiverkkojen liian suuri
viive. Priorisointi ei viela auta niin paljoa, ettd multipoint konferenssiyhteys kokisi

olevansa lahes tyhjassa verkossa, jolloin viive saataisiin ehka painettua niin pieneksi,

ettd konferenssin laatu olisi riittava.

Tulevaisuudessa hallitseva, jo olemassaoleva verkkoteknologia tulee melko suurella
todennakdoisyydelld olemaan IP-pakettiverkko ARM-runkoverkon paalla. Tama oletus
vahvistaa Ipsilonin IP Switchingin asemaa QoS-reitityksen suhteen. IP Switchin
kayttaa hyvakseen molempien verkkojen ominaisuuksia ja vahentaa taten IP:n
ylimaaraisen kuorman maaraa, jota aina syntyy, kun sita ajetaan ATM-rungon paalla.
Lisdksi IP Switchin ei aseta esteitda TCP-protokollan kayttoon, joten silla on jo
olemassa suuri joukko mahdollisia asiakkaita, sovelluksia, jotka haluavat priorisoida

liikkennettaan.

Erilaiset RSVP-yhdistelmét on toteutettu yleensa UDP-protokollalle ja ne kayttavat
alimmillaan ainoastaan UDP-kerroksen palveluja. Yhdistelmaa voidaan siis kayttaa
ATM-rungon paalla, mutta RSVP-yhdistelmé ei lainkaan kayta hyvékseen ATM:n
palveluja. Jos RSVP-RTP -yhdistelman lisaksi kaytetdan MPLS-menetelméad, saadaan
ATM mukaan ja palvelun laadun toteutuminen on jo todennakdisempéaéa. Téallaiset
monen menetelman yhdistelmat aiheuttavat toisaalta jonkin verran ylimaaraista
prosessointia ja  epayhteensopivuuksien  todennakodisyys kasvaa.  Lisaksi

verkkoelementtien ja verkon hallinta ja konfigurointi mutkistuu.
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Palvelun laadun saaminen sille tasolle kuin kayttdjat ymmartavat sitd vaatia, ei ole
viela mahdollista julkisissa pakettiverkoissa. Monilla suurilla kansainvalisilla
yrityksilla onkin omat runkoverkkonsa, jossa he saattavat esimerkiksi kayda
videokonferensseja. Lisaksi puhelinverkkojen kaytté mahdollistaa tédna paivana aivan
riittdvan palvelun laadun omaavien videokonferenssien tarjoamisen. Ehka ei olekaan
niin tarpeellista saada tallaisia sovelluksia valittomasti dataverkkoihin kaistaa
viemaan. Téallainen nakemys on tyrmatty tutkimustuloksilla, joiden mukaan noin
viiden vuoden paasta suurin osa puheluista siirrettaisiin Internetissa. Nahtavaksi jaa

pystyyko teknologia vastaamaan ennustukseen.
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