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Tiivistelméa

MPLS eli MultiProtocol Label Switching on uusi IETF:n maarittelyvaiheessa oleva

protokolla. MPLS sijoittuu perinteisen siirtoyhteyskerroksen ja verkkokerroksen

valimaastoon. Perusideana on vahentd& verkkokerrosreitityksen tarvetta liittamalla
paketteihin lyhyita etiketteja, joiden pohjalta edelleenreitityspaatds voidaan tehda
yksinkertaisesti ja nopeasti. Etiketit voidaan koodata joko siirtoyhteyskerroksen
paketin sisdan tai suoraan sen otsikkotietoihin (esim. ATM:ssa).

Standardin maarityksen kohteena on etikettikytkennan toimintatapa, etikettien
jakelumekanismit, etikettien koodaustavat ja kayttd erilaisten siirtoyhteyskerroksen
protokollien kanssa. Tietovirtojen yhdistaminen yhden etiketin alle on merkittava tapa
lisatd protokollan skaalautuvuutta. Lisédksi on ratkaistava joukko teknisia
yksityiskohtia, kuten silmukoiden esto, hierarkinen toiminta ja eksplisiittinen reititys.
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1. Lyhenteet ja kasitteet

» alavirta (downstream), ylavirta (upstream); tietovirran suunnassa toista jaljempana
oleva solmu on tdhan nahden “alavirrassa”, vastaavasti edellinen on “ylavirrassa”

* ATM (Asynchronous Transfer Mode); siirtoyhteyskerroksen tiedonsiirtoprotokolla

» edelleenreititys (forwarding); solmuun sisddn tulevan paketin lahettdminen
seuraavalle solmulle

 etiketti (label); lyhyt tunniste jollekin tietovirralle

» FEC (Forwarding Equivalence Class); ekvivalenssiluokka edelleenreitityksen
suhteen: kaikki samaan luokkaan luokitellut paketit reititetddn samalla tavalla

» |ETF (Internet Engineering Task Force); Internetin standardointia hoitava elin

* ILM ( Incoming Label Map); taulukko joka indeksoi sis&én tulevat etiketit NHLFE-
tietorakenteille

e LDP (Label Distribution Protocol); etikettien jakeluprotokolla
* LSP (Label Switched Path); etikettikytketty polku

* LSR (Label Switching Router); etikettikytkentainen reititin eli reititin joka kykenee
reitittamaan paketteja etikettien avulla

* MPLS (MultiProtocol Label Switching); MPLS-ty6ryhman maérittelema etikettien
kayttoon pohjautuva protokolla

e MPLS-alue (MPLS-domain); joukko toisiinsa kytkettyjd solmuja, jotka kaikki
tukevat (kayttavat) MPLS-protokollaa

* NHLFE (Next Hop Label Forwarding Entry); etikettikytkennassa kaytetty
tietorakenne

* QoS Quality of Service); (tiedonsiirto)palvelun laatutaso

e sisdantulosolmu (ingress node); solmu, johon voi tulla liikennettd MPLS-alueen
ulkopuolelta

» solmu (node); verkkoelementti, reititin

» STN (Stream-to-NHLFE Map); taulukko joka indeksoi sisaan tulevat etiketittomat
paketit NHLFE-tietorakenteille

» SVC (Switched Virtual Circuit); ATM:n kytketty virtuaalipiiri
» SVP (Switched Virtual Path); ATM:n kytketty virtuaalipolku

 tietovirta (data flow, data stream); kahden sovelluksen tms. valinen tietovirta
(yhteen suuntaan), voi olla myds useista tietovirroista muodostettu agregaatti

e TTL ( Time-to-live); paketin jaljella oleva elinaika
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e uloslahtdésolmu (egress node); solmu, josta voi kulkea liikennetta MPLS-alueen
ulkopuolelle

» VC (Virtual Circuit); ATM:n virtuaalipiiri

» VCI/VPI (Virtual Circuit Identifier / Virtual Path Identifier); ATM:n virtuaalipiirin
tunniste

e VP (Virtual Path); ATM:n virtuaalipolku
* VPN (Virtual Private Network); virtuaalinen yksityinen verkko

. Johdanto

Internetin kehittdmisorganisaation IETF:n uudeksi tyéryhmaksi on koottu ryhma
valmistelemaan MPLS-standardia (MultiProtocol Label Switching). Tavoitteena on
standardoida perusteknologia, joka integroi etikettien (label) vaihtoon perustuvat
reititysmallit  verkkokerroksien reititykseen. Talla teknologialla toivotaan
saavutettavan kustannusetuja verkkokerrosreititykseen, parempaa verkkokerroksen
skaalautuvuutta ja joustavuutta reitityspalvelujen tarjontaan.

Taman raportin kirjoittamisen aikaan tammikuussa 1998 MPLS-standardit ovat
edelleen luonnosvaiheessa (Internet drafts).

MPLS toimii nimensa mukaisesti kaikkien siirtoyhteyskerroksen protokollien kanssa.
MPLS on aluksi suunnattu lahinna IPv4:44 ja IPv6:tta varten, mutta perusteknologiaa
voidaan laajentaa toimimaan useiden erilaisten verkkokerrosprotokollien kanssa. [1]

Verkkokerroskytkennan (esim. IP-kytkennan) ideana on vahentaa verkkokerros-
reitityksen tarvetta korvaamalla se siirtoyhteystason kytkennalla. Kuva 1 esittaa
tilannetta, jossa kaksi sovellusta lahettdd IP-verkon yli dataa. Ensimmainen reititin
luokittelee kummatkin tietovirrat saman etiketin alle, jolloin ne yhdistyvat yhdeksi
kytketyksi tietovirraksi, joka avautuu jalleen MPLS-alueen paassa viimeisessa
reitittimessa. Kuvan kerrokset vastaavat OSI-mallin kerroksia.

Applic

ation Al Application A2

Level 4

(TCP)

Level 3

iP) | Router 1 | | Router 2 | | Router 3

Level 7

(ATM)

Level 1

Application B1 Application B2

Kuva 1

5 (20)



Teletekniikan erikoistyd: MPLS-standardit 26.1.1998
Pyry Kuusi

2.1 MPLS:n edut
MPLS etuja on tassa analysoitu tilanteessa, jossa MPLS:aa kaytetaan runkoverkossa.

MPLS:n tuomia etuja datagrammireititykseen verrattuna odvaFramework for
Multiprotocol Label Switchingdokumentin [1] mukaan:

» Yksinkertaisempi edelleenreititys (mahdollisesti nopeusetuja); ei tarvita parhaan
vastaavuuden etsintdd, vaan suoraviivainen “look-up” riittaa

» Tehokas eksplisiittinen reititys; tietoa koko reitistd ei tarvitse liittdd jokaiseen
pakettiin

» Parempi pohja liikenteen tasapainotukselle; tietovirrat sisd&ntulosolmuilta
uloslahtésolmuille helposti  tunnistettavissa ja liikenne mitattavissa, myds
eksplisiittinen reititys kaytettavissa

» QoS-reititys; eksplisiittinen reitityksen avulla

* Monimutkaiset kuvaukset IP-pakettien ja FEC:ien valilla; koska kuvaus tarvitsee
tehda vain MPLS-alueen sisdaantulosolmussa, valtetdan ylisuuri prosessointi muissa
reitittimissa

» Mahdollisuus toiminnallisuuden jaotteluun verkkoelementtien valilla; raskaat

operaatiot voidaan suorittaa sisaantulosolmuissa ja jatko-operaatiot FEC:ien
pohjalta

» Sama edelleenreititysmalli useille eri palveluille yhtd aikaa; esim. IP-tunnelointi,
VPN:t, jne.

MPLS:n tuomia etuja puhtaaseen ATM- tai Frame Relay -ytimeen verrattuna ovat:

» Reititysprotokollien skaalautuvuus paranee; niiden naapurien, joiden kanssa
tarvitsee olla yhteydessa, maara pienenee

* Yhdenmukainen toiminta paketti- ja solutekniikoiden paalla; esim. etikettien jakelu
pitkalle samanlaista kaikkien tekniikoiden kanssa

» Helpompi verkonhallinta; etuja saavutettavissa yhdenmukaistumisen myoéta

» “Cut-through SVC”:ien ongelmat valtetaan; naita ei enaa tarvita

3. MPLS:n perusrakenne

MPLS:n perusideana on vahentdd verkkokerrosreitityksen tarvetta korvaamalla se
siirtoyhteystason kytkenndlla. Reititystiedon yllapito hoidetaan MPLS:84 kaytettaessa
standardeilla verkkokerrosprotokollila (esim. OSPF:lla tai BGP:lla [21] [22]).
Verkkokerrosprotokollien yllapitaméaa tietoa kaytetdaan littamaan luotuihin
(kytkettyihin) reitteihin lyhyita etikettejd, joita kaytetaan sitten pakettien edelleen-
|ahetyksessa. Nain jokaisen reitittimen ei tarvitse tutkia jokaisen paketin
verkkokerrostason otsikkoa ja etsia reititystaulukostaan parasta vastaavuutta, vaan ne
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voivat useimmiten tehda edelleenlahetyksen suoraan siirtoyhteyskerroksen
otsikkotietojen (tms. etiketin) perusteella.

Yksinkertaisimmillaan etikettid voidaan ajatella paketin otsikkotietojen lyhennyksena,

jota voidaan kayttdd paketin edelleenreitityksen indeksointiin. Etikettien arvoilla on

siten merkitysta ainoastaan paikallisesti. Etiketti on vain lyhyt merkintatapa joukolle

kayttdjien tietovirtoja, jotka kuuluvat samaan edelleenreitityksen ekvivalenssiluokkaan
(FEC). Samaan ekvivalenssiluokkaan kuuluvat paketit reititetddn solmusta samalla
tavalla eteenpain. Pakettien jako eri ekvivalenssiluokkiin voi tapahtua useilla eri

kriteereilla (esim. IP-osoitteiden sopivien osien perusteella). [1] [2]

Perusoperaatioksi pakettien edelleenreitityksessa muodostuu etiketin vaihto (label
swap): sisaan tulevan etiketin perusteella maaritetddn ulos lahteva etiketti, portti ja
muu mahdollisesti tarvittava tieto. Joskus voi olla hyodyllistd kuljettaa pakettien
mukana yhden etiketin sijasta etikettipinoa. Paketin tullessa MPLS-alueeseen siihen
litetddn (ensimmainen) etiketti ja sen poistuessa alueelta siita poistetaan (viimeinen)
etiketti.

MPLS:aan kuuluu oleellisena osana etikettien kytkeminen verkkokerroksen reitteihin.
Tahan tarvitaan menetelmat etikettien luomiseen ja valittdmiseen reitittimien valilla.
Etikettitiedot  koodataan joko  erilliseksi  MPLS-otsikoksi tai  suoraan
siirtoyhteyskerroksen (esim. ATM:n) otsikkotietoihin. Etikettipinon liséksi voidaan
tarvita muutakin tietoa, esim. TTL (time-to-live). [1]

Edelleenreititysta verkkokerroksen tasolla tarvitaan edelleen ainakin [1]:
» skaalautuvuuden takia (kun etiketit eivat tarjoa tarpeeksi hienojakoista jaottelua)
* turvallisuuden takia (palomuurit)

» ensimmaisessa solmussa (host computer)

4. MPLS-tekniikka

4.1 Etikettitietojen tallennus

Etiketillisen paketin edelleenreitityksessa kaytetaan tietorakennetta nimelta “Next Hop
Label Forwarding Entry” eli NHLFE, johon on tallennettu seuraavat tiedot [2]:

» paketin seuraava maaranpaa

* siirtoyhteydelle lahetyksessa kaytettava kapselointi
» etikettipinon l&hetyksessa kaytettava koodaustapa
» oOperaatio, joka suoritetaan etikettipinolle:

o etiketin vaihto (swap) eli paallimmaisen etiketin korvaus toisella (kasilla
olevaan NHLFE:hen talletetulla) etiketilla TAI

+ etikettipinon paallimmaisen etiketin poisto (pop) TAI

+ etiketin vaihto + yhden tai useamman etiketin lisdys (push)
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Taulukkoa joka kuvaa sisaan tulevan etiketin NHFLE:lle kutsutaan ILM:ksi (Incoming
Label Map). Taulukkoa joka kuvaa etiketittomat sisdan tulevat paketit NHFLE:lle
kutsutaan STN:ksi (Stream-to-NHLFE Map).

4.2 Etikettien jakelu

Koska etikettikytkentaisten reitittimien (LSR eli Label Switching Router) taytyy
ymmartad toistensa kayttamia etikettejd, taytyy olla maariteltyina metodit joilla
etiketteja luodaan ja jaellaan. MPLS-tydryhm& on tutkinut useita eri vaihtoehtoja
taman asian ratkaisemiseksi. Ylipaataan etiketliemminen voi tapahtua kolmella
paakriteerilla [1]:

1. Topologian mukaan (topology-driven, esim. OSPF, BGP)
2. Kyselyjen mukaan (request-driven, esim. RSVP)
3. Liikenteen mukaan (traffic-driven, esim. CSR, Ipsilon)

4.2.1 Eksplisiittinen etikettien jakelu

Eksplisiittisessa etikettien jakelussa kaytetaéan MPLS:n maaritteleméd standardi-
protokollaa (LDP eli Label Districution Protocol). TAssa menettelyssa etiketit voidaan
luoda (ainakin) kolmella tavalla. “Downstream label allocation’-tavassa etiketteja

indekseind kayttdvd LSR kommunikoi ylavirrassa oleville naapureilleen

edelleenreitityksessa kayttamiensa etikettien arvot (ja sidonnat). “Upstream label
allocation™-tavassa LSR kommunikoi alavirran naapureilleen ulos [&hettdmiensa
etikettien arvot (voisi helpottaa esim. multicast:in toteutusta). Kolmas tapa on tehda
etiketeista uniikkeja MPLS-alueen sisélla tai globaalisti. [1]

Valittava tapa MPLS-standardiin on mitd todennakoéisimmin “Downstream label
allocation”.

4.2.2 Piggybacking

Eksplisiittisen etikettien jakelun sijaan etiketit voidaan myds liittdd mukaan muihin
kontrolliviesteihin. Useita eri reititysprotokollia (esim. OSPF, BGP, RSVP) voitaisiin
muokata kuljettamaan mukanaan etiketti-informaatiota. N&ain myos valtyttaisiin reittien
maarittamisen ja etikettien jakelun eriytymiseltd. TAma ei esta LDP:n kayttba, vaan
toimii sen vaihtoehtona. [1]

4.2.3 Hyvaksyttavat etikettien arvot

Koska kaikki verkkoelementit (esim. ATM-kytkimet) eivat valttamatta tue kaikkia
(standardin hyvaksymia) etikettien arvoja, tarvitaan LSR:ien valilla menetelmat
kaytettavien etikettien arvoalueiden maaritykseen (ks. tarkemmin 4.3 LDP). [1]

4.2.4 Etikettien jakelun luotettavuus

Jos etikettien jakelu on kytketty reititysprotokollan toimintaan, niin voidaan olettaa
protokollan olevan kykeneva riittdva&n luotettavuuteen etikettien jakelussa. Jos
siirtoyhteyskerroksen ja verkkokerroksen valilla on suuri suorituskykyero, niin etiketin
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valittymattd jaamisestd on paljon haittaa. Nain ollen LDP:hen tarvitaan mekanismi
etikettien valittymisen varmistamiseen (esim. TCP-tyyppisen yhteyden avulla). [1]

4.2.5 Etikettien poistomekanismi

Etikettien poisto voi tapahtua joko ajastetusti (time-out) tai eksplisiittisilla etikettien
poistoviesteilla. [1]

4.3 LDP

Etikettien jakeluprotokollaksi MPLS:4an on suunniteltu uusi LDP:ksi kutsuttu
protokolla. Tamé& protokolla on kuvattu yleisilta osiltaan dokumen@sszeric Label
Distribution Protocol Specificatiofb] ja tarkemmin dokumentis4aDP Specification

[6].

4.3.1 Toiminta

Jotta reititin voisi toimia LSR:n4, tulee sen kyeta selvittamaan onko jokin sen naapuri
kykeneva etikettireititykseen. LSR:t lahettavéat toisilleen ilmoitusviesteja sopivin
valigjoin. Jos vastaanottajareititin vastaa viestiin, voidaan aloittaa LDP:n varsinainen
kayttd6. Jos naapuri ei vastaa ilmoitusviesteihin tietyn aikarajan sisélla, katsotaan
yhteys puretuksi.

LSR voi pyytaa alavirrasta etiketteja, luoda etiketteja ylavirran naapureilleen ja poistaa
etikettien sidontoja yla- tai alavirran naapureiltaan. Pyynt6ihin tulevien vastauksien ei

tarvitse olla valittomia (LSR voi esim. delegoida pyynnon alavirtaan), vaan reititysta

jatketaan verkkokerrostasolla siihen asti kunnes sopiva etiketti saadaan.

Jos esim. reitityksen muutoksen takia jonkin FEC:n etiketti vanhentuu, pitda LSR:n
poistaa etiketin sidonta lahettamalla purkuviesti. Purku pitaa suorittaa luotettavasti,
joten sen ei katsota tulevan voimaan ennen kuin viestin vastaanottajalta saadaan

kuittaus.

4.3.2 Viestit

Kaikkien viestien otsikkotietue on samanlainen ja osoittaa viestin tyypin, pituuden ja

sen sisaltamien verkkokerrososoitteiden tyypin. Taman lisaksi viestiin voi kuulua

lisdtietoa omina elementteindéan. Protokollan toteutukseen tarvitaan kuusi erilaista

viestia:

1. llmoitusviesti naapurille. Viesti sisaltad kaikkien niiden (MPLS-)solmujen
osoitteet, joista l&ahettava LSR on tietoinen.

2. Sidontapyyntd. Viestissa kulkee se osoiteprefiksi, jolle etiketti halutaan varattavan.
Taman lisaksi viesti sisaltaa bittimaskin, jolla osoitetaan mita bitteja alavirran
naapuri voi kayttdd antamassaan etiketissa.

3. Etiketin sidonta. Viesti sisdltaa uuden etiketin arvon (32 bittia) ja virhekoodin jos
sidontapyyntda ei voitu tayttaa. Viestissa ilmoitetaan myds etikettiin liitetyn FEC:n
tiedot. Lisdksi viestissa kerrotaan (verkkokerroksen) hyppyjen maara, jota
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vastaanottajan tulisi kayttdd TTL-laskurin pdivityksessa (ks. tarkemmin 4.13.5
TTL).

4. Sidonnan poisto Viesti sisdltdéd poistettavan etiketin arvon.
5. Sidonnan poiston kuittaus Viesti ei sisélla mitdan erityisinformaatiota.

6. Etiketin sidonnan hylkays. Viesti siséltda sen etiketin arvon, jota hylkaysviesti
koskee, seka virhekoodin joka kertoo sidonta- tai poistoviestin hylkdamisen syyn.

4.4 Etikettien koodaus

Jotta etikettipinoja voitaisiin  valittAd MPLS-solmujen valilla, tarvitaan jokin
konkreettinen koodaustapa. Arkkitehtuuri antaa mahdollisuuden useiden erilaisten
koodaustapojen kayttoon. Valittu tapa riippuu lahinna kulloinkin kyseesséa olevasta
laitteesta.

4.4.1 Erityislaitteistot tai -ohjelmistot

Kaytettdessa erityistd MPLS-laitteistoa tai -ohjelmistoa yksinkertaisin tapa koodata
etikettipino on maéaaritella geneerinen (verkko- ja siirtoyhteyskerroksesta riippumaton)
MPLS-kapselointi. Taman sisalloksi viedaan valitettava verkkokerroksen paketti ja
MPLS-otsikkoon koodataan etikettipino sekda TTL- ja CoS-kentat. TTL-kenttaa

kaytetddn samanlaiseen toimintaan kuin IP:ssd. CoS-kenttd antaa reitittimille
mahdollisuuden kasitella eri paketteja eri tavoin ilman etta niille tarvitsee varata uusia
etiketteja. [1] [2]

4.4.2 ATM-kytkimet

Koska ATM-kytkimien toiminta vastaa hyvin l&heisesti MPLS:n mukaista

etikettipohjaista edelleenreititysta (etikettia vastaa VCI/VPI-pari), on haluttavaa tehda
naista laitteista etikettikytkentdisia reitittimia  sopivin  laitteisto-  ja/tai

ohjelmistopéaivityksin. Téallaisia laitteita kutsutaan ATM-LSR:ksi. Etikettien

koodaukseen on kolme perustapaa [2]:

» SVC-koodaus (Switched Virtual Circuit): VPI/VCIita kaytetdan koodaamaan
etikettipinon paallimmainen etiketti (etikettipinon koko ei voi muuttua). Tall6in
LSP (Label Switched Path) toteutuu ATM-SVC:n& ja LDP:sta tulee ATM:n
“signalointiprotokolla”.

» SVP-koodaus (Switched Virtual Path): VPI:ta kaytetadan koodaamaan etikettipinon
paallimmainen etiketti ja VCI:t& sen alla oleva etiketti (jos olemassa).

» SVP-Multipoint -koodaus: kuten SVP-koodaus mutta VCI:sta kaytetaan vain osa
toisen etiketin koodaukseen ja loppuosa osoittamaan LSP-sisaantulosolmu.
4.4.3 Koodaustapa

Koodauksen yksityiskohtia on selostettu dokumenti&4. S Label Stack Encoding
([4]). Etiketin pituus on 32 bittia, ja se jakaantuu seuraavasti:

» “Bottom of stack™-bitti osoittaa onko etiketti pinon alimmainen
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e 8 bitin TTL-kentta (Time-To-Live)
» 3 bitin CoS-kentta (Class of Service)
 varsinainen etiketin arvo (20 bittid); arvot 0-16 on varattu erikoistarkoituksiin

Etikettien kaytto voi aiheuttaa sen, etta paketti kasvaa suuremmaksi kuin suurin sallittu
pakettikoko. Tama ongelman on kuitenkin esitetty ratkaisu. [4]

4.5 Tietovirtojen yhdistdminen

MPLS:n skaalautuvuutta parannetaan tietovirtojen yhdistamisella (stream merge,
stream aggregation). Yhdistaminen mahdollistaa usean tietovirran kuvaamisen yhdelle
alavirran LSP:lle. Tasta seuraa etta uloslahtosolmuun tuleva virta voi muodostaa puun
(multipoint-to-point), jossa uloslahtésolmu on juurena. Tdmé voi vahentaa tarvittavien
etikettien maaraa hyvinkin radikaalisti.

Esitetty arkkitehtuuri ei vaadi, ettd kaikki solmut kykenevét tietovirtojen yhdistelyyn.
Tasta syysta tarvitaan varmistukset eri kykyisten reitittimien yhteensopivuudesta.
Yhdistelyyn kykeneva LSR kykenee kuvaamaan useita sisaan tulevia etiketteja yhdelle
ulos lahtevéalle etiketille. N&in ollen tallaisen LSR:n tarvitsee yllapitdd vain yhta
etikettia FEC:i& kohden. Yhdistelykyvyton LSR voi joutua yllapitamaan yhdelle
FEC:lle yhta etikettia jokaista verkon LSR:aa kohden. [2]

Kehystekniikoiden (frame-based) kanssa yhdistaminen on melko suoraviivaista toisin
kuin ATM:ss&, jossa datapaketit on jaettu useisiin soluihin. Eri datapaketteja ei voi
suoraan yhdistdd samalle VCllle, koska pakettien solut voisivat siirtya toisiinsa
nahden limittdin ja sotkea pakettien sisallét. MPLS-standardin ehdotus tarjoaa tdhan
ongelmaan kaksi ratkaisua. Toinen sallii tietovirtojen yhdistelyyn kykenemattdmien
reitittimien kayton ja toinen mahdollistaa ATM-kytkimien toimimisen yhdistelevina
LSR:ina. [1] [2]

4.5.1 Yhdistelyyn kykenemattomat reitittimet

Ylavirran LSR, joka ei kykene yhdistelemaan tietovirtoja, voi tarvita useita etiketteja
FEC:ia kohden. Koska tarvittavien etikettien maarda ei tiedeta etukateen, ei ko.
reitittimelle l&hetet& alavirrasta etiketteja ennen kuin reititin niitd erikseen pyytad. Jos
pyynnon vastaanottanut LSR ei itsekd&n tue tietovirtojen yhdistelya, delegoi se
pyynnon alavirtaan.

Jos jokin reititin tukee tietovirtojen yhdistelya rajallisesti ja ei esim. jonkin
laiterajoituksen takia pysty yhdistelem&an kuin rajatun maarén tietovirtoja, voi se
soveltaa edelld kuvattua menettelya. Reititin pyytaa talloin alavirrasta yhden etiketin
per maksimilukumé&ara tietovirtoja jotka se pystyy yhdistelemaan. [2]

4.5.2 Yhdistely ATM-tekniikalla

Limittyvyysongelma voidaan ATM:aa kayttaen valttad kahdella tavalla: VC-
yhdistelylla (VC merge) ja VP-yhdistelylla. VC-yhdistelysséa useat sisaan tulevat VC:t
yhdistetaan yhdeksi ulos lahtevaksi VC:ksi. VP-yhdistelyssa useita sisdan tulevia
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VP:itd yhdistetdadn yhdeksi lahtevaksi VP:ksi ja eri VCIit VP:n sisélla erottavat
tietovirrat toisistaan. [1] [2]

VC-yhdistelyn huonona puolena on se, ettd yhdistely vaatii pakettien solujen
puskurointia. VP-yhdistely on VC-yhdistelya helpompi toteuttaa olemassa olevilla
laitteilla, mutta sita kaytettdessa tarvitaan tapa VCl.den koordinointiin VP:n sisalla.
Toisaalta ATM:a4 ei tarvitse pakottaa puskuroimaan pakettien soluja. VC-yhdistelysta
aiheutuvan lisapuskuroinnin tarve on havaittu kuitenkin melko minimaaliseksi. [20]

VC-yhdistelyssa solmun on siis pidettava eri AAL5-kehyksien (jotka vastaavat siis IP-
paketteja) solut erilladn toisistaan. Tama voidaan tehda suorittamalla “SAR-toiminto”
IP-paketin jalleenmuodostamiseksi ennen edelleenléhetystd. Tassa tapauksessa VC-
yhdistely on oleellisesti sama asia kuin kehysyhdistely. Vaihtoehtoinen tapa on
yksinkertaisesti puskuroida AAL5-kehyksen solut ja lahettdd ne eteenpain kun
kehyksen loppumerkki on vastaanotettu. Kuva 2 havainnollistaa VC-yhdistelyn
periaatetta. Reititin yllapitda puskureita jokaiselle saapuvalle vajaalle kehykselle.

. [ce| [ce] [ca] :
VCI/VPI = 25/35

VCI/VPI = 61/21 T T T T P
: ] — Lo o] £ Lo [ee] o] 1 [e7] [ o] [

............................................

VCI/VPI = 60/90 VC-merging LSR

.......

VCINVPI=22/32

B E

...................

Kuva 2

ATM-solmujen erilaiset tietovirtojen yhdistamiskyvyt aiheuttavat yhteensopivuus-
kysymyksen. VC-yhdistelyyn kykeneva solmu voi pyytdd naapureiltaan
yksinkertaisesti yhden etiketin jokaista FEC:i& kohden. Yhdistelykyvyton solmu
pyytaa alavirran naapuriltaan yhden VC:n itselleen ja yhden jokaista sisaan tulevaa
VC:ta kohden (delegointia). VP-yhdistelyn tapauksessa edelld kuvattussa menettelyssa
kaytetddn VC:n sijassa VP:ta. [1] [2]

4.5.3 Optimointikysymyksia

Tarvittavien etikettien maara riippuu solmujen yhdistelykyvyista. Taulukko 1 kuvaa eri

kombinaatioiden vaikutusta etikettien maaraan. Alavirran yhdistelylla tarkoitetaan
tietovirtojen yhdistelyd, josta paatoksen on tehnyt alavirran solmu. Paikallisella
yhdistelylla tarkoitetaan tietovirtojen yhdistelya, josta paatoksen on tehnyt solmu itse.
[17]
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Paikallinen yhdistely

O(N OD); missa
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maara,

D = kohdeosoitteiden maar
ulosldhtdésolmua kohden

A

O(N); missa

N = ulosléhtésolmujen
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Taulukko 1 - Etikettikytkettyjen polkujen maara

Skaalautuvuuskysymyksia on analysoitu my6s dokument&sdability Issues in

Label Switching ove

r ATYL9].

4.6 Silmukoiden késittely

4.6.1 Eri strategiat

Silmukoiden kasittely voidaan jakaa kolmeen ryhmaan [1]:

1. Silmukoista aiheutuvien haittojen minimointi (loop survival). Haittoja voidaan

minimoida poistamalla paketteja TTL-kentdn avulla, kayttdmalla jotain sopivaa
dynaamista reititysprotokollaa tai oikeudenmukaista jonotusta verkkosolmuissa.
Naista TTL:n kayttd on ilmeisesti kayttokelpoisin vaihtoehto, mutta sitéa ei voi

helposti suoraan soveltaa esim ATM:aan.

. Silmukoiden havainti (loop detection). Silmukat voidaan havaita lahettamalla
LDCP-paketti (Loop Detection Control Packet) maaranpaahan. Jos paketti palaa
lahettdjasolmuun, niin vastaava etiketti poistetaan kaytosta ja siirrytddn (talta osin)
verkkokerrosreitiykseen. Toinen tapa perustuu maaranpaahan paasemiseksi
tarvittavien hyppyjen (hop) lukumaarien laskentaan.

. Silmukoiden syntymisen esto (loop prevention). Tama metodi vaatii etta
uloslahtésolmu indusoi etikettien jakelun kontrollipaketeilla. Jos kontrollipaketti
jdd silmukkaan, ei polkua voida muodostaa (kokonaisuudessaan). Myos
eksplisiittinen reititys on mahdollista mutta ei tarpeeksi yleiskaypa ratkaisu.

4.6.2 Silmukoiden esto MPLS:ssa

Ehdotetussa MPLS-arkkitehtuurissa [2] kuvataan tapa silmukoiden syntymisen estoon.
Kukin LSR yllapitaa jokaiselle kayttamalleen etikettikytketylle polulle (LSP eli Label
Switched Path) listaa siihen kuuluvien LSR:ien tunnisteista (id). Lista valitetaan myos

naapureille ylavirtaan.

Listaa kaytetddn estamaan kytkettyjen silmukoiden

muodostumista seuraavasti:
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e« Kun solmu S havaitsee muutoksen jonkun tietovirran edelleenreitityksessa, se
pyytaa uudelta seuraavan hypyn solmulta etikettiad ja listaa LSR:sta.

« Jos S havaitsee olevansa mukana vastauksena saadussa listassa, ei uutta LSP:ta
voida kayttdd, vaan joudutaan odottamaan kunnes reititysprotokollat purkavat
silmukan.

» Jos S ei ole listassa mukana, aloittaa se “diffuusiolaskennan”, jonka tarkoituksena
on varmistaa etta ylavirrassa ei ole solmuja jotka ovat listassa ja jotka reitittavat
tarkasteltavan tietovirran S:n kautta. S lisaa itsensa listaan ja lahettdd sen kyselyna
kaikille ylavirran naapureilleen. Naapuri N vastaa OK-viestilla, jos se ei reititd
tarkasteltavaa tietovirtaa S:lle. Muussa tapauksessa N tarkistaa onko se saamallaan
listalla. Jos on, niin se vastaa LOOP-viestilla eika uutta LSP:ta voi kayttda. Jos N ei
ole listalla jatkaa se diffuusiolaskentaa ylavirtaan.

Solmut, jotka eivat tue silmukoiden syntymisen estoa, vastaavat diffuusio-
laskentakyselyihin aina OK-viestilla (jolloin silmukkoja siis voi muodostua).

4.7 Hierarkinen toiminta

MPLS sallii hierarkisen toiminnan etikettipinon avulla. N&in reititystéd voidaan tehda
yhté aikaa useilla eri tasoilla. Tata kutsutaan monesti tunneloinniksi. [1] [2]

______________ [ | R5 [
R1 R2 R3 R7

R4 R6

R [~ R9

Domain 1 Domain 2 Domain 3

Kuva 3

Kuva 3 kuvaa esimerkkia tilanteesta, jossa MPLS voi toimia hierarkisesti. Kolme
aluetta (domainia) voivat olla esim. eri Internetin palveluntarjoajien verkkoja. Tassa
tilanteessa voidaan kayttaa reititykseen esim. BGP:ta reitittimien R1, R2, R3, R7, R8
ja R9 vdlilla ja OSPF:aa reitittimien R4, R5 ja R6 vdlilla. Domain 2:n alueella
etikettipinossa kulkee siis kaksi etikettia (paallimmaisena domainin sisaisen reitityksen
etiketti).

MPLS:n hierarkinen toiminta edellyttaa:

» Hierarkista etikettien vaihtoa LDP:ssé&

» Etikettipinoa

» Konfigurointia: Reitittimien tulee tietda milloin kayttaa hierarkista etikettia

Joissain tapauksissa etikettien pinoamista voidaan kayttdd hyvaksi riippumatta
reitityshierarkiasta. Esim.

* VPN-verkot (Virtual Private Network) voitaisiin toteuttaa oman etikettitason avulla
(ks. myds 4.13.7 Virtuaaliset yksityiset verkot)
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 RSVP:n kanssa saman QoS:n tietovirrat voidaan yhdistéaa yhden etiketin alaisuuteen
(paalle “QoS-etiketti”)

Hierarkisessa toiminnassa etikettien jakelu LDP:lla voi edella kuvatun esimerkin R3:n
ja R7:n (“Remote LDP peers”) valilla tapahtua kahdella tavalla [2]:

» Explicit peering LDP-yhteydet muodostetaan aivan samoin kuin valittdmiin
naapureihinkin.

» Implicit peering LDP-yhteydet muodostetaan ainoastaan valittdmiin naapureihin ja
ylemman hierarkiatason etiketit jaellaan koodattuna alemman tason etiketin
attribuutiksi.

4.8 Toiminta ATM:n kanssa
MPLS:n toteutus ATM-kytkimissa voidaan tehdéa eri tavoilla [1]:
» Poistamalla ATM Forumin kontrollitaso kokonaan (kuten Ipsilonin IP-kytkenndssa)

* Rakentamalla jarjestelma, joka tukee sekd ATM Forumin ettda MPLS:n
kontrollitasoa toisistaan riippumatta (SIN eli “Ships in the night”-tila)

* Yleisten ATM-palvelujen kanssa tarvitaan mita ilmeisimmin integroitu malli jossa
MPLS kykenee kayttamaan ATM:n palveluja

DokumentissdJse of Label Switching With ATMO] on yhtendinen selostus MPLS:n
kaytosta ATM:n kanssa. DokumenteisBaAddress Resolution and ATM Signaling for
MPLS over ATM SVC servidd4] ja ATM SVC Support for ATM-LSH%6] on
selostettu ATM:n SVC-palvelujen kayttéa MPLS:n toteutuksessa.

4.9 Toiminta Frame Relay -tekniikan kanssa

DokumentissaUse of Label Switching on Frame Relay Netwoj&k selostetaan
yksityiskohtia MPLS:n kaytosta Frame Relay -tekniikan kanssa.

Frame Relay:ssa etikettind kaytetaan siirtoyhteyskerroksen DLCI-kenttda. Muu
etiketteihin liittyva tieto (esim. etikettipinosta muut kuin paallimmainen etiketti), jota
Frame Relay -kytkenta ei kayta, koodataan [4]:n mukaisesti. Frame Relay aiheuttaa
joitain rajoitteita MPLS:n kaytoon: mm. TTL:n vahennys (FR-LSR:ien valilld) ja
multipoint-to-point -toiminta eivat yleensa ole mahdollisia.

Toisiinsa yhteydessa olevat Frame Relay-LSR:t tarvitsevat full-duplex-yhteyden
LDP:ta varten. Téalle yhteydelle pitda konfiguroida oma DLCI. TTL-kentan paivitys
tehdaan kuten on selitetty kappaleessa 4.13.5. Frame Relay -reitittimen MPLS-tuki
edellyttda etikettikytkennan kontrollikomponentin toteutusta. Tama kasittaa paaasiassa
etikettien luomisen ja yllapitotoiminnot. Etikettitieto voidaan kommunikoida
mahdollisesti useilla mekanismeilla (ensisijassa LDP:11a).
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4.10 MPLS ladhiverkossa

MPLS:n kayttoa lahiverkossa kuvataan dokumenteisdzels for MPLS over LAN
Media [7], MPLS Label Stack Encoding on LAN Me{®4 ja Comparison of MPLS
LAN Encapsulation Proposal8].

Tyypilliset l&hiverkkojen kytkentatekniikat kuten Ethernet ja Token Ring eivat ole
luonteeltaan etikettityylisia. Jos tallaisissa l&hiverkoissa joudutaan kayttamaan
MPLS:n omaa etikettien kehysrakennekoodausta, edellyttéisi se ilmeisesti etikettien
prosessointia ohjelmallisesti, mik& heikentaisi selvasti etikettien kaytsta saavutettavaa
tehokkuusetua. Taman valttamiseksi on ehdotettu etiketin koodaamista kehyksien
vastaanottajakenttaan. Koodaus tapahtuisi niin, ettd etiketeilla olisi yksiselitteinen
olemassa olevien laitteiden kanssa paallekdin menemétén MAC-osoitteeen alkuosa.
MAC-osoitteen loppuosaan voidaan sitten koodata etiketti. Etikettien pitdd olla
uniikkeja broadcast-alueen sisalla. [7]

Etikettien koodauksesta MAC-osoitteeseen on kuitenkin useita ongelmia, joiden
valttdminen puhuu etiketin siirtoyhteyskerrospaketin sisaan koodaamisen puolesta.
Ylipaataan MPLS ei vaikuta kovin kayttokelpoiselta tekniikalta l&ahiverkko-
ymparistossa. [8]

4.11 MPLS ja RSVP

RSVP on resurssien varaamiseen tarkoitettu protokolla ([23]). RSVP:hen on ehdotettu
laajennusta jonka avulla MPLS-etiketteja voisi liittdd RSVP-virtoihin. Talléin LSR
voisi paatella paketin “varaustilan” (reservation state) etiketin avulla.

RSVP:hen tarvitaan kaksi uutta objektia:
» “RSVP_LABEL” kuljettamaan etiketti RSVP-viestissa
* “HOP_COUNT" TTL:n kasittelyyn

Esitetyssd tavassa jokaiseen RSVP-virtaan liitetaan etiketti. RSVP-virta on
yksisuuntainen tietovirta lahettajaltd yhdelle tai useammalle vastaanottajalle tietyssa
IP-osoitteessa. Etikettien varaus tapahtuu alavirran LSR:ssa. Etiketit poistetaan jos
niita ei vahvisteta maaraajassa “RESV”-viesteilla tai ne poistetaan erillisella viestilla
tai RSVP-yhteys katkaistaan.

Jos LSR:lla ei ole RSVP:n kautta resurssivarattua etikettid jollekin reititettavalle
paketille, niin se kayttdd normaalia “paras-yritys™-etikettia (best-effort), jonka se on
saanut esim. LDP-viestinvalityksen kautta. [11] [12]

4.12 Eksplisiittinen reititys

Eksplisiittista reititystd voidaan kayttaa esim. kuormien tasaukseen. Eksplisiittinen
reitti pitad MPLS:ss& muodostaa etikettien luontihetkella. Taman jalkeen ei reittia
kuitenkaan enaa tarvitse liittda jokaiseen verkkokerroksen pakettiin. Eksplisiittinen
reitti voidaan muodostaa:

» konfiguroimalla staattisesti
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» sellaisen reititysprotokollan avulla, joka antaa sisdantulosolmulle mahdollisuuden
tuntea koko kaytettava reitti

Jos kaytetaan eksplisiittista reititystd, eivat polun varrella olevat solmut saa kayttaa
naihin paketteihin hajautettua (hop-by-hop) reititystéa, koska talléin saattaa muodostua
silmukoita. Esimerkiksi jos jokin solmu polun varrella on toimintakyvyton, pitaa reitti
purkaa eikd solmua saa ohittaa reitittdmalla eteenpain verkkokerrosprotokollalla. [1]

Esityksen mukaan LDP:ssa vaaditaan, etta kaikki MPLS-solmut pystyvat kayttamaan
eksplisiittista reittia vaikka eivat itse sellaista kykenisikdan luomaan. [2]

MPLS-etiketteja voidaan liittAd RSVP-virtoihin kuten on kuvattu luvussa 4.11.
Eksplisiittinen etikettikytkentdinen polku on mahdollista luoda yhdistamalla tama
kyky eksplisiittisesti reititettyyn RSVP-varaukseen. Polun ensimmainen solmu luo
“RSVP PATH"-viestin ja liittda tahan “Explicit Route™-objectin. Taman lisdksi solmu
lisda viestiin “LABEL_REQUEST"-objektin. Polun viimeinen solmu kuittaa viestin
“RESV”-viestilla, johon se liittdd varaamansa etiketin. Viestin kulkiessa takaisin kohti
polun alkupaata, varaavat kaikki solmut polun varrella etiketin ja liittavat sen viestiin.
[13]

4.13 Muita teknisid kysymyksiéa

4.13.1 Multipath

Samaan maaranpaahan tarkoitetun liikkenteen reititys useata vaihtoehtoista reittia pitkin
on mahdollista myds MPLS:n kanssa. Tasta aiheutuu kuitenkin helposti ylimaaraista
etikettien kayttoa. LSR voi antaa jollekin tietovirralle yhden etiketin jokaista
vaihtoehtoista reittia kohden. Naapuri, joka saa tallaiselta LSR:Ita useampia etiketteja
tietovirtaa kohden, voi kayttaa naista mita tahansa. [1] [2]

4.13.2 Multicast

Multicast-likenneteen toteutukseen liittyvia seikkoja ei ole viela tdman raportin

kirjoittamisen aikaan tarkasti kartoitettu. Multicast-reitityksen ensivaiheessa on
rakennettava multicast-puita. Multicast-puuhun kuuluva LSR assosioi etiketin tahan
puuhun ja vélittda ko. etiketin multicast-puun iséntasolmulleen. Lahiverkossa etiketti
valitetaan myds sisarsolmuille, jotta isanta voi lahettdd samalla etikettilla kaikille
lapsilleen. LSR:t tallettavat multicast-etiketeille NHLFE:hen tarvittavat tiedot kaikista

puuhun kuuluvista lapsisolmuistaan. [2]

4.13.3 Etikettikytkettyjen polkujen luonnin kontrolli

Etikettikytketyt polut (Label Switched Path eli LSP) voidaan (“Downstream label
allocation™-tavassa) generoida joko uloslahtésolmuista alkaen tai yhta aikaa kaikista
solmuista. Uloslahtosolmusta alkavassa generoinnissa on hyvana puolena etteivat
solmut yrita allokoida epayhteensopivia etiketteja toisin kuin kaikista solmuista
alkavassa tavassa (= paikallisessa kontrollissa). Paikallisessa kontrollissa taas
kaynnistys tapahtuu nopeammin ja se on oletettavasti vikasietoisempi. [1]
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Taman raportin kirjoittamisen aikaan ei MPLS-arkkitehtuurin kuvauksessa ole viela
paatetty mitd seuraavasta kolmesta tavasta kaytetaan:

* Vaaditaan paikallinen kontrolli
« Vaaditaan kontrolli uloslahtdsolmuista lahtien
« Sallitaan molemmat tavat

Dokumentti A Proposed Architecture for MPLR] sisaltaa liitteissdan pitkahkot
analyysit eri vaihtoehtojen hyvista ja huonoista puolista. Samaa asiaa kasittelee LDP-
protokollan nakokulmasta dokumentifwo Modes of MPLS Explicit Label
Distribution Protocol[15].

4.13.4 Turvallisuus

MPLS:n yhteydessd palomuurit voivat tarvittaessa katkaista etikettipohjaisen
reitityksen, jos katsotaan etta etikettien tarjpama mahdollisuus kontrolloida liikkenteen
reittia palomuurin takana on turvallisuusuhka. [1]

4135 TTL

IP-paketeissa kulkee mukana TTL-kentta, jonka arvoa vahennetaan jokaisella edetylla
reitittimella. Taman avulla voidaan poistaa silmukkaan jadneita paketteja. Myos
traceroute-ohjelma kayttaa tatd ominaisuutta hyvakseen maarittaessaan paketin reitin.

Jos etiketit koodataan MPLS:n omalla otsikkotietueella, voidaan TTL:aa tukea. Aina
ei etikettiin kuitenkaan voida (esim. ATM:n kanssa) koodata TTL-kenttaa. Jos TTL:4a
tukemattoman MPLS-alueen sisaantulosolmulla on kaytettavissa tieto ulosléahtésolmun
saavuttamiseen tarvittavien hyppyjen maarasta, voi se vahentdd TTL-laskuria ennen
paketin edelleenreititysta (tai hylata paketin jos laskuri meni nollaan). Traceroute:a ei
nykymuodossa saada toimimaan TTL:&& tukemattoman MPLS-alueen lapi. [2]

4.13.6 PPP

Point-to-point Protocol eli PPP (RFC 1661) tarjoaa standarditavan eri protokollien
datagrammien kuljettamiseen yhden linkkiyhteyden yli. Etikettien kaytt6 PPP:n yli
edellyttdéd PPP:hen uutta “verkkokontrolliprotokollaa” (Network Control Protocol).
PPP-yhteyden muodostukseen kaytetaan standardin maarittelemaa LCP-protokollaa.
Uusi MPLS Control Protocol eli MPLSCP toimii samalla periaatteella ja astuu kuvaan
kun LCP on saanut yhteyden muodostettua. MPLSCP huolehtii etikettikytkennan
kayttbonotosta PPP-yhteyden yli. [4]

4.13.7 Virtuaaliset yksityiset verkot

Rajatulle kayttajakunnalle tarkoitetut verkot (Virtual Private Network eli VPN) olisi
melko yksinkertaista toteuttaa MPLS:n avulla. Taman vuoksi MPLS:4an on ehdotettu
VPN-tuen rakentamista. [18]

Tyypillisissa Intraneteissa tarvitaan turvallinen tapa sulkea ulkopuoliset pois verkosta
ja tarjota yksityinen (epauniikki) IP-osoiteavaruus. MPLS-runkoverkossa reitittimet
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voisivat yllapitaa reititystaulua jokaista VPN:aa kohden. MPLS-runkoverkossa riittaa,
ettd kohdeosoitteet ovat uniikkeja sisaantulosolmussa, jotka liittavat etiketit IP-
paketteihin.

Etikettien valittamista (esim. LDP:lla) pitdisi VPN:ien takia laajentaa kuljettamaan
mukanaan kayttdjaryhman tunniste. Kayttdjaryhmien tunnisteet maariteltaisiin
liitettdessa yksityista LSR:48 MPLS-runkoverkkoon.

5. Yhteenveto

MPLS:n méaarittely on tdman raportin kirjoittamisen aikaan jo pitkalla. Perusratkaisut
on tehty ja tarvittavat protokollat maaritelty. Vaikka useita yksityiskohtia onkin viela
lyomaétta lukkoon, on ilmeista ettd tekniikka tullaan ottamaan kayttoon, koska sen
takana on useita suuria reititinvalmistajia (mm. Cisco Systems).

MPLS:n tuomista hyddyista suhteutettuna vaadittavaan uuden tekniikan rakentamiseen
voi olla epdilevainen. Nykyiset reitittimet ovat jo melko optimoituja
verkkokerrosreititykseen, joten MPLS:n tuoma tehokkuusetu on kyseenalainen. Jos
tulevaa standardia aletaan kuitenkin soveltaa laajemmassa mittakaavassa, tuo se
yhtendisyyttd eri protokollien valille. Tietovirtojen ryhmittely tuo myds entista
paremmat mahdollisuudet kontrolloida liikennetta.
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