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1 IPANA -projektin tutkimusverkko

Teletekniikan laboratoriossa on meneillaan IPANgrojekti, jonka toisena alaprojektina on IP-kytkenté.
Projektin puitteissa laboratorioon on rakennettu pieni tutkimusverkko, jotta IP-kytkentaa voitaisiin testata ja
mitata kaytannossa.

Verkossa kaytdssa olevat laitteet, jotka toteuttavat varsinaisen |P-kytkennan, on saatu Ipsgséisia
laitteita on kaytdssa jonkin verran maailmalla, vaikka talla hetkelld niiden valmistus on jo lopettettu. Laitteista
nelja on IP Switch Processoreita ja kaksi IP Switch ATM1600 kytkimia. Nailla on toteuttu kahden verkon
konfiguraatio.

1.1 Tutkimusverkon konfiguraatio

Kéaytdssamme olleista laitteista kaksi IP Switch Processoria toimii yhdyskaytavind ethernet-verkoille tai
verkkoasemille. Kumpaankin yhdyskaytavaan voidaan liittéa nelja ethernet-verkkoa tai verkkoasemaa. Toiset
kaksi IP Switch Processoria muodostavat ATM1600-kytkinten kanssa varsinaiset IP-kytkimet.

Verkko jakautuu kahteen osaan eli kahteen eri verkkoon 10.38.16.0 ja 10.38.17.0, joissa kummassakin on
kaytdssa 30 bitin aliverkkomaski. Molemmat verkot siséltéavat yhden yhdyskaytavéan ja yhden IP-kytkimen.
Kuitenkin verkon 10.38.17.0 IP-kytkimen rajapinnat, joista se on liitetty toiseen IP-kytkimeen, kuuluvat
verkkoon 10.38.16.0. Kuvassa puh-ipsl1.hut.fi ja puh-ips4.hut.fi esittavéat yhdyskaytavia ja puh-ips2.hut.fi ja
puh-ips3.hut.fi ovat varsinaisia IP -kytkimia.

IP-kytkimiin voidaan liittda suoraan ATM:a ja IFMP-protokollaa tukevia tydasemia yhdyskaytavien ja 1P-
kytkimien liséksi. Verkossamme on kummassakin IP-kytkimessa varattu yksi portti eli rajapinta tydasemille.
Laboratorion verkossa kaytdssa olevat tybasemat ovat Sun-tydasemia, joissa on ATM liiténta.

Kuvaan on my6s merkitty rajapintojen eli porttien IP-osoitteet. Yhdyskaytavista nékyy ulos nelja ethernet-
porttia, joihin voi siis liittdd keskittimen, reitittimen tai tydaseman. Jos liitetdan keskitin tai reititin, on ko.
ethernet-verkossa kaytdssa 28 bitin aliverkkomaski.

Ethernet-verkossa kaytdssa olevat IP-osoitteet nékyvat rajapinnan vieressa. Naista osoitteista ei kuitenkaan
voida kayttdé ensimmaisté tai viimeisté osoitetta, silla ne viittavat ko. rajapintaan seka reitittimen tai
keskittimen paassa olevaan rajapintaan. Yhdyskaytavasta on yksi ATM-portti ulos ja IP-kytkimilla nakyy ulos
viisi ATM-porttia, joiden IP-osoitteet on myds esitetty rajapintojen vieressa.

Kuten kuvasta nakyy, on IP-kytkimien valilla kolme fyysista ATM-liitantéd&. Kytkimistd on myos yksi ATM-
portti ko. verkon yhdyskaytavaan seka yksi portti Sun-tydasemaan. Sun-tydasemien rajapintojen vieressa on
myos esitetty ne IP-osoitteet, joita tydasemissa on kaytettava niissa porteissa, joista ne liitetdan 1P-kytkimiin.

Kuvassa on myds esitetty Router ID:t IP Switch Processoreille. Router ID on annettava reitittimelle
kaytettdessd OSPF-reititysta. RID on uniikki IP-osoite, jolla voidaan viitata autonomisessa alueessa ko.
reitittimeen.

Management IP-osoite on se osoite, jonka kautta voitaisiin ottaa yhteys puh-ips2.hut.fi IP-kytkimeen verkon
kautta ja hallita sité kautta koko verkkoa Web-pojaisella Voyager-hallintaohjelmalla. Tamé osoite on kytkimen
ethernet-litdnnalle. Kyseinen osoite on virtuaalinen.

IPANA-projektissa kaytimme seuraavassa kuvassa esitetty konfiguraatiota.

1 IP ATM Network Architectures
2 Nokia omistaa nykyaan Ipsilonin.



Kuva 1. Laboratorion tutkimusverkon konfiguraatio
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2 Ipsilonin laitteet

Ipsilonin IP-kytkimet muodostuvat IP Switch Processorista ja ATM1600-kytkimesta. Naista IP Switch
Processor on kytkimen alykas osa, joka huolehtii reititys- ja kytkentapaatoksista sekd ATM-kytkimen
kytkentakentén hallinnasta. IP Switch Processor voi myds yksindaan toimia yhdyskaytavana IP-kytkentdiseen
verkkoon sellaisille verkoille, jotka kayttavat ainoastaan perinteista reititysta.

Ipsilonin laitteet on rakennettu BSD-UNIXin kernelin pohjalle, joten UNIX-kayttojarjestelman tuntemus
helpottaa laitteiden hallintaa. Monet UNIXin kdskyt ja ominaisuudet ovat kaytossa. Esimerkiksi tietoja
kéaskyistd saa man-komennolla ja telnetilla voi ottaa yhteyden laitteisiin.

2.1 IP Switch Processor

IP Switch Processor voi toimia sek& normaalina IP-reitittimena etta kayttad |EMGSMP protokollia
kytkedkseen IP-vuot suoraan ATM-kytkimen kytkentédkentéan kautta. IP Switch Processor tarjoaa myos
rajapinnan ATM-kytkimen hallintaan.

Pelkka IP Switch Processor siséltda Intel PentiumPro -pohjaisen laitteiston, jossa pyorii Ipsilonin
jarjestelméaohjelmisto, sekd ATM-verkkokortin, jolla laite voidaan liittdéa IP Switch ATM-1600 kytkimeen.
Tama kortti on sijoitettu kytkimen ensimmaiseen korttipaikkaan.

Lisaksi laiteessa on kolme muuta kortti-paikkaa, jotka tukevat seuraavia korttityyppeja:

- Yksiporttinen ethernet-kortti (10/100Mb/s).

- Neliporttinen ethernet-kortti (10/100Mb/s).

- Yksiporttinen FDDI-kortti (Dual attach).

- Yksiporttinen ATM-Kortti (litAnt& tavalliseen ATM-verkkoon).

Laitteen hallintaa ja konfigurointia varten on konsoliportti, johon voidaan liitté& seuraavanlaiset laitteet:
- Mika tahansa standardi VT100-tyyppinen paatelaite.

- PC, jossa on DOS/Windows seké paate-emulaatio-ohjelma.

- UNIX-tydasema.

Kuva 2. IP Switch Processorin etupaneeli ja eri verkkokorttien sijoitus.
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IP Switch Processorin voi liittda hallintalaitteeseen joko suoraan nollamodeemikaapelilla tai modeemin
valityksella.

Jos IP Switch Processoria kaytetaan ATM1600-kytkimen kontrollerina, kytketdan laite ATM-kytkimeen
sarjaliitannalla sekd ATM-liitanndalla. Sarjaliitintaa tarvitaan lahinn&, kun halutaan konfiguroida kytkinta
suoraan ohi kontrollerin. Yhdyskaytavana toimiessaan laite kytketddn ATM-kytkimeen vain ATM-liitannalla.

IP Switch Processorin hallintaan ja sen myotad ATM1600-kytkimen hallintaan voidaan kayttaa joko web-
pohjaista Voyager-hallintaohjelmaa tai VT100-pohjaista Lynx-selainta.

2.2 |IP Switch ATM1600

IP Switch ATM1600 toimii IP Switch Processorin alaisuudessa ja kytkee kontrollerin kdskyjen mukaisesti
vuot suoraan kytkentdkenttansa kautta. Kytkin sisaltéa ATM-kytkentdkentén ja 16 ATM-korttipaikkaa.

ATM1600 tukee kolmea erityyppista liitantamediaa:
- UTP5-kaapelia, RJ-45-liittimilla.

- MMF-kaapelia, SC-tyyppisilla duplex-liittimilla.

- SMF-kaapelia, SC-tyyppisilla duplex-liittimilla.

Kaikki liitannat sovittavat ATM:n soluliikenteen SONET STS3c kehysrakenteeseen kuten ATM Forumin
UNI Spcification 3.1 to Physical Layer Interfaces maarityksessa on esitetty.

Ensimmainen korttipaikka on varattu IP Switch Processorin liitdntaa varten, joka siis toimii kytkimen
kontrollerina. Muut korttipaikat ovat vapaana yhdyskaytavien ja FAS1200 -modulien (tavallinen ATM-kytkin)
littimiseen. Myods IFMP-protokollaa tukevan tydaseman tai PC:n voi liittda suoraan kytkimeen.

Kuva 3. ATM1600-kytkimen etupaneeli seké valokuitu- ja parikaapelilitanta.
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2.3 Sijoitusvaatimukset

Laitteiden fyysiselle sijoittamiselle on annettu seuraavat vaatimukset:

Lampdtila:

- Toimintalampdtila: 5-4TC.

- Varastointilampdétila: 0-AC

Sahkoiset ominaisuudet:

- Jannite: 100-120/200-240 VAC.

- Taajuus: 50/60 Hz.

- Virta: 3.0/2.0 A (IP Switch Processor) ja 3.0/1.5 A (IP Switch ATM1600).



Fyysinen sijoittaminen:

- Laitteet voidaan asentaa rakkiin tai sijoittaa yksinaan.

Réakkiasennus:
- Laitteet on tarkoitettu asennettavaksi 19-tuumaiseen rakkiin, jossa on kiinnitys rékin edesta.
- Laitteet vaativat tilaa:

¢ 18 cm pystysuunnassa.

* 46 cm mitattuna rékin edesta.

« 15 cm tilaa laitteen takana, jotta tuuletin voi toimia esteettdmasti.

Sijoitus yksin&én tai pinoon:
- Jos laitteita on enemman kuin yksi, voidaan laitteet sijoittaa erilleen tai pinota paallekain.
- Laitteiden taakse on jatettava vahintdan 15 cm, jotta tuuletin voi toimia esteettomasti.

- Laitteen kumisia “jalkoja” ei saa poistaa, jos niitapinotaan paallekdin. Ne varmistavat, etta tuuletus toimii
laitteiden valilla.

- Laitteita ei pida pinota enempéaé kuin kolme paallekain.

- Laitetta ei saa laittaa kyljelleen.

2.4 Laitteiden fyysinen konfigurointi

2.4.1 Virran liittaminen laitteisiin

1. Aluksi varmistetaan, etta virtakytkin on OFF-asennossa (0). Virtakytkin sijaitsee laitteen takaseinassa.
2. Seuraava koskee vain IP Switch Controllerid!!!
Ensin valitaan jannitetaso jannitteen valitsimesta 220 VAC. Tamakin sijaitsee laitteen takaseindssa.

HUOM! Jannitetason on oltava oikea, ennen kuin laite kytketdan séahkoverkkoon.

Kuva 4. IP Switch Processorin takapaneeli.
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3. Virtakaapeli litetdén laitteeseen (kolminapainen liitdnta laitteen takaseindssd) ja virtapistokeeseen. Virta
kytketaan laitteeseen paalle virtakytkimesta.



Kuva 5. ATM1600-kytkimen takapaneeli.
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2.4.2 Konsoli- tai modeemiyhteyden asennus IP Switch Processoriin

Laite vaatii konsoliyhteyden (sarjaliitantd) tai modeeminyhteyden yllapitoa ja konfigurointia varten.
Konsoliyhteys:

1. Konsoliksi valitaan VT100-yhteensopiva paate, DOS/Windows PC, jossa on paate-emulaatio-ohjelma
tai UNIX-tybasema.

HUOM! Konsoliportti IP Switch Processorissa tukee DTE-rajapintaa, jossa on 8 databittia, ei pariteettibittia
ja yksi lopetusbitti seka 9600 baudin nopeus.

2. Nollamodeemikaapeli liitetdan paikalliseen konsoliporttiin laitteessa. LiitAnté sijaitsee laitteen
etupaneelissa.

3. Kaapelin toinen paa liitetdan konsolina toimivaan laitteeseen.

4. Painetaameturn -nappainta nappdaisimistoltéd. Seuraavanlainen prompti pitisi tulla nakyviin:

Hostname?

HUOM! Jos yllaolevaa promptia ei ilmesty konsolille, tarkistetaan konsolin, nayton ja laitteen valiset
litannat.

Modeemiyhteys:

1. Liitetddn suora sarjakaapeli laitteen konsoliporttiin, joka on laitteen etupaneelissa.

2. Liitetd&n kaapelin toinen p&a modeemiin.

3. Varmistetaan, ettd modeemi on automaattivastaustilassa.

Kuva 6. Konsoliportin sijainti IP Switch Processorissa.
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2.4.3 Sarjaliitanta IP Switch Processorin ja ATM1600:n valilla

Sarjaliitnta tehdéén vain, jos kaytetdan IP Switch Processoria ATM1600:n kontrollerina. Sarjakaapeli
litetd&n IP Switch Processorin etupaneelissa olevaan DB-9-sarjaliitintaan (uros) ja toinen paa ATM1600
kytkimen takaseinéssa olevaan konsoliporttiin, joka on DB-9-liitdntd (naaras). Kaytetdan suoraa kaapelia (ei siis
kaantavaa).



Kuva 7. Sarjaliitanté IP Switch Processorin ja ATM1600-kytkimen valilla
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2.4.4 ATM-liitanta IP Switch Processorin ja ATM1600:n valilla
Kun IP Switch Processorin toimii ATM1600-kytkimen konrollerina, tarvitaan ATM-liitanta laitteiden

valilla:
Kaytetaan kuitu- tai UTP5 ATM-kaapelia.
Kaapeli litetddn pienimmalla numerolla olevaan korttipaikkaan (yleensa korttipaikka 1) ATM1600:ssa ja

ensimmaiseen korttipaikkaan IP Switch Processorissa.
HUOM! Vihreé Link-ledi palaa molemmissa paissa kaapelin liittdmisen jalkeen. Punainen Fault-ledi palaa

ATM1600:ssa n. 15 s.
Liitanta yhdyskaytavana toimivan IP Switch Processorin ja ATM1600:n valilla:

Kaytetdan kuitu- tai UTP5 ATM-kaapelia.
- Kaapeli liitetddn johonkin muuhun korttipaikkaan AT800:ssa kuin ensimmaiseen Kkorttipaikkaan ja

ensimmaiseen korttipaikkaan IP Switch Processorissa.
HUOM! Vihred Link-ledi palaa kummassakin paésséa kaapelin liittdmisen jalkeen. Punainen Fault-ledi palaa

ATM1600:ssa n. 15 s.

Kuva 8. ATM-liitanta IP Switch Processorin toimiessa kontrollerina.
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Kuva 9. ATM-liitdnta IP Switch Processorin toimiessa yhdyskaytavana.
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2.4.5 Ethernet-liitanta IP Switch Processoriin

Ethernet-liitdnta tehdaan esimerkiksi silloin, kun IP Switch Processor toimii yhdyskaytavana ethernet-
verkolle. Ethernet-kortti IP Switch Processorissa toimii joko 10 Mb/s tai 100 Mb/s nopeudella ja voi toimia
seka half- tai full-duplex tilassa. Asetukset maaritellaén laitetta konfiguroidessa.

Laitteeseen voidaan liittda yhdesta kolmeen ethernet-korttia. Kortti voi olla yksiporttinen kortti, jossa on RJ-
45 liitanta (UTP5-kaapeli)ja AUI-liitanta (STP-kaapeli) tai neliporttinen kortti, jossa on nelja RJ-45 liitdntaa

(UTP5-kaapeli).

Jos liitetdan hubia yhdyskaytavaan, kaytetddn suoraa ethernet-kaapelia. Jos liitetdan PC:ta tai tybasemaa
suoraan yhdys-kaytavaan, kaytetaan kaantavaa ethernet-kaapelia.

HUOM! Kun virta on kytketty, Link-ledi palaa seka IP Switch Processorissa etta ethernet-verkon laitteessa.
T/R-ledi vilkahtaa aina kun paketti kulkee rajapinnan (portin) kautta.

Kuva 10. Ethernet-korttivaihtoehdot.
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2.4.6 FDDI -liitanta IP Switch Processoriin

FDDI-liitanta tehdaan, kun IP Switch Processor toimii yhdyskaytavana FDDI-verkolle. IP Switch
Processoriin voidaan liittaa yhdesta kolmeen FDDI-korttia, joissa on kaksi FDDI-porttia, A ja B portit. Kayta
standardia monimuotokuitukaapelia, jossa on SC-liittimet.
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Liitettdesessa IP Switch Processor FDDI-renkaaseen liitd ensimmainen liitettdva FDDI-laite omasta A-
portistaan yhdyskaytavan porttiin B ja seuraava liitettdva omasta B-portistaan yhdyskaytavan porttiin A. Jos
liitettava kone on SASasema, voit liittda sen kumpaan tahansa yhdyskéaytévan porttiin. Yhdyskaytavan portit A
ja B voidaan myos liittdd kahteen eri keskittimeen, jolloin toinen FDDI - rengas toimii vararenkaana.

FDDI-kortti sisaltaa myds OBRoortin, jossa on RJ-12-liitin. OBR toimii tilanteessa, jossa yhdyskaytava on
jostain syysta poissa toiminnasta, jolloin FDDI-rengas toimii kuten yhdyskéaytavaa ei olisi.

Kortin valot toimivat vasta, kun liityntd on synkronoitu ja konfiguroitu. Link-ledi palaa yhtédjaksoisesti, kun
lityntd on synkronoitu ja konfiguroitu. Vilkkuva valo kertoo, etta portti on konfiguroitu muttei synkronisoitu.

Kuva 11. FDDI-kortti
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2.4.7 |IFMP-protokollaa tukevan tybaseman liittdminen ATM1600-kytkimeen

ATM1600-kytkimeen voi liittda suoraan tydaseman, joka tukee IFMP-protokollaa. Tydasema liitetaan
ATM-kortistaan kytkimeen joko valokuitu- tai UTP5-kaapelilla. Liitd asema johonkin porttiin ATM-kytkimessa

(mutta ei ensimmaiseen porttiin).

Kuva 12. IFMP-protokollaa tukevan aseman liittdminen.
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2.5 Laitteiden konfigurointi ensimmaisella kerralla ja alustettaessa tietokanta
uudelleen

Kun ensimmaisen kerran kdynnista IP Switch Processorin New System Startup -proseduuri k&ynnistyy.
Sama tapahtuu, jos tietokanta on tyhjenrigétyaite kdynnistetéaéan uudelleen.

® single-attachment-station
® optical-bypass relay
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1. Proseduuri kysyy ensiksi IP Switch Processorin nimed. Aakkoset (a-z), tavuviiva (-) ja piste (.) ovat
mahdollisia merkkeja nimessa. Kirjoitetaan laitteen nimi, kun seuraavanlainen prompti on ilmestynyt.

Hostaname?

Jos verkko kasittda useampia domaineja, kirjoitetaan myds domain eli koneennimi.domainnimi.
2. Taman jalkeen proseduuri kysyy admin (luku- ja kirjoitusoikeus) ja monitor (vain lukuoikeus)
salasanoja.

3. Seuraavaksi valitaan selain, jonka avulla laitetta konfiguroidaan.

You can configure your Ipsilon system in two ways:

Configure an interface and use our Web-based Voyager via remote browser

VT100-based Lynx browser

Jos hallinta tapahtuu tydasemalla tai PC:lla, jossa on Netscape tai muu graafinen selain ja joka on samassa
verkossa laitteen kanssa, voidaan valita selainwkgi-pohjainen Voyagerallin valitaan kohta 1.

Muutoin valitaan kohta 2 el¥T100-pohjainen Lynx-selailKun proseduuri kysyy, aloitetaanko Lynx, niin
kirjoita Y eli kylla.

HUOM! Lynx ja Voyager kysyvat tunnusta ja salasanaa. Anna admin-tunnus ja -salasana.

Péaésivulta valitset sivun Configuration klikkaamalla ko. linkkia. Configuration sivulta valitset ensin linkin
Intercfaces, jolta voit maarittaa rajapintojen IP-osoitteet ynna muut tarvittavat tiedot.

Kun kaytat Lynx-selainta paéset sivulla linkkeja eteenpain nuolinappaim@ld@aaksepain paéset
nuolindppaimelldr. Edelliselle sivulle paéset (back) nuolindppaimeli§a uudelle sivulle nuolindppéimella
- tai enterilla. Eli kun Voyagerissa klikkaat haluttua linkkia, niin Lynxissa painetaan enter.

Lynxissé ja Voyagerissa on myos online-help, jonka saa péaélle klikkaamalla kohtaa Help On péaéasivulla.
Taman jalkeen jokaisella sivulla on lahes kaikista kohdista lyhyt opaste. Lisaa apua loytyy Doc -sivuilta, jonne
paase myos paasivulta. Dokumenttisivuilta 16ytyy esimerkiksi sisallysluettelosivu ja aakkosellinen hakemisto.

4. Interfaces -sivulla nékyy kaikki laitteen portit, jotka l6ytyvéat asennetuista korteista. Jos portteja on
enemman tai vahemman, joudut todennékoisesti sammuttamaan laitteesta virran ja alustamaan tietokannan
laitteessa uudelle&riTaman jalkeen aloitetaan koko konfigurointi alusta.

Aktivoi portit menemalla kunkin portin kohdalle klikkaamalla kohdassa ON. Taman jalkeen kay
klikkaamassa kohdassa Apply tai asettamasi tiedot haviavat.

Nyt voit konfiguroida porttikohtaisesti IP-osoitteet yms. Porttien syntaksi on seuraavanlainen:
<[atm]/[eth]/[FDDI |>-s<korttipaikannro>p<portinnro>co
Esimerkiksi ethernet-litdnnan, joka on korttipaikassa 4 ja liitdnnan portin numero on 2, ID on eth-s4p2c0.

Jos konfiguroit IP Switch Processoria, joka on yhdyskaytava, kaikki nakyvat portit ovat ulostuloja eli
kaikille voi antaa IP-osoitteen. Jos kysessa on kontrolleri, kaksi ensimmaista porttia eli atm-s1p1c0 ja atm-
slplc0slplcO tarkoittavat portteja kontrollerissa ja ATM1600-kytkimessa, joista ne ovat liitetty toisiinsa
Naille ei anneta IP-osoitteita.

Paaset konfiguroimaan portin tietoja klikkaamalla ko. porttia. Porttikohtaisella sivulla mene kohtaan IP
address ja kirjoita osoite. Seuraavaksi mene kohtaan Mask Lenght ja anna aliverkkomaski. Ethernet-porteille
voit maaritella ovatko ne 10Mb/s vai 100Mb/s seké ovatko ne half- vai full-fuplex-tilassa. Kun portti on
konfiguroitu, muista kayda klikkaamassa kohdassa Apply tai tiedot katoavat. Paaset takaisin edelliselle sivulle,
jossa kaikki portit on esitelty klikkaamalla linkkia Up.

5. Kun kaikki rajapinnat/portit on konfiguroitu, mene takaisin Configuration-paasivulle klikkaamalla Up.
Nyt valitaan reititys, joka verkossa on kaytdssa. Valitse reititysprotokolla klikkaamalla ko. linkki&.

" Tietokannan tyhjennys selitetdén kohdassa Ongelmia
8 Katso kohdasta 2.10 Ongelmia: 2.10.1 Ongelmat kirjoittautuessa sisaan.
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6. Reitityssivulla kayt merkitsemassa ne rajapinnat, joilla kaytettaan ko. reititysta. Jos laite on
kontrollerina, portteja atm-s1plcO ja atm-s1plcOslplcO ei merkitd (kuten IP-osoitteiden kohdalla). OSPF -
reitityksen kohdalla klikkaat linkkia Areanone . Saat esiin listan, josta valit§eackbong klikkaamalla
sitd.(Lynxilla liilkut nuolindppaimilla).

OSPF-reitityksen kohdalla annetaan myts Router ID eli RID. Muiden reititys-protollien sivuilla vain
merkitset reitityksen klikkaamalla kohdassa ON. OSPF reitityksessa maaritella myos Area aktiiviseksi eli
kohdassa Area valitaan Backbone ON. RIP reitityksen kohdalla valitaan my6s versio eli klikataan kohdassa
Version 1 tai 2. Lopuksi taas painat Apply-nappia. (Katso tarkemmin kohdasta 2.6.2 Routing Configuration,
OSPF)

7. Lopuksi kun kaikki tarvittava konfigurointi on tehty, menet Configuration-paésivulle takaisin ja kohtaan
Save ja klikkaat sitd. Nain tiedot tallentuvat, etka joudu konfiguroimaan kaikkea joka kerta uudelleen. Joka
kerta, kun muutat tietoja, menet tallettamaan tiedot, jotta muutokset olisivat pysyvié.

2.6 Laitteiden konfigurointi yleensa

Edella on esitetty, kuinka tutkimusverkon konfigurointi tapahtuu ensimmaisella kerralla tai kun sita
konfiguroidaan tietokannan tyhjennyksen jalkeen. Jos halutaan vain muuttaa joitain tietoja, onnistuu se joko
Lynxilla paateyhteydella tai Voyagerilla, jos on verkkoyhteys. Paateyhteydella kaynnistetaan paate-emulaatio-
ohjelma, kirjouttaudutaan sisdén admin-tunnuksella ja kirjoitetaan vain Lynx kun prompti ilmestyy ruudulle
kaynnistyksen jalkeen.

HUOM! Lynx ja Voyager kysyvat tunnusta ja salasanaa. Annetaan tunnus admin ja admin-salasana. Jos
halutaan vain tarkkailla verkkoa, voidaan antaa myds monitor ja monitor-salasanan.

Lynxilla tai Voyagerilla voidaan konfiguroida monia muitakin asioita, kuin mita edella on esitetty. Niita ei
kuitenkaan tutkimusverkon peruskonfiguraatiossa ole vélttamaton konfiguroida. Seuraavaksi on lyhyesti esitetty
kaikki konfiguroitavat asiat, jotka l6ytyvéat Config-sivulta hallintaohjelmassa. Otsikkona on annettu aina
kyseinen sivu.

HUOM! Muista aina muuttaessasi tietoja painaa Apply-nappia, jotta muutokset tulisivat voimaan.

2.6.1 Interfaces

Create New Interface:

- Voit luoda uuden rajapinnan. Rajapinnan ei tarvitse olla fyysisesti olemassa.

- Kirjoita rajapinnan nimi kenttaan ja klikkaa sitten Apply. Uusi rajapinta ilmestyy rajapintalistaan.

- Kun uusi rajapinta on ilmestynyt, voit konfiguroida sen tietoja, kuten muidenkin rajapintojen tietoja.

- Jos uusi rajapinta on vain "virtuaalinen”, sen voi poistaa klikkaamalla portin kohdalla Active Off ja taman
jalkeen Apply.

Create New PVC:

- Voi luoda pysyvia virtuaalikanavia esimerkiksi Classical IP-verkkoon.

- Voidaan luoda vain ATM-rajapinnoille.

- Physical Interface -kohdasta saat klikkaamalla esiin listan olemassa olevista rajapinnoista. Valitse listasta
rajapinta, jolle haluat luoda pysyvan virtuaalikanavan.

- Kirjoita VCI-kenttdan kanavan tunniste ja lopuksi klikkaa Apply.
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- Virtuaalikanava ilmestyy rajapintalistaan uutena rajapintana. Nimi on muuten sama kuin sen rajapinnan,
jolle kanava on luotu, paitsi, ettd kanavan numero on suurempi kuin 0. Eli esimerkiksi atm-s1plcl.

2.6.2 Routing Configuration

Reitityssivuilla voit maarittdd onko reititys paalla vai poissa rajapinnoilla seka maarittaa reitityksen
parametreja.

OSPF

Sivulla voi siis maarittdd onko OSPF-reititys rajapinnalla kaytdssa, mihin reititysalueseen kyseinen rajapinta
kuuluu, méaarittda uusia reititysalueita sekd maarittda onko rajapinnoilla kaytdssa autentikointi.

Hello Interval:
- Hello-viestien l&ahetysvali.
- Oletusarvona 10 (s).

- Muuttaminen valinnaista.

Dead Interval:

- Aika viimeisesta Hello-viestistd, jonka jalkeen linkin oletetaan olevan alhaalla.
- Yleensa maéritetddn 4 x Hello Interval.

- Oletusarvona 40 (s).

- Muuttaminen valinnaista.

OSPF Cost:

- Muuttaa linkin prioriteettia eli kustannuksia.
- Suurempi arvo tekee linkista "kallimman”.
- Linkin painotus arvona 1-65535.

- Oletusarvo 1.

Areas:
- Authentication none simple -kohdassa voidaan valita autentikointi paalle tai pois.

- Jos valitaan autentikointi (kohta simple), annetaan kaikille OSPF:a tukeville rajapinnoille 1-8 merkin
pituinen avain.

- Kaikilla OSPF:a tukevilla rajapinnoilla pitdé olla joko autentikointi ja avain tai sitten ei millaan
rajapinnalla.

New OSPF Area:

- Voidaan luoda uusi OSPF-alue olemassa olevan backbone-alueen liséksi.

- Kenttéaan kirjoitetaan alueen tunniste eli kyseisen alueen aliverkko-osoite.

- Backbone-verkolla tunniste on 0.0.0.0, mité ei voida kayttaa muilla alueilla.

RIP

Sivulla voidaan maarittdd, onko RIP-reititys rajapinnalla kaytdssa ja kumpi versioista, 1 tai 2, on kaytossa
sekd maarittda rajapintakohtaisia parametreja.
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Seuraavat kentéat tulevat esiin vain, jos rajapinnalle on valittu RIP -reititys paélle.

RIP in:
- Maaritetddn, hyvaksytaanko talta rajapinnalta tulevat paivitykset.

- Arvoina On (oletusarvo) ja Off.

RIP out:
- Maaritetdan, lahetetaanko talta rajapinnalta paivityksia.

- Arvoina On (oletusarvo) ja Off.

Metric in:
- Kyseisen rajapinnan prioriteetti sisdantulevalle liikenteelle.

- Arvo oltava valilla 1-16 ja oletusarvo on 1.

Metric out:
- Kyseisen rajapinnan prioriteetti ulosmenevalle liikenteelle.

- Arvo oltava valilla 1-16 ja oletusarvo on 0.

Version:
- Kaytdssa olevan version numero.
- Vaihtoehtoina 1 tai 2.

- Jos versio on 2, tulee esiin kenttd Transport.

Transport:
- Maarittda millaisena liikenteena paketit Iahetetdan eteenpéin.
- Multicast-vaihtoehto tarkoittaa, etta paketit talta rajapinnalta ldhetetdan eteenpdain multicast- likenteena.

- Broadcast tarkoittaa, ettéa RIP:n version 1 kanssa yhteensopivat paketit Idhetetdan eteenpdin broadcast-
likenteend, vaikka multicast olisi mahdollinen.

- Multicast-optio on oletusarvo.

Auto Summarization:
- Automaattisesti kokoaa ja valittd& RIP-version 1 luokittelemattoman liikenteen RIP-liikenteeksi.

- Jos optio on pois paalta (Off), kokoaminen ja valittaminen pitaa tehda manuaalisesti Route
Aggregation ja Route Redistribution —sivuilla.

- Oletus arvo on On.

DVRMD

Treshold min:

- Pienin Time-to-Live arvo multicast-paketeille, jotka vélitetdan eteenpain eli |ahtevien pakettien TTL:4
verrataan tdhan arvoon ja ne lahetetaan eteenpdin, jos TTL on yhta suuri tai suurempi.

Rate Limit:

- Suurin sallittu kaistanleveys multicast-liikenteelle.

- Oletusarvo O.

- Nykyinen ohjelmaversio ei tue t&ta optiota.
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Metric:
- Mita isompi arvo, sita kalliimpi yhteys.

- Oletusarvo 1 ja sallitut arvot 1-31.

Static Routes

Sivulla voidaan luoda staattisia reitteja johonkin kohteeseen seka voidaan maarittda oletusreititin. Samalla
maadritetdan, kuinka niitd mahdollisesti mainostetaan muille IP-kytkimille tai reitittimille.

Prefix for new Static Route:

- Verkon osoite, jonne staattinen reitti halutaan luoda.

- Staattisia reitteja voidaan luoda useita.

Mask length:

- Kohde verkon aliverkkomaski.

Default static route:
- Merkitaén paalle, jos halutaan maaritella oletusreititin.

- Oletusarvoisesti pois paalta.
Kun ndma& on annettu, painetaan Apply-nappia, jonka jalkeen tulee uusia kenttia esiin.

Next hop:

- Staattisen reitin seuraava reititin.

Reject:

- Aiheuttaa sen, ettd kyseiselta reitilta tulevat paketit hukataan ja alkuperaiselle lahettajalle lahetetaan
viesti, ettd kohde on saavuttamattomissa.

- Oletusarvoisesti pois paalta.

Black Hole:
- Kun tdma optio on paalla, paketit hukataan, mutta ei lahetetd saavuttamaton-viestia.
- Tata kaytetdan vain, jos next hop -osoitteeksi on maaritelty 127.0.0.1 eli paikallisen loopbackin IP osoite.

- Oletusarvoisesti pois paalta.

Default gateway:
- Annetaan oletusreitittimen IP-osoite. Naita voidaan maaritella vain yksi per IP-kytkin/yhdyskaytava.

- My0s oletusreitittimille voidaan maaritelléa Reject ja Black Hole.

Route Aggregation

Taman sivun konfigurointi on valinnainen. Sivulla voidaan valita, mitka staattiset reitit yhdistetdan yhdeksi
reitiksi reititystauluun.

Prefix for new aggregate:

- Se osa IP-osoitetta, joka on kaikille yhdistettaville reiteille sama.

Mask length:

- Aliverkkomaski kootulle reitille.
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Kun ndma on annettu, painetaan Apply-nappia, jonka jalkeen tulee uusia kenttia esiin

New contributing protocol:
- Maarittelee protokollan, jota kaytetdén yhdistetylla reitilla.
- Kentta on valikko, jossa on vaihtoehtoina None, All, aggregate, direct, ospf, rip ja static.

- Oletusarvona None.

Route Redistribution

Talla sivulla voi maaritella politiikan, jonka mukaan reitteja siirretdan reititysprotokollasta toiseen. Jokainen
naista viittaa sivulle, jossa voi maéritelld, onko muunnos péaalla vai ei. Protokollien valilla ei véliteta
reititysmetriikoita. Sivulla voidaan maérittd& seuraavia muunnoksia:

OSPF external RIP Aggregates: Aggregates to OSPF external seka Aggregates to RIP

- Reitit, jotka muodostuvat yhdistetyista useista ja mahdollisesti eri protokollaa kayttavista reiteista.

(Katso myos Route Aggregation.)

Interface subnets: Interface subnets to OSPF external seké Interface subnets to RIP

- Reitit aliverkkoihin, jotka on suoraan liitetty kyseiseen IP-kytkentélaitteeseen.

OSPF: OSPF to OSPF external seka OSPF to RIP
- Reitit OSPF:sta ulkoisiin OSPF-verkkoihin seka RIP:aan.

OSPF external: OSPF external to OSPF external seka OSPF external to RIP
- Reitit ulkoisista OSPF-verkoista ulkoisiin OSPF-verkkoihin seka RIP:aan.

RIP: RIP to OSPF external seka RIP to RIP
- RIP-protokollasta ulkoisiin OSPF-verkkoihin seka RIP-verkkoihin.

Static routes: Static routes to OSPF external seka Static routes to RIP

- Manuaalisesti konfiguroidut reitit. (Katso myds Static Routes.)

Routing Preferences

Talla sivulla voi maarittaa, mika reititysprotokolla on ensisijaisesti kaytdssa. Mita pienemman arvon
protokollalle antaa, sitd suuermpi on sen prioriteetti. Jos esimerkiksi OSPF-reitityksen arvo on 10 ja RIP-
reitityksen arvo on 100 niin OSPF on ensisijaisempi protokolla.

OSPF:

- Positiivinen kokonaisluku.

- Oletusarvo 10.

RIP:
- Positiivinen kokonaisluku.

- Oletusarvo 100.

IGRP:
- Positiivinen kokonaisluku.

- Oletusarvo 80.
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Static Routes:
- Nayttda ne staattiset reitit, jotka voivat saada prioriteetin.
- Nakyy vain jos on maaritelty yksi tai useampia staattisia reitteja.

- Jokaiselle reitille voidaan maarittdd oma prioriteetti.

Prefix/Masklen:

- Nayttaa staattisen reitin IP-osoitteen ja aliverkkomaskin.

Next Hop:

- Reitin seuraavan reitittimen IP-osoite.

Preference:
- Positiivinen kokonaisluku.

- Oletusarvo 60.

2.6.3 Policy Configuration

QoS ja Rate Shaping Rules eivat voi olla kaytossa yhtaaikaa.

Quality of Service

Asetetaan saannot liilkenteen luokittelulle seka liikenteen priorisoinnille ja palvelun laadulle. Edelleenldhe-
tyssdannot (Forwarding Rule) pitdad luoda ennen QoS-maarityksia.

Select:

- Valitaan olemassa oleva saanto.

Delete:

- Poistetaan saanto.

Copy:

- Kopioidaan olemassa oleva sédant6 uudelle nimelle.

Create:

- Luodaan uusi saanto.
Kun on valittu create-linkki tulee uusi kentta.

New Rule Name:

- Nimi uudelle QoS-méaaritykselle.

- Oltava jokaiselle eri.

- Alfanumeeriset merkit kayvat, ei valilydnteja.

Taman jalkeen painetaan Submit-nappia. Jos ei ole méaaritelty edelleenldhettamissaantoa etukateen,
painetaan esiin tulevaa Create Rule —nappia. Taman jalkeen maaritetddn saantd seuraavilla kentilla.

Source/MaskLen:

- Lahettajan IP-osoite, joka on oltava olemassa oleva IP-osoite.
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- Suodattimenn maskin pituus (Ei aliverkkomaski, vaan niiden bittien maara, jotka tarkistetaan
lahdeosoitteesta. Jos laitetaan aliverkon maski, saéntd koskee koko aliverkkoa).

- Maski voi olla myds any (oletusarvo), jolloin sééantd koskee kaikkia.

Dest/MaskLen:
- Vastaanottajan IP-osoite, joka on oltava olemassa oleva IP-osoite.

- Suodattimen maskin pituus. (Ei aliverkkomaski, vaan niiden bittien maara, jotka tarkistetaan
lahdeosoitteesta. Jos laitetaan aliverkon maski, saantd koskee koko aliverkkoa).

- Maski voi olla myds any (oletusarvo), jolloin séantt koskee kaikkia

IPproto:
- Protokollan nimi tai numero.
- Esimerkiksi tcp, udp, icmp tai 20, 23, 25.

- Oletusarvo any, joka sallii kaikki.

SPort/Mask:
- Lahettajan portti ja mask, tarvittaessa heksadesimaaliesityksena.
- Esimerkiksi 1024, 1024 €0, 1024/0x%ff0 tai nfs, nfs OxfffO, nfs/OxfffO.

- Arvona portin numero, portin maski, portin numero/maski, palvelu, palvelun maski, palvelu/maski tai
any.

- Oletusarvo any, joka sallii kaikki.

DPort/Mask:
- Vastaanottajan portti ja mask, tarvittaessa heksadesimaaliesityksena.
- Esimerkiksi 1024, 1024 €0, 1024/0x%ff0 tai nfs, nfs OxfffO, nfs/Oxfff0.

- Arvona portin numero, portin maski, portin numero/maski, palvelu, palvelun maski, palvelu/maski tai
any.

- Oletusarvo any, joka sallii kaikki.

Inbound checkbox:
- Maarittda saanndn koskemaan sisaista liikkennetta.

- On tai off (oletusarvo).

Outbound checkbox:
- Maarittda saannon koskemaan ulkoista liikennetta.

- On tai off (oletusarvo).
Seuraavat kentat maarittavéat edelleenlahetyksen toiminnan.

Filter:

- Maarittda, mita kolmesta suodattimesta kaytetaan: permit, deny tai drop silent.
- Permit sallii kaiken liikenteen.

- Deny hylkaa paketit ja lahettdd ICMP-viestin.

- Drop hylkaa paketit eika laheta ICMP-viestia.

- Oletusarvo permit.
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Priority:

- Maarittda, mita neljasta seuraavasta prioriteetista kaytetdan: high, medium, normal tai low.
- High on arvoltaan 1, medium 2, normal 2 ja low 3.

- Pienimman arvon saava lahtee ensin kytkimesta.

- Maaritetdan, jos suodattimena on permit.

- Oletusarvo high.

Forward:
- Maarittda, mitd edelleenldhetyssaantoa kaytetaan.
- Nelja valmiiksi maariteltya sdantda: switch, forward, cache ja any.

- Katso Forwarding Rule Editing —kohdasta tarkemmat maéaritykset.

Forwarding Rules

Sivulla voidaan luoda uusia edelleenlahetyssaantdja ja muuttaa jo olemassa olevien parametreja.

HUOM! Vain yksi edelleenldhetyspolitiikka ja QoS —politiikka voi olla aktiivisena kerrallaan.

Forwarding Rules:

- Nayttdd olemassa olevat saannot, joita voi muuttaa (valmiina olleet ja itse méaaritellyt).

- Kolme valmista saantda: switch, forward ja cache. (Katso kohdasta Forward Option tarkemmat
maarittelyt.)

Select:

- Valitaan joku olemassa olevista saanndista muokattavaksi.

- Saanto pitda ensin valita, ennen kuin sen voi kopioida, poistaa tai sita voi muokata.
Kun saanto on valittu, paina Apply-nappia.

Copy:

- Kopioi olemassa olevan saannon uudeksi saannoksi.

Vanha s&anto pitda ensin valita Selectilla ennen kopioimista.

Nimen pitaa olla ainoa laatuaan.

- Esimerkiksi voidaan kopioida vanha saantd uudelle nimelle ja muokata parametreja, mik& on nopea tapa
muodostaa uusi saanto.

Create:

- Luo uuden saannon.

- Kun tatd on painettu, ilmestyy uusi kenttd: New Rule Name.

Delete:
- Poistaa Forwarding Rules kohdassa nakyvan saannon.

- Jos haluaa poistaa sdannon, jota ei ndy, pitdd saanto ensin valita Selectilla.

Forwarding Rule Parameters for forwarding rule:
- Maadrittelee, kuinka paketit edelleenldhetetaan kyseisen sédnnén mukaan.

- Valmiille sdanndille (switch, forward ja cache), suositellaan, ettd alkuperainen arvo séilytetaan.
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- Switch:s&éntd mahdollistaa laitteiston toiminnan nopeuttamisen valimuistin kéyton liséksi.
- Forward: kaikki paketit vain edelleenléhetetaan.

- Cache:Ensimmainen paketti prosessoisaan ja reitti talletetaan valimuistiin.

Encapsulation:

Nayttaa kapsulointimetodin, joko standard tai extended.

Voidaan valita QoS:lle sovelluskohtaisesti.

Standard:pakettien maarityksessa kaytettdan IP-lahde ja kohdeosoitteita sekd TTL:A.

- Extendedpakettien maarityksessa kaytettaan IP-lahde- ja kohdeosoitteita, TTL:&, ToS:4, IPprotoa seka
TCP/UDP lahde- ja kohdeporttia.

- Oletusarvona standard.

Wait Packets:

- Jos laitteiston toiminnan nopeutus on mahdollinen (switch-sdéntd), taméa kenttéd maarittaa, milloin
nopeutusta kaytetaan.

- Arvo on positiivinen kokonaisluku.

- Oletusarvo on 10yhdyskaytavélle ja 100 kontrollerille.

Refresh Timer:

- Aikavali, kuinka usein Wait Packet -option tila tarkistetaan.

- Arvo oltava valilla 20-2000 s.

HUOM! Virkistysviestien vahentamiseksi suositellaan, etté kontrollerien virkistystaajuus on uurempi kuin
yhdyskaytavien ja ett se on noin 1/3 voiden pituudesta.

Idle Timer:

- Aikavali, joka odotetaan paketin lahettamisesta ennen kuin vuo tuhotaan, jos vuon kesto on suurempi kuin

Hold Timerin arvo.

Timer:

- Oltava sama yhdyskaytaville ja kontrollereille.

- Ei kayteta forward —s&annon kanssa.

- Arvo oltava valilla 10-2000 s, oletusarvo 90 switch-sdanndélle ja 10 cache-sdanndlle.

Hold Timer:
- Maarittda aikavalin vuon ensimmaisen paketin ja nykyhetken valilla.

HUOM! Kun vuon on reitti on laitettu valimuistiin, ei reitti poisteta muistista ennen kuin ajastimen aika on
saavutettu.

- Ei kayteta forward —s&annon kanssa.

- Arvo oltava valilla 10-2000 s, oletusarvo 10.

2.6.4 Multicast Tunnels

Sivulla voidaan maaritella DVRMP-reitityksen tunnelointi sellaisten reitittimien ohi, jotka eivat tue
multicast-l&hetyksia.
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Etamulticast-reitittimen pitda tukea IP-in-IP DVMRP -tunnelikapsulointia ja siihen pitda olla konfiguroituna
myo6s tunnelirajapinta paikalliseen reitittimeen. Configurointiparametrit (treshold, rate limit ja metric) pitéda
asettaa tunnelin molemissa paissé samalla tavalla asymmetrisyyden véalttamiseksi.

Create new tunnel:

- Kohteen IP-osoite

HUOM! Tunnelin molemmissa paissa pitaa tunnelin konfiguraatio olla sama.
Taman jalkeen painetaan Apply, jotta esiin tulee uusia aarityksia.

Threshold:
- Pienin IP TTL arvo, joka multicast-datagrammilla pitéa olla, jotta se edelleen lahetettaisiin.

HUOM! TTL arvoa vain verrataan treshold-arvoon, ei vahenneta tresholdilla. Kukin multicast-reititin
vahentda TTL-arvoa yhdella.

- Suositellut kynnysarvot ovat:
¢ 1, kun kohteeseen on suora yhteys eli ei valissa reititinta.
» 32, kun kohde on yritys/kampusverkon sisalla.
e 64, kun kohde on (suunnilleen) saman maan rajojen sisalla.
« 128,kun kohde on samalla mantereella.

- Oletusarvo on 1.

Rate Limit (kb/sec):

- Suurin kaista, jonka multicast-likenne voi saada tunnelissa.
- Maéritellaan kbits/s.

- Oletusarvo on 0.

HUOM! Ei kaytossa Ipsilonin nykyisessa versiossa.

Metric:
- Vastaanottavan paan rajapinnan kustannus.
- Mita pienempi arvo, sité edullisempi kustannus.

- Arvo on pidettava mielellaan mahdollisimman pienena, silla DVRMP ei kykene reitittdmaéan polkua,
jonka metriikka on yli 31.

- Oletusarvo on 1.

Local Address:
- Paikallisen reitittimen multicast-tunnelin rajapinnan IP-osoite.

- Pakollinen ja pitda olla todellinen rajapinta (ei siis virtuaalinen).

2.6.5 Client Services

Suoraan liitettyjen verkkojen asiakkaille tarjottujen palvelujen konfigurointi.
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BOOTP Relay

BOOTP ja DHCP protokollia kaytetaan apuna IP-osoitteiden dynaamisessa varauksessa, parametrien
konfiguroinissa ja joskus kaynnistystietojen (boot image) latauksessa. Koska kyseiset protokollat rajoittuvat
yleensa saman LANIn sisélle, tarvitaan BOOTP/DHCP —agentti, jotta voitaisiin valittaa asiakkaiden pyynnot
my0s toisessa LANissa oleville palvelimille eli etapalvelimille.

Boot relay enable:
- On tai Off (oletusarvo).

- Maarittdd onko BOOTP/DHCP-agentti toiminassa vai ei.

- Kun agentti on toiminnassa, asiakkaiden BOOTP ja DHCP —kutsut valittyvat palvelimelle.

Forward to:
- BOOTP/DHCP-palvelimen IP-osoite, jolle kutsut valitetaan.

- Pakollinen, jos agentti on toiminnassa.

Router Discovery

Sivulla voidaan maarittéa, etta suoraan IP-kytkimeen tai yhdyskaytavaan liittyvat verkkoasemat voivat saada
reitittimen tietoja eli Router Discovery Protocol on IETF:n standardoima protokolla, jonka avulla koneet
verkossa saavat tietda verkossa olevista reitittimista. Ipsilon on toteuttanut vain palvelinosan Router Discovery
protokollasta.

Sivulla nakyy kaikki rajapinnat ja kunkin rajapinnan kohdalla on On ja Off —kentt&, jotka maarittavat, onko
protokolla kaytossa kyseisella rajapinnalla. Oletusarvo on Off. Jos protokolla otetaan kayttéon (merkitsemalla
On kenttdan *) ja painetaan Apply, tulee lisda kenttia esiin.

Min advertisement:

- Pienin sallittu aika sekunneissa Router Advertisements —lahetysten valilla rajapinnalta.

- Arvo voi olla kolemast sekunnista suurimpaan sallittuun aikaan.

- Oletusarvo on 0,75x suurin sallittu aika.

Max advertisement:
- Suurin sallittu aika sekunneissa Router Advertisements —léhetysten valilla rajapinnalta.
- Arvo oltava valilla 4-1800 s.

- Oletusarvo 600 s.

IP Broadcast Helper

IP Broadcast Helper vélittdéad UDP paketteja, jotka tulevat tietylta rajapinnalta, kuten broadcast-lahetyksia
valitulle palvelinjoukolle.

Sivulla ndkyy kaikki rajapinnat, joille kyseinen toiminto on mahdollinen. Broadcast Helperin voi
konfiguroida vélittamaan UDP-paketteja rajapinta- tai UDP-porttikohtaisesti. Kunkin rajapinnan vieressa on On
ja Off — kenttd, jotka maarittavat, onko protokolla kaytdssa kyseisella rajapinnalla. Oletusarvo on Off. Jos
protokolla otetaan kayttoon (merkitsemalla On kenttddn *) ja painetaan Apply, tulee lisda kenttia esiin.

New UDP Port:

- UDP-portin numero tai nimi, jolta kyseiselle rajapinnalle 1&hetetdan broadcast-paketit.
- Esimerkiksi 111 tai sunrpc.

- Numeerinen arvo tai palvelun nimi (kuten RFC1700, "Assigned Numbers" maéarittaa).
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Taman jalkeen painetaan taas Apply, jotta tulee uusi kentté esiin

New Address for UDP Port:

- Palvelimen IP-osoite, johon kyseinen rajapinta ja UDP-portti osoittavat.

Routing Redundancy

Sivulla voidaan maaritella VRRRrotokollaan kayttd ja konfiguroida siihen liittyvia ominaisuuksia. VRRP
mahdollistaa dynaamisen reitityksen ilman, etté jokaiselle verkon koneelle tarvitsee erikseen méaaritella Router
Discoverya. VRRP on protokolla, jonka avulla voi dynaamisesti maarittdd joukosta VRRP-reitittimia
reitittimen, joka vastaa virtuaalisesta IP-osoitteesta. Tata reititintd kutsutaan Master-reitittimeksi. Se vastaa
pakettien edelleenldhettamisestd, jotka on lahetetty virtuaaliosoitteeseen. Protokolla huolehtii uuden Master-
reitittimen valinnasta, jos olemassa olevan reitittimen toiminta estyy.

New Virtual Router:

- Annetaan virtuaalireitittimen IP-osoite.
Painetaan Apply ja tulee uusi kentta esiin.

Cluster:

- Virtuaalireitittimen klusterin numero, johon reititin kuuluu. (Klusteri on virtuaalireitittimien joukko, jotka
emuloivat yhta virtuaalireititinta).

- Arvo valilla 0-255.
Taas painetaan Apply, jotta saadaan lisdéa kenttia konfiguroitavaksi.

Priority:
- Maarittaa reitittimen prioriteetin Master-reitittimeksi suhteessa klusterin muihin virtuaalireitittimiin.
- Mité suurempi arvo, sita korkeampi prioriteetti.

- Jos kahdella reitittimella on sama prioriteetti arvo, niin reitittimen IP-osoite ratkaisee paremmuuden el
suurempi osoite on arvossa korkeammalla.

- Jos klusteriin liitetddn suuremmalla prioriteetilla varustettu reititin, kuin olemassa oleva Master-reititin,
niin ko. reitittimesta tulee Master vasta, kun nykyinen ei voi enaa toimia Master-reitittimena.

- Arvo oltava valilla 1-255 ja oletusarvo on 100.

Hello Interval:
- Master-reitittimen hello-viestien l&éhetysvali sekunneissa.
- Taytyy olla sama kaikille reitittimille samassa klusterissa.

- Arvo oltava valilla 1-255 ja oletusarvo on 1s.

Authentication:
- Maarittda kaytossa olevan autentikoinnin.
- Vaihtoehtoina None (ei autentikointia, oletusaarvo) ja Simple (yksinkertainen salasana-autentikointi).

- Kaikille reitittimille samassa klusterissa pitaa autentikoinnin olla sama.

Jos valitaan Simple, Apply-napin painamisen jalkeen tulee salasanakentta esiin.

° Virtual Router Redundancy Protocol, RFC 2338
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Password:

Maarittda salasananan eli autentikointimerkkijonon.
Kaikki VRRP-paketit, joiden salasana ei vastaa paikallisesti konfiguroitua autentikointimerkkijonoa.

1-8 merkkia, alfanumeeriset merkit kayvat, ei valilyonteja.

2.6.6 System Configuration

Muita jarjestelmén hallintatietoja.

Password and Access Control

Sivulla voidan konfiguroida turvallisuusominaisuuksia eli salasanat, ftp:n ja telnetin kaytén salliminen seka
yllapitajan verkosta sisaankirjoittautuminen.

Old Admin password:

Nykyinen yllépitajan salasana, jota ollaan vaihtamassa

New Admin Password:

Uusi yllapitajan salasana.

1-8 merkkia, 0-9 tai a-z, ei valilyonteja.

New Admin Password (verify):

- Vahvista uusi salasana, nappailemalla se uudestaan.

Old Monitor field:

Nykyinen tarkkailijan salasana, jota ollaan vaihtamassa.

New Monitor Password:

Uusi yllapitajan salasana.

New Monitor Password (verify):

- Vahvista uusi salasana, nappailemalla se uudestaan.

Allow ftp access:

Yes mahdollistaa ftp:n kayton, No kieltaa.
Hyddyllinen konfiguraationtiedostojen saamiseksi laitteesta.

Oletusarvo Yes.

Allow telnet access:

Yes mahdollistaa telnet-yhteyden kyseiseen laitteeseen, No kieltaa.

Oletusarvo Yes.

Allow admin network login:

Sallii tai rajoittaa yllapitajan sisddankirjoittautumisen laitteeseen ftp:ta tai telnetia kaytettaessa.

Yes sallii (oletusarvo), No kieltaa.
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DNS

DNS:n avulla reititin voi selvittdd verkossa olevien koneiden nimet. Tatd ominaisuutta voidaan kayttaa
esimerkiksi tulkittaessa diagnostiikan késkyjen tuloksia. Mutta sitéa ei voida kayttaa suodattimien maarityksissa.

Domain name:
- Paikallisen domainin nimi.
- Nimi tulee jokaisen DNS-haun loppuun, jos haku ep&onnistuu.

- Nimi poistetaan tulosteista.

Primary server:
- Ensisijaisen palvelimen IP-osoite.

- Kyseisesséa koneessa pitaa toimia DNS-palvelu.

Secondary server:
- Toissijaisen palvelimen IP-osoite, jos ensimmainen palvelin jostain syysta ei toimi.
- Ei olepakollinen.

- Kyseisessa koneessa pitaé toimia mydskin DNS-palvelu.

Tertiary server:

- Kolmannen palvelimen IP-osoite, joka otetaan kayttoon, jos ensisijainen seka toissijainen palvelin ei
toimi.

- Ei olepakollinen.

- Kyseisessa koneessa pitdéd toimia myoskin DNS-palvelu.

Kun koneiden nimia pitaa selvittaa, tehdaan kysely ensin ensisijaiselle palvelimelle, jos palvelin ei vastaa,

niin sitten toissijaiselle ja vasta viimeksi kolmannelle, jos tamakaan ei vastaa. (Jos siis toissijainen ja kolmas
palvelin on maaritelty.

Local Time Setup

Sivulla voidaan maarittéa jarjestelméan kellon aikavydhyke. Time Zone on valikko, josta voidaan valita
kaupungin nimen mukaan oikea aikavythyke.

- Oletusarvo on Greenwich.
- Mukana on Helsinki, joka on toistaiseksi konfiguroitu laitteiden aikavydhykkeeksi.

- Muut vaihtoehdot ovat:

Adelaide  Buenos Aires Godthab Karachi Midway Phoenix Tehran
Algiers Cairo Guadalcanal Katmandu  Miquelon Pitcairn Tel Aviv
Anadyr Calcutta Havana Kinshasa Moskow Rangoon Timbuktu
Anchorage Cape Verde  Hong Kong Kuybyshev Nairobi Reykjavik Tokyo
Ashkhabad Caracas Honolulu London Noronha Saint Johns  Tomsk

Atka Casablanca Irkutsk Lord Howe New York Seoul Tongatapu
Auckland Chatham Jakarta Magadan Norfolk Singapore Ujung Pandang
Azores Chicago Jan Mayen Maldives Novosibirsk South Georgia Ulan Bator
Baghdad Cocos Jayapura Manila Omsk Sydney Vladivostok
Baku Dacca Johannesburg Marquesas Palau Tahiti Yakutsk
Bangkok Fort Wayne  Kabul Mauritius Paris Taipei Yap

Beirut Gambier Kamchatka Mexico City Perth Tashkent Yekaterinburg
Bermuda
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Host Address Assignment

Voidaan konfiguroida kiinteita IP-osoitteita, joita ei [0ydy DNS:n avulla. Voidaan kayttda esimerkiksi QoS -
palveluissa.

Koneennimi (On/Off):
- Valmiina on Localhost ja kone itse, esimerkiksi puh-ips2.hut.fi.

- Edellat mainittujen kohdalla toiminto pitéaé olla paalla (On).

IP Address:

- Kyseisen koneen IP-o0soite.

Add New Hostname:
- Koneennimi, jolle halutaan luoda staattinen entry.

- Apply-napin painamisen jalkeen tulee ko. koneelle esiin myds IP Address —kenttd, johon kirjoitetaan ko.
koneenlP-osoite (Kts. kuten yll&).

Change Host Name

Sivulla voidaan muuttaa kyseisen looginen laitteen nimi.

Current hostname is:
- Talla hetkella kaytbssa oleva nimi.
- Esimerkiksi puh-ips2.hut.fi.

Varoitus:  Kun nimi vaihdetaan, tallentamattomat konfiguroinnit tallentuvat samalla.

Change it to:
- Kirjoita koneen uusi nimi.
- Jos DNS on kayttssa, suositellaan, etta kirjoitetaan myds domain.

- Alfanumeeriset merkit kayvat, ei valilydnteja.

2.6.7 Configure SNMP

Sivulla voidaan konfiguroida SNMP:n ominaisuuksia. Yleensa oletuskonfiguraatio toimii suurimassa osassa
tapauksia. Sivulla voi esimerkiksi voi konfiguroida Trap-viestien lahetysté ja yhteisétunnuksia.

Communities
Uusien yhteis6tunnusten luonti,jossa maaritetddn myds luku- ja kirjoitusoikeudet.
HUOM! Ipsilon tukee vain lukuoikeuksia toistaiseksi.

Public:
- Oletusarvoinen yhteisdétunnus.

- On (oletusarvo) tai Off maarittdd, onko kyseinen yhteisd kaytossa.

Write:

- Maarittda ko. yhteison kirjoitusoikeudet.
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- Ei siis toistaiseksi kaytossa.

- Arvoina On tai Off (oletusarvo).

Add new community:
- Uuden yhteisdn nimi

- Alfanumeeriset merkit kayvat, ei valilydnteja.

Trap receivers

Add new receiver:
- Maarittdd uuden vastaanottajan IP-osoitteen, joka hyvaksyy kyseisen laitteen lahettamat trap-viestit.

- Vastaanottajia voi olla useita.
Kun tdman jalkeen painetaan Apply, tulee uusia kenttia.

Receiver on/off field:
- Maarittda, voiko valitulle vastaanottajalle lahettéa trap-viesteja.

- Oletusarvo On.

Community:
- Maaritellyn vastaanottajan yhteisétunnus
- Alfanumeeriset merkit kayvat, ei valilydnteja.

HUOM! Kyseinen yhteisétunnus pitaa olla maaritelty Communities-osiossa.

Others

Enable authentication traps:

- Laittaa paalle tai pois huomautuksen, ettd I&hettéava olio on kyseisen laitteen trap-viestien vastaanottaja,
mikali laitetta ei ole kunnolla autentikoitu.

- On tai Off (oletusarvo).

SNMP location string:

- Maarittdd merkkijonon, joka sisaltaa laitteen sijainnin.

- Alfanumeeriset merkit kayvat, ei valilyonteja.

- Esimerkiksi Bldg #1, Floor #3, WAN Lab, Fast Networks, Speedy, CA.

SNMP contact string:

- Maarittda merkkijonon, joka sisaltad laitteesta vastaavan henkilon yhteystiedot.
- Alfanumeeriset merkit kayvat, ei valilyonteja.

- Esimerkiksi John Doe, Network Administrator, (111) 222-3333.

2.6.8 Configure Licenses

Sivulla voidaan muutta lisenssien maaria tai maarittada uusia ohjelmistolisenssioptioita. Sivulla nakyy jo
jarjestelmassa olemassa olevat lisenssit. Jos et ole varma, mitkd ominaisuudet ovat kaytdssa tai haluat nostaa
olemassa olevien rajoja, ota yhteys Ipsilonin edustajaan.
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Esimerkiksi puh-ips2.hut.fi:ssa ndkyvat seuraavat lisenssit:

License Description Status Ipsilon Parthnumber
IGRP ()on (*)off 1IS1710
IPX ()on (*)off 1S1810
Switch Control (GSMP) (*)on ()off IS1605
Network Gateway ( )on (*)off IS1505
Num of IFMP-C clients 6__ 1S1610
Check Point Firewall ( )on (*)off

2.6.9 Manage Configuration Sets

Sivulla voidaan luoda, tallettaa ja nimeta erilaisia konfiguraatioita tai vaihtaa konfiguraatio toiseen, jos

naitd on maaritelty useampia. Uuden voi luoda, ilman, ettad nykyiseen tulee mitddn muutoksia.

Current configuration database:

- Kéaytdssa olevan tietokannan nimi.

Databases currently available:
- Nayttaa ne konfiguraatiotietokannat, joista voidaan valita konfiguraatio kayttoon.

- Oletusarvo initial.

Save current state to new config database:
- Tassa kohdassa voidaan antaa kaytdssa olevalle konfiguraatiotietokannalle uusi nimi ja tallettaa se.

- Kaikki alfanumeeriset merkit kayvat, ei valilydnteja.

Delete Configuration Databases:
- Linkki Delete Configuration File -sivulle.

- Sivulta voidaan poistaa olemassa olevia tietokantoja lukuunottamatta initial-tietokantaa.

2.6.10 Show Configuration Summary

Nayttaa talla hetkella kaytdsséa olevan konfiguraation.

IP Interfaces —osio nayttaa rajapintojen loogiset nimet tai jos loogista nimea ei ole méaaritelty, naytetdan

fyysinen nimi.

Active:
- Nayttada, onko rjapinta kaytossa vai ei.

- On, kun kaytossa, ja Off, jos ei.

Physical Interface:

- Nayttada rajapinnan fyysisen nimen. Kun klikataan tata nimed, paastaan Interface Configuration sivulle.
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IP Address/netmask:

- Rajapinnalle konfiguroitu IP-osoite ja aliverkkomaski.

Speed:
- Koskee vain ethernet-rajapintoja.

- Nayttada, onko rajapinta konfiguroitu 10Mb vai 100Mb nopeudelle.

Duplicity:
- Koskee vain ethernet-rajapintoja.

- Nayttaa, onko rajapinta konfiguroitu half- vai full-duplex tilaan.

Routing Protocols —osio nayttaa rajapinnoille konfiguroidut reititysprotokollat protokolla kohtaisesti.

OSPF

Tasta paasee OSPF -protokollan konfigurointisivulle, missa voi esimerkiksi maarittdd Router ID:n, luoda
OSPF-alueita ja konfiguroida rajapintojen OSPF-parametreja.

Interfaces:
- Nayttda ne rajapinnat, joilla voidaan kayttda OSPF-protokollaa.

- Naékyy vain, jos jollekin rajapinnalle on maéaritelty OSPF paélle.

On/Off:

- Kertoo, onko OSPF kaytossa ko. rajapinnalla.

RIP

Tasta paasee RIP -protokollan konfigurointisivulle, missa voi esimerkiksi maarittdd onko RIP paalla vai
poissa rajapinnalla ja konfiguroida rajpintojen RIP-parametreja.

Interfaces:

- Nayttda ne rajapinnat, joilla voidaan kayttaa RIP-protokollaa.

- Nakyy vain, jos jollekin rajapinnalle on méaaritelty RIP paalle.

On/Off:

- Kertoo, onko RIP kaytdssa ko. rajapinnalla.

RIP In:

- Nayttaa hyvaksytaanto ko. rajapinnalta RIP-paivityksia sisaan.
- Nakyy vain jos RIP on kayttssa ko. rajapinnalla.

RIP Out:

- Nayttdd hyvaksytaanko ko. rajapinnalta RIP-paivityslahetyksia.
- Nakyy vain jos RIP on kaytdssa ko. rajapinnalla.

Metric In:

- Nayttda metriikan, joka on lisatty sisaantuleviin reitteihin.
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- Naékyy vain jos RIP on kayttssé ko. rajapinnalla.

Metric Out:
- Nayttdd metriikan, joka on lisatty ulosmeneviin reitteihin.

- Nakyy vain jos RIP on kayttssa ko. rajapinnalla.

Versions:

- Nayttdad, mikd RIP-protokollan versio on ko. rajapinnalla kaytdssa.

DVMRP

Tasta paasee DVMRP-protokollan konfigurointisivulle, missé voi esimerkiksi maarittdd onko DVMRP
paalla vai poissa rajapinnalla ja konfiguroida parametreja, jos oletusarvot eivét ole sopivat.

Static Routes

Tasta paasee Static Routes —sivulle, missa voi luoda ja asettaa parametreja staattisille reiteille.

Route Aggregation

Tasta paasee Route Aggregation —sivulle, missa voi luoda ja asettaa parametreja kootuille reiteille.

Route Redistribution

Tasta paasee Route Redistribution —sivulle, missé voi klikata linkkeja sivuille, joilla voi maarittaa reittien
muunnoksia protokollasta toiseen.

Route Preferences

Tasta paasee Routing Preferences Configuration —sivulle, missa voi asettaa protokollille, staattisille ja
kootuille reiteille prioriteetit

OSPF:
- OSPF-reittien prioriteetti.

RIP:

- RIP-reittien prioriteetti.
IGRP:

- IGRP-reittien prioriteetti.

Static Routes

Prefix/Masklen:

- Nayttaa staatttisen reitin IP-osoitteen ja aliverkkomaskin.

Next Hop:

- Seuraavan hypyn IP-osoite staattisella reitill&.
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Preference:

- Nayttaa staattisen reitin prioriteetin.

Aggregates

Prefix/Masklen:

- Nayttaa kootun reitin IP-osoitteen ja aliverkkomaskin.

Preference:

- Nayttaa kootun reitin prioriteetin.

Policy Configuration —osio nayttédé palvelun laatuun ja edelleenléhettamiseen liityvat konfiguraatiot

Quiality of Service

Tasta paasee QoS Plicy Configuration —sivulle, missé voi luoda, valita, kopioida tai poistaa QoS-politiikoita
sekd valita nykyisen politiikan.

Policy:

- Nayttaa politiikat, jotka on konfiguroitu.

Rule:

- Nayttad saannot, jotka ovat konfiguroitu.

Forwarding Action

Tasta paasee Forwarding Rule Editing —sivulle, missé voi luoda, valita, kopioida ja poistaa.
edelleenldhetyssaantoja.

Forward Options:

- Nayttaa edelleenlahetysoptiot, jotka on valittu.

Encapsulation:
- Nayttda kapsulointimetodin, standard tai extended.

- Voidaan valita sovelluskohtaisesti.
Idle Time:

- Nayttdad aikavalin nykyhetkesta siihen, kun on viimeksi lahetetty paketti.

Multicast Tunnels

Linkista paasee Multicast Tunnels —sivulle, missa voi luoda, laittaa paélle tai pois multicast-tunneleita seka
asettaa parametreja tunneleille.

Destination:

- Nayttad multicast-tunnelin kohteen IP-osoitteen.

Threshold:

- Nayttda pienimmén IP TTL-arvon, jolla paketti hyvaksytaan.
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Rate Limit (kb/sec):

- Nayttda kaistanleveyden kbit/s kaikelle multicast-likenteelle, mikéa edelleenlahetéén tunneliin.

Metric:

- Nayttaa kustannukset lahetettdessa datagrammia ko. rajapinnalla.

Local Address:

- Nayttaa paikallisen rajapinnan IP-osoitteen, joka on tunnelin lahde.

Client Services —osio kasittaa verkon asiakkaiden palvelujen konfiguraatiot

Router Discovery

Tasta paasee Router Discovery Service —sivulle, missé voi kyseisen palvleun laittaa p&alle tai pois
rajapinnalla seka konfiguroida palvelun parametreja.
Interface:

- Nayttaa, onko router discovery kaytossa rajapinnalla.

Min Advertisement:

- Nayttda pienimmén ajan, joka on oltava broadcast tai multicast-reittien mainostusviestien véalilla
l&hetettdessa niita rajapinnalta.

- Nakyy vain, jos router discovery on kaytdssa rajapinnalla.

Max Advertisement field:

- Nayttda suurimman ajan, joka voi olla broadcast tai multicast-reittien mainostusviestien valilla
lahetettédessa niita rajapinnalta.

- Nakyy vain, jos router discovery on kaytdssa rajapinnalla.

IP Broadcast Helper:

- Tasta paasee IP Broadcast Helper —sivulle, missa voi kyseisen palvelun laittaa p&alle tai pois rajapinnalla.

Interfaces:

- Nayttaa rajapinnan fyysisen nimen.

UDP Port:

- Nayttdd UDP-portin nimen tai numeron ko. rajapinnalle.

Server Address:

- Nayttaa palvelimen/mien IP-osoitteen/t rajapinnalle ja UDP-portille

System Configuration —osio sisaltdd muita jarjestelméan hallintatietoja.

Security and Access Control

Tasta padsee Password and Access Control —sivulle, missa voi muuttaa admin- ja monitor-tunnusten
salasanat ja maarittda voiko FTP:t& ja Telnetia kayttaa seka voiko yllapitaja kirjoittautua sisaén laitteeseen
verkosta.
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FTP:
- Nayttaa, onko ftp sallittu.

Telnet:

- Nayttaa, onko telnet sallittu.
Telnet by admin:

- Nayttaa, voiko yllapitaja kirjoittautua sisaan verkosta.

DNS

Tasta padsee DNS-sivulle, missé voi madrittdd, onko DNS-palvelu kaytdssa vai ei.
Configured/Not configured:

- Nayttaa, onko DNS-palvelu kaytdssa vai ei.

Local Time Setup

Tasta paadsee Local Time Setup —sivulle, missa voi maarittaa laitteen kellon aikavyohykkeen.

Host Address Assignment

Tasta paasee Static Host Entries —sivulle, missa voi maarittaa staattisia entryja, niiden nimet ja IP-osoitteet

Hostname:

- Nayttdd olemassa olevat nimet

On/off:

- Nayttaa onko nimi staattinen entry vai ei.

IP address:

- Nayttda ko. nimen IP-osoitteen.

SNMP Configuration —osio méarittéda SNMP:n hallinnan

SNMP Configuration —linkista padsee SNMP Configuration —sivulle, missa voi asettaa yhteisdjen luku- ja
kirjoitusoikeudet, trap-viestien vastaanottajat ja trap-viestien autentikoinnin. Sivulla voi myos lisata uusia
yhteisja, trap-viestin vastaanottajia, laitteen sijaintimerkkijonon ja yhteystietomerkkijonon.

Communities:

- Nayttdd olemassa olevat yhteisot.

Write:

- Nayttaa, onko kirjoitusoikeutta.

Trap Receivers:
- Nayttaa trap-viestien vastaanottajien IP-osoitteet.

- Jos vastaanottajaa ei ole maaritelty, kentté& on tyhja.
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Community:
- Nayttaa kunkin trap-viestien vastaanottajan yhteisot, joilta se ottaa viesteja vastaan.

- Jos yhteisoja ei ole maaritelty, kentta on tyhja.

Authentication Traps:

- Nayttada, onko trap-viestit autentikoitu vai ei.

System Location:
- Nayttaa nykyisen sijainnin.

- Jos merkkijonoa ei ole méaaritetty, kentta on tyhja.

System Contact:
- Nayttaa laitteen yllapitajan yhteystiedot.
- Jos merkkijonoa ei ole méaaritetty, kentté on tyhja.

Licenses-linkista paasee Configure Licenses —sivulle, missa voi maarittdd ominaisuuksien lisenssit.

IGRP:

- Nayttda, onko IGRP:n lisenssi kaytdssa.

IPX:

- Nayttaa, onko IPX:n lisenssi kaytossa.

Switch Control (GSMP):

- Nayttdad, onko GSMP:n lisenssi kaytdssa.
Network Gateway:

- Nayttaa, onko Network Gatewayn lisenssi kaytossa.

Configuration Sets —linkisté paaset Configuration Database Management —sivulle, missa voi valita,
varmistaa tai poistaa konfiguraatiotietokantatiedostoja.

Configuration Database:

- Nayttaa olemassa olevien tietokantojen nimet.

Creation Date/Time:

- Nayttaa paivayksen ja ajan, jolloin kukin tietokantatiedosto on luotu.

2.6.11 Shutdown System

Sivulta jarjestelma voidaan pysayttaa tai kaynnistad uudelleen turvallisesti ja hallitusti.

Reboot:

- Kaynnistaa jarjestelméan uudelleen.

Halt:

- Pysayttaa jarjestelman ennen virtakatkosta.
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HUOM! Kaikki tallentamattomat muutokset katoavat.

2.7 Jarjestelman tarkkailu

Ipsilonin laitteita ja verkon liikennetté voidaan tarkkailla Lynxin tai Voyagerin Monitor -sivuilla. Tarkkailu-
sivuille paastéakseen voi kirjoiuttautua johonkin Ipsilonin IP Switch Processoriin sisélle joko admin- tai monitor-
tunnuksella ja paasivulta valitaan Monitor.

Monitor-p&asivu on jonkin verran erilainen Lynxissa ja Voyagerissa, silla Voyagerissa sivulla on kuva IP-
kytkimen etupaneeleista. Kuvasta pddsee suoraan katsomaan jokaisen rajapinnan tietoja klikkaamalla kyseista
porttia kuvassa. Lynxissa sivulla on Select to Choose Interface -linkki, jonka takaa 16ytyy rajapinnoista
linkkilista, josta kasin voi katsoa rajapintakohtaisia tietoja. Monitor sivulla on muita linkkeja, joista paasee
katsomaan jarjestelman tietoja.

2.7.1 Diag
Diag sivulta paasee kasiksi diagnosointitytkaluihin ja reititystietoihin.

Routing Table

Sivulta l6ytyy kyseisen IP-kytkimen tai yhdyskéaytavan reititystaulu. Kullekin entrylle nékyy seuraavat kentét
kohdissa Internet ja IPX:

Destination:

- Reitin kohdeosoite.

Gateway:

- Yhdyskaytava, jonka kautta kohteeseen paasee.

Flags:

- Kaytodssa olevat optiot.

Refs:
- Viittaukset.

Use:
- Kayttokerrat.

Netif:

- Rajapinnan nimi.

Expire:

- Ekspiroitumisajankohta.
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IP Traceroute

Tracerouten avulla voidaan tutkia ko.laitteen ja kohdeosoitteen vélista reittid. Tuloksena muodostuu
traceroute-taulu, missa nakyy kaikkien reitilla olleiden solmujen IP-osoitteet seké jokaisen paketin kulkuaika
solmuun ja takaisin.

Destination Address:

- Kohteen IP-osoite, jonne reitti halutaan selvittaa.

OK:

- Traceroute kaynnistyy vasta, kun on painettu OK-nappia.

IP Ping

IP Pingin avulla voi testata onko ko. laitteen ja kohdeosoitteen valilla yhteytta. Tuloksena muodostuu ping-
taulu, missa nékyy lahetettyjen ja vastaanotettujen pakettien lukuméaéara, pakettihukka prosenteissa, pakettien
pienin, keskimaaraainen ja suurin kulkuaika. Jos yksikaan paketti ei paassyt perille, ilmoitetaan, ettei yhtaan
pakettia vastaanotettu.

Destination Address:

- Kohteen IP-0so0ite, jonne yhteytta halutaan selvittaa.

Repeat...times:
- Maarittda IP-ping kertojen maaran.

- Oletusarvo 5.

OK:
- IP Ping kaynnistyy vasta, kun on painettu OK-nappia.

IPX Ping

IPX Pingin avulla voi testata onko ko. laitteen ja kohdeosoitteen valistéa IPX-yhteytta. Tuloksena muodostuu
ping-taulu, missa nékyy kohteen IP-osoite seka lahetettyjen ja vastaanotettujen pakettien lukumaara,
pakettihukka prosenteissa, pakettien pienin, keskiméaaraéinen ja suurin kulkuaika. Jos yksikaén paketti ei
paassyt perille, iimoitetaan, ettei yhtdén pakettia vastaanotettu.

Network:

- Kohteen IPX-verkko-osoite, jonne yhteytta halutaan selvittaa.

Node:
- Kohdesolmun IPX-numero.
- Oletusarvo on FFFFFFFFFF.

Repeat...times:

- Maarittda IPX-ping kertojen maaran.

- Oletusarvo 5.

OK:

- IPX Ping kaynnistyy vasta, kun on painettu OK-nappia.

- Ping-viestit lahetet&dan sekunnin valein.
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IPX SAP Table

IPX SAP Table:
- Linkista paasee sivulle, jossa on IPX Service Advertising Protocol (SAP) —taulu.

- Sivulla nékyy tietoja vain, jos IPX on kaytdssa.

2.7.2 Events

Events-sivulle paasee Traps-linkin kautta Monitor-sivulta. Sivulta 16ytyy tapahtumaloki, josta nakyy kaikki
porttien toimintatilassa tapahtuneet muutokset seka reititysprotokollien viestit siita asti, kun laitetta on ensi
kerran konfiguroitu. Jokainen lokin entry sisdltda paivayksen, ajan, tapahtumaldhteen, tapahtuman tyypin ja
lyhyen viestin.

2.7.3 Flow Statistics Summary

Sivulle paasee Flows-linkistd Monitor-sivulla. Flow Statistics Summary —sivulla nékyy yksityiskohtaisesti
kytketysta ja forwardoidusta liikenteesta.

HUOM! Liikenteen tarkkailu alkaa ensimmaisté kertaa klikatessa Flows-nappia. Ensimmaisen kerran
jalkeen Flows-napin painaminen aloittaa tietojen nayttamisen n. 5 minuutin jalkeen. Toiminto on kaytdssa vain
IP Switch Processorissa, joka toimii kontrollerina.

Interval:

- Joka viides minuutti verkonliikenteesté pollattu tieto naytetdan sivulla omalla rivillaan.

- 1-12 rivi& nékyy viimeksi kuluneelta tunnilta.

- Jokainen pollaus mittaa liikenteen vain edelliselta viideltd minuutilta.

- Tyhjat rivit merkitsevat pollausvéleja, joita ei viela ole tehty.

Switched:
- Nayttaa verkon liikenteen, jonka IP-kytkin on kytkenyt suoraan.
- Tama liikenne ei ole kulkenut kontorollerin kautta.

- Kytketty likenne tyypillisesti kasittaa pitkaikaisia voita, kuten video- ja ftp-liikennetta.

Forwarded:

- Nayttda verkon liikenteen, jota ei ole kytketty suoraan.

- Tama liikenne on forwardoitu kontrollerista kasin.

- Forwardoitu liikeenne tyypillisesti kasittaa lyhytaikaisia voita, kuten DNS-kyselyt, lyhyet
séhkdpostiviestit ja ICMP-pingit.

State Statistics:

- Tasta paadsee State Statistics —sivulle, missé voi tarkastella voiden tiloja yksityiskohtaisesti ja yleista
vuodataa.

Message Statistics:

- Tasta paadsee Message Statistics —sivulle, missa voi tarkastella IFMP- ja GSMP-viestien yksityiskohtia.
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2.7.4 Rate Shaping Statistics

Sivulta |6ytyy Rate Shaping tilastotietoja, jos jarjestelméssa on maaritelty nopeudenmuutossaantdja. Jos
naita ei ole méaaritelty, sivulla ei ole tilastoituja tietoja.

Queue Name:

- Nayttdd nopeudenmuutosjonon loogisen nimen.

I/F Name:

- Nayttaa rajapinnan fyysisen nimen.

Bandwidth (kbps):
- Nayttaa jonon allokoinnin.

- Arvot on pyoristetty 64k blokkeihin.

Queue Type:

- Nayttaa, onko nopeudenmuutosjono muuttuva vai kiintea.

Priority:
- Nayttaa jonon prioriteettitason.

- Nékyy vain muuttuvanopeuksisille jonoille.

Xmit Bytes:

- Nayttada jonosta lahetettyjen tavujen maaran.

Xmit Packets:

- Nayttda jonosta lahetettyjen pakettien maaran.

Drops:

- Nayttada jonosta pudotettujen pakettien maaran.

Delta:
- Klikkaamalla nappia tulee esiin uusimman ja toisiksi uusimman tilaston erot.

- Ensimmaista kertaa klikatessa nakyy eroina vain nollia.

RS Stats:

- Klikkaamalla nappia, tulee esiin tilaston absoluuttiset arvot Xmit Bytes, Xmit Packets ja Drops kentille.

2.8 Suora yhteys ATM1600-kytkimeen

Lynxin tai Voyagerin kautta pé&aset kasiksi vain ATM-kytkimen kontrollerina toimivaan IP Switch
Processoriin. Voit halutessasi hallita kytkintéa suoraan.

HUOM! Tarvitaan sarjayhteys IP Switch Processorin ja ATM1600:n valilla, jotta voit hallita kytkinta
suoraan.

1. Kirjouttaudu siséaén IP Switch Processoriin admin-tunnuksella.
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2. Anna seuraava komentad /usr/local/etc
3. Anna seuraava komentmomm960 -M -b 38400 /dev/cuaal

Kun esiin tulee promptpsilon: yhteys on suoraan ATM-kytkimeen. Jos promptia ei ilmesty, paina enter.
Taman pitdisi auttaa.

2.9 Komennot hallitessasi ATM1600-kytkinta suoraan

Seuraavaksi on esitetty kayttssa olevat komennot ja niiden selitykset, kun hallitad®@0-k/tkinta
suoraan eikad IP Switch Processorin kautta. (Katso. Suora yhteys ATM1600-kytkimeen).

?
Apua kaskyjen kayttéon! (Sama kuin help.)

addpvc

Luo kiintean virtuaalikanavan. Taman avulla voidaan luoda pysyva virtuaalikanavayhteys ATM-laitteille,
jotka eivat kayta IP-kytkentaprotokollaa.

Kiinteat virtuaalikanavat tallentuvat pysyvaan muistiin, joten ne eivét katoa séhkdkatkoksen tai uudelleen
kaynnistyksen aikana. Esimerkki:

ipsilon: addpvc 2 0254 0 10
pvc added succesfully
ipsilon:

Tassa esimerkissé 2 on lahtdportti, ensimmainen 0 |ahtéportin vpi, 25 on l&ahtdportin vci sekd 4 on tuloportti,
toinen O tuloportin vpi ja 10 tuloportin vci.

banner
Nayttaa aloituksessa nékyvéan valmistajan viestin. Siina nakyy versionumero ja valmistuspaivamaara.

ipsilon: banner

Ipsilon ATM-1600

Version: 1.2

Build: Sep 13 1996 15:58:31
Copyright 1996, Ipsilon Networks, Inc.

ipsilon:

clearportstats
Asettaa yksittaisen portin statistiikan nollaksi. Parametrina annetaan portin numero.

ipsilon: clearportstats 1

Port 1 statistics clearer

define vpif
Maarittaa virtuaalipolkurajapinnan. Kasky mahdollistaa yhteyden muodostamisen sellaisen ATM-verkon

lapi, joka tukee pysyvia virtuaalipolkuja ja joka ei mahdollisesti tue IP-kytkentdd. Kummassakin paassa on
kuitenkin oltava IP-kytkin, jotka muodostavat ko. polun. Monta erillista virtuaalipolkua voi samasta ATM1600-
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kytkimen portista kulkea P\VRverkon kautta eri kohteisiin. Jokaiselle erilliselle PVP:lle maaritellaan oma

VPI. Pysyvien virtuaalipolkujen rajapintojen madritykset tallentuvat pysyvaan muistiin, joten ne eivat katoa
sahkdkatkoksen tai uudelleen kaynnistyksen aikana. Parametreind annetaan portin numero, vpi ja rajapinnan
tunniste. Esimerkki

ipsilon: define vpif 4 5 17
virtual path interface 17 on port 4 vpi 5

Kun uusi rajapinta on luotu anna komento reboot.

delcore
Poistaa core-tiedoston ATM1600:n muistista.

ipsilon: delcore

ipsilon:

delete pvif

Poistaa virtuaalipolkurajapinnan méaaritykset. Kun rajapinta on poistettu, anna komento reboot. T&man
jalkeen poistu suorasta yhteydesta kytkimeen (esimerkiksi ~C), ja anna myds kontrollerille komento reboot.
Muutoin poisto ei paivity kontrollerille.

delpvc
Poistaa kiintedn virtuaalikanavan kytkimesta. Parametrina annetaan portin numero, vpi ja vci.

ipsilon: delpvc 2 0 5

pvc succesfully removed

dia

Siirt?/y diagnostiikkatilaan, joka nayttaa laitteiston diagnostiikan (offline)
ipsilon: diag

-

*  ATM1600 DIAGNOSTICS *

* Compiler on Wed Apr 24 11:49:27 PDT 1996 *

khkkkkkkkkkkkkkkhkkkkhkkkkhkkkkhkkkkhkkkkhkkk

HUOM! Ala aktivoi tata toimintoa niin kauan kuin kytkin on online-tilassa.

download
Lataa flash-muistiin uuden ohjelmaversion. Voidaan tehda, vaikka kytkin toimiikin aktiivisesti.

help
Nayttaa kaskyt ja lyhyet selostukset niista. (Sama kuin ?)

reboot
Kaynnistaa kytkimen uudelleen

ipsilon: reboot

HUOM! Al4 aktivoi tata toimintoa niin kauan kuin kytkin on online-tilassa.

9 permanent virtual path

41



setclock
Muuttaa SONET:n kellolahteen yksittéiselle portille. Muuttaa lahteeksi sisdisen tai ulkoisen oskillaatorin.
Parametreina annetaan portin numero ja int tai ext (siséinen tai ulkoinen).

ipsilon: setclock 5 int

setloop

Asettaa portin loopback-tilaan tai pois siitd. ATM1600 tukee seka sisaista etta ulkoista loopback-toimintoa
porteissaan. Parametreina annetaan portin numero, int tai ext seka on tai off.

ipsilon: setloop 7 ext on

Port 7 loopback enabled

ipsilon:

setportconf

Mahdollistaa SONET-parametrien konfiguroinnin. Talla hetkella voidaan muuttaa vain SONET SDH:ksi.
Konfiguraatioparametrit on tallennettu pysyvaan muistiin, joten ne eivét katoa séhkdkatkoksen tai uudelleen
kaynnistyksen aikana. Kaskylle annetaan parametrina portin numero ja vaihtoehtoisesti joko sonet tai sdh,
riippuen kumpaan halutaan siirtya.

setshaper
Asettaa liikenteen muutosparametrit. Muutosparametrit maarittavat nopeuden, jolla paketit ldhetetaan
portista.

Setshaper kasky mahdollistaa nopeuden muuttamisen, jolla solut Iahtevét portista. Esimerkiksi nopeus voi
olla rajoitettu palveluntarjoajan toimesta tai jonkin verkossa olevan laitteen takia, jossa on pieni puskuri. Kaista
maaraytyy siten, ettd kerrotaan 135,6 Mb/s (155 mb/s - (SONET+ATM overhead)) i/m:ll4, jossa i on soluja ja
m on aika. Oletusarvo molemmille on 1, jolloin hopeus on taydet 135,6 Mbs. Kéaskyn parametneistan
ensin portin numero, sitten i ja m.

ipsilon: setshaper 7 3 4
Jolloin kaista portissa 7 on 101,7 Mb/s.

show vpif
Nayttaad kaikki maaritellyt virtuaalipolkurajapinnat.

showaal5stats

Nayttaa statistiikan AAL5-liikenteestd, joka paattyy ko. ATM1600-kytkimeen. AAL5-liikenne kasittdd myos
GSMP-viestit.

showconn

Nayttdd yhteyden yksityiskohdat, kuten ATM1600-kytkimen ASIC ne esittda. Parametereind annetaan portti,
vpi ja vci.

showconns

Nayttaa koko kytkimen tai porttikohtaisen yhteystaulun. Parametrind annetaan joko portin numeri tai all,
jolloin nakyy koko kytkimen yhteystaulu.

ipsilon: showconns 1
1:0:1->9:0:15 2/
1:0:2->8:0:15 2/
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1:0:3-> 7:0:15 2/
1:0:4-> 6:0:15 2/
1:0:5->5:0:15 2/
1:0:6-> 4:0:15 2/
1:0:7-> 3:0:15 2/
1:0:8-> 2:0:15 2/
1:0:19-> 6:0:12 2/

Merkintatapa 1:0:1 tarkoittaa porttia 1, vpi 0:a ja vci 1:ta.

showflowstats
Nayttada GSMP:n ohjaamien voiden statistiikan siitd asti kun 2600 on viimeksi kaynnistetty.

ipsilon: showflowstats

Total flows: 49223

Current flows: 648

Total multicast flows: 598

Curren multicast flows: 29

Total flow redirects: 6790

Invalid GSMP endpoint: 0
Non-existent connection: 526
Switch uptime: 4 days 23:35:58:14

ipsilon:

showhardware
Nayttad ATM1600:n emolevyn ja korttien tiedot.

ipsilon: showhardware

Motherboard part number 800010-001 Revision:03
Serial Number: 00000001

Switch ESI: 08:39:54:00:00:45

Processor memory: 4 Meg

Driver version: 1.6

"Gray” chip version: 2

"White” chip version: 2

PIF O chip version: 2PIF 1 chip version: 2

PIF 2 chip version: 2PIF 3 chip version: 2

ipsilon:

showgsmp
Nayttaa GSMP-protokollan toimintojen statistiikan.

ipsilon: showgsmp

Remote:
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Remote port id: 3223600
Rx GSMP messages: 232
Rx LLC resolution errors: 0
GSMP timeouts: 526

ipsilon:

showpmstats

Nayttaa Bellcoren ja ITU maaritysten mukaiset SONET/SDH:n suorituskyvyn tarkkailutiedot portille.
Parametrind annetaan portin numero.

ipsilon: showpmstats 5

Port 5 SONET history

Current 15 minutes  Previous 15 Minutes
Section SEFS:246 Section SEFS:900

Section CVs:0 Section CVs:0
Section ES:0 Section ES:0
Section SES:246 Section SES:900
Line CVs:0 Line CVs:0
Line ES:0 Line ES:0

Line SES:0 Line SES:0
STS PJs:0 STS PJs:0
Path CVs:0 Path CVs:0
Path ES:0 Path ES:0
Path SES:0 Path SES:0
VT PJs:0 VT PJs:0

Path UAS:0 Path UAS:0
ipsilon:

showport

Nayttaa portin tyypin ja kyseisen portin nykyisen tilan. Parametrind annetaan portin numero.
ipsilon: showport 1

Port 1

OC3c UTP CATS5 line card

Status

No Alarms

ipsilon:

showports

Nayttaa kaikkien ATM1600-kytkimen porttien tyypin ja jokaisen portin nykyisen tilan
ipsilon: showports

1* OC3c CAT5 9 OC3c(RED alarm)

2  OC3c CAT5(RED alarm) 10 (NA)
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3 OC3c MM Fiber(RED alarm) 11 (NA)
4  OC3c MM Fiber(RED alarm) 12 (NA)
5  OC3c MM Fiber(RED alarm) 13 (NA)
6  OC3c MM Fiber(RED alarm) 14 (NA)
7 OC3c CAT5 15 (NA)
8 OC3c CAT5 16 (NA)
ipsilon:

showportstats

Nayttaa portin statistikan. Parametrind annetaan portin numero.
ipsilon: showportstats 1

Port 1

ATM Layer

Received cells:164888271
Transmitted cells:169835926
Correctable HCS errors:0
Uncorrectable HCS errors:0
Frame Layer

Received frames:0
Transmitted frames:0
SONET totals

SectionBIP-8 errors:33

Line BIP-24 errors:94

Line FEBE errors:18

Path BIP-8 errors:54

Path FEBE errors:32

Internal errors

Utopia TXSOC errors:0
SUNI Tx fifo overrun errors
Utopia RX parity errors:0
SUNI Rx fifo overrun errors:0
PIF HCS errors:0

Mem parity errors:0

PIF status register:0

ipsilon:

showpvcs
Nayttaa tietylle portille maaritellyt kiinteat virtuaalikanavat. Parametrind annetaan portin numero.

ipsilon: showpvcs 2
Port 2
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2:0:5 ->
ipsilon:
showqueuestats

Nayttaa hetkelliset solujonojen syvyydet jokaisella portilla.

4:0:10 /3/

ipsilon: showqueuestats

Port Q0 Q1 Q2 g3
0O 0 0 O

N o A W N R
©O o o o © o o
©O o o o © o o
© o o o © o o
© o o o o o o

8

ipsilon:

showswitchstats

Port g0 g1 g2 g3
9 0 0O
10
11
12
13
14
15
16

O O O O O o o
O O O o O o o
©O O O o O o o
O O O O © o o o

Nayttada ATM1600 toiminnan statistiikan.

ipsilon: showswitchted

Invalid cell received: 0
Reset queue empty: 0
Shared memory full: 0
Priority 3 queue: 0
Priority 2 queue: 0
Priority 1 queue: 0
Priority O queue: 0

Port interrupt: 384225
Marker interrupt: 55970
Cell transmitted: 0

Cell received: 821721
Command done: 0

CPU queue full: 0
Output queue: 0
Memory full: 0
Undecipherable interrupts: 0
Total fabrics interrupts: 1261916
Memory counts: 0
Invalid cell count: 56010
Discard cell count: 8



ipsilon:

snoop

Hallitsee datan tarkkailua ATM1600 portissa kopioimalla soluja snooper-porttiin (portti 16). Paratmerina
annetaan portin numero ja talléin myos joko in tai out, off tai show.

ipsilon: snoop 2 in

Slot 2 receive snooping enabled
ipsilon:

ipsilon: snoop off

Snooping disabled

ipsilon:

Sisédantulevan liikenteen tarkkailu portissa 5:
ipsilon: snoop 5 in

Slot 5 receive snooping enabled
ipsilon:

Lahtevan liikenteen tarkkailu portissa 5:
ipsilon: snoop 5 out

Slot 5 transmit snooping enabled
ipsilon:

Aktiiviset tarkkailut:

ipsilon: snoop show

Slot 5 transmit snooping enabled
ipsilon:

Tarkkailu pois paalta:

ipsilon: snoop off

Snooping disabled

ipsilon:

trace

Mahdollistaa GSMP-protokollan toiminnan jaljittAmisen. Parametreind annetaan aal5 tai gsmp seka on, off
tai mem.

uptime

Nayttaa ajan, jonka laite on ollut ylh&alla viimeisimmasta kaynnistyksesta.
ipsilon: uptime

Switch uptime: 5 days 0:24:17

ipsilon:
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2.10 Liikenteentarkkailu tcpdumpilla

Tcpdump on ohjelma, joka tulee Ipsilonin ohjelmiston mukana ja jolla voi tarkkailla liikennetté verkossa.
Toimii varsin samantapaisesti kuin tcpdump tai snoop UNIX:ssa. Kaikkia omnitais ja kaskyja ei esitella
tassa. Voit katsoa lisaa ohjeita kaskyian tcpdump

HUOM! Jos haluat pysayttdépdump -ohjelman, paina control-c (*C).

HUOM! Voit kayttaa joko fyysisia tai loogisia nimia rajapinnoille/porteille.

2.10.1 Tcpdump-ohjelman peruskaskyt
Kaskyt tietylle portille

tcpdump -i <interface>

Seuraava esimerkki nayttaa paikallisen portin IPS0Q:ssa:
tcpdump -i atm-s3p1c0
Seuraava esimerkki nayttéa IP Switch ATM1600:n portin kontrollerista kasin:

tcpdump -i atm-s1plc0s3plcO

Kaskyt tiettyd protokollaa kayttavalle portille

tcpdump -i <interface> proto <protocol>

Seuraava esimerkki nayttdad OSPF:n liikenteen:
tcpdump -i eth-s2p3c0 proto ospf
Seuraava esimerkki nayttda IGRP:n liikenteen:

tcpdump -i eth-s2pl1c0 proto igrp

Kaskyt UNIX-sovellusporttia kayttavalle portille

tcpdump -i <interface> port <UNIX application port>

Seuraava esimerkki ndyttda telnetin liikenteen:

tcpdump -i eth-s1plcO port telnet

Seuraava esimerkki nayttdd myos telnetin liikenteen:

tcpdump -i eth-s1plcO port 23

Kaskyt tietylle IP tai UDP —portille

tcpdump -i <interface> <ip or udp> port <UNIX application port>
Seuraava esimerkki nayttdd bootp/dhcp:n liikenteen:

tcpdump -i eth-s2p1c0 udp port 68
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2.10.2 Liikenteen suodatus tcpdump:lla
Ei nayta tietyn tyyppista lilkennetta

tcpdump -i <interface> <ip or udp> <not> port <UNIX application port>

Seuraava esimerkki nayttaa ei nayt WwWWw-liikkennetta ko. portissa:

tcpdump -i eth-s1plc0 not port 80

Nayttdd osan paketista

tcpdump -i <interface> -s <not> <packet size> -vv
Seuraava esimerkki nayttada 320 tavua paketista:

tcpdump -i eth-s1plcO -s 320 -vv

2.10.3 Tcpdump-tulosteiden tallettaminen tiedostoon (paikallisesti)

Trace-tiedosto voidaan tuottaa suoraan kayttamalla lippuaiskyssa. Taman option tuottamaa tiedostoa
voi katsella mydhemmitcpdump :lla. Se on on kaytanndllista, jos haluaa esimerkiksi lah&tpggump :n
tulokset Ipsilonin asiakaspalveluun.

Optio aiheuttaa sen, etté jokaisesta paketista kopioidaan 68 ensimmaista tavua, ellei kyseista kokoa ole
suurennettu. Myos salasanat tallentuvat, jos niitéa ei ole kryptattu.

HUOM! Tiedostosta tulee helposti hyvin suuri, jos verkko, jota tarkkaillaan, on hyvin vilkaslii-kenteinen.
Suositeltavaa on luoda ko. tiedosto /usr partitioon, koska se on 810Mb alue. Muista tuhota tiedosto sen jalkeen,
kun sité ei enaa tarvita.

Seuraava esimerkki ei nayta paketteja:
tcpdump -i eth-s1plcO -w /usr/trace.file

Paina control-c pysayttddksesi komennon. Taman jalkeen voit tulosta pakettien maaran.

Seuraava esimerkki nayttaa kaiken RIP:n likenteen portissa:

tcpdump -i eth-s1plcO -s 320 -vv port 520

HUOM! UNIX-tybasemilla routed kayttda myos porttia 520.

Seuraava esimerkki nayttaa kaiken OSPF:n liikenteen ATM-linkilla, mukaanlukien LSA:t ja kaikki tiedot
reiteilla:

tcpdump -i eth-s3p1cO -s 320 -vv port 520

Seuraava esimerkki nayttaa kaiken IGRP:n liikenteen joka on liitetty ko. porttiin:

tcpdump -i eth-s3p1c0 -s 320 -vv proto igrp

Seuraava esimerkki ndyttaa kaiken telnetin liikenteen portissa

tcpdump -i eth-s1plcO port 23
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2.11 Esimerkkeja laitteiden konfiguroinnista

Seuraavaksi on esitelty muutamia esimerkkeja tarvittavista konfiguraatioistalaitteissa, jotta jokin yhteys tai
verkon konfiguraatio toimii.

2.11.1 Sun-tydaseman liittdminen

Ipana-projektin mukaisessa verkon konfiguraatiossa voidaan [IP-kytkimeen puh-ips2.hut.fi tai puh-
ips3.hut.fi littda Sun-tydasema. Nama tydasemat tukevat IFMP ja GSMP protokollia, joten ne voidaan liittda
suoraan IP-kytkimiin (muutoin ne pitdisi liittdd ATM-kytkimen kautta). Koska kaytdssa olevat tydasemat on
liitetty laboratoriomme verkkoon, on niissé kaytossa reititysprotokollana ainoastaan RIP. TAma aiheuttaa jonkin
verran lisédkonfigurointia niissa IP-kytkimissa, joihin tydasemat liitetaan.

Muutoksia tarvitaan Config-sivulta katsottuna seuraavilla sivuilla:

Routing Configuration: Static Routes

Tarvitaan uusi staattinen yhteys sille verkolle, jossa Sun-tyéasema sijaitsee:
- Prefix for new Static Route: 130.233.154.0
- Mask Lenght: 24

Taman jalkeen klikataan Apply, jotta esiin tulee lisda tarvittavia kenttia:

- Next hop: 10.38.16.74 (puh-ips2.hut.fi) tai 10.38.17.74 (puh-ips3.hut.fi)
- Reject: Off
- On Black Hole: Off

Staattisen reitin liséksi tarvitaan oletusyhdyskaytava:
- Default Static Route: On
Taman jalkeen klikataan Apply, jotta esiin tulee lisaa tarvittavia kenttia.

- Default gateway: 10.38.16.74
- Reject: Off
- On Black Hole: Off

Lopuksi klikataan taas Apply ja palataan Config tallettamaan muutokset ja painetaan Save-nappia.

Routing Configuration: Route Redistribution

Tarvitaan staattisten reittien reititys ulkoiselle OSPF:lle eli valitaan linkki Static routes: Static routes to
OSPF external. Talta sivulta merkitdan vain kyseinen reititys paalle

- Enable redistribution of static routes into OSPF External: On

Taman jalkeen painetaan taas Apply, jonka jalkeen ilmestyy toinen kenttd, mutta tata ei tarvitse muuttaa.

50



- Redistribute all static routes into OSPF External (*)on ( )off with metric ___.

Lopuksi mennaan takaisin Config-sivulle tallettamaan muutokset ja painetaan Save-nappia.
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3. Ohjelmiston asennus ja paivitys

Seuraavaksi on tarkat ohjeet siita, kuinka voit paivittda tai asentaa IPsilonin IP Switch Processoriin
ohjelmiston. Ohjelmisto voidaan asentaa joko CD-ROMmiilta tai ladata verkon kautta Ipsilonin kotisivuilta
(www.nokiaiprg.spport.com ftp:lla. Seuraavissa ohjeissa on viitattu versioon merkinnalla x.y, jossa ko
merkinté voi olla esimerkiksi 2.0.1 tai 2.1.

Jos on tarkoitus tehda koko ohjelmiston asennus eika vain paivitys, tahadtaievyke. Boot-levykkeen
pitéda olla samaa versiota kuin asennettava ohjelmisto. Kohdassa boot-levykkeen teko neuvotaan, kuin levyke
tehdaan.

Jos on tarkoitus my6s paivittdd ATM1600-kytkimen flash-muisti, niin tAma tehdaarkuadfa Switch
Processorin ohjelmisto on paivitetty. Ohjeet ATM1600-kytkimen pévitykseen on kohdassa ATM1600-kytkimen
ohjelmiston paivitys.

3.1 Ennen kuin aloitetaan...

Ennen kuin on tarkoitus paivittdé uuteen ohjelmistoversioon, kannattaa ottaa varmuuskopiot jo olemassa
olevista konfiguraatiotiedostoista. Tasta on suuresti hyotya, jos kovalevy kadottaa tiedot tai korruptoituu tai jos
haluaa asentaa saman konfiguraation johonkin toiseen laitteeseen. Varmuuskopiointi voidaan tehda FTP-
palvelimelle (Ipsilonin), verkossa olevaan koneeseen tai levykkeelle. Jos samalla halutaan paivittéda kytkimen
ohjelmisto, se tehdaén vasta kontrollerin paivityksen jalkeen.

Jos on tarkoitus vain paivittaa ohjelmisto, ajetsstup—ohjelma IP Switch Processorissa. Jos taas on
tarkoitus tehda asennus alusipguun (esimerksi ensimmaista kertaa asennettaessa), kaynnistetaan jarjestelma
boot-levykkeelta.

3.2 Ohjelmiston lataaminen Ipsilonin kotisivuilta

Jos asennettava ohjelmisto on tarkoitus ladata Ipsilonin kotisivuilta, mene Ipsilonin tukisivuille osionn IP
Switching - Ipsilon IP Switch Software (http://support.iprg.nokia.com/downloads/switch/ipswitch.htm ).

Kaikki ladattavat tiedostot ovat pakatimip :ll&. Ennen kuin lataat tiedoston, tarkista, etta levytilaa on
tarpeeksi. Tiedoston voi nimeta halutessaan miksi tahansa, mutta oletusarvo on suositeltava. Jos on tarkoitus
tehda vain paivitys on ladattavan tiedoston nimi mugise-upgrade-x.y.tafja tehdassa ohjelmiston asennus
kokonaan, on tiedoston nimi muotipso-x.y.tar

Kullekin ladattavalle tiedostolle on olemagsd5 —tarkistussumma. Ohjelma, jolad5-tarkistussumma
voidaan laskea, 16ytyy useimille UNIX-kayttdjarjestelmille kuten myos IP Switch Processorille. Ei ole
valttamatonta, mutta suositeltavaa kayttiib:tta tarkistamaan, etté ladattu tiedosto ei ole korruptoitunut.
Kunkin tiedoston tarkistussumma l6ytyy samalta sivulta kuin ladattava tiedosto. Tarkistussumma lasketaan
seuraavasti:

puh-ipsl: md5 ipso-x.y.tar
MD5 (filename) = 6d8936ec21626dd921aad2f77366cef0

11PSO tulee sanoista IPsilon SOftware
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3.2.1 Paivitys kayttaen ladattua tiedostoa

Jokaiseen ohjelmistoversioon I6ytyy paivitys ja silld korvataan aikaisemmat asennukset. Itse laitteen
tietokantaan paivitys ei vaikuta.

Jotta paivitys voitaisiin tehda, taytyy ladattu paivitystiedosto siirtda paivitettavaan laitteeseen joko FTP:ta
suoraan kayttden tai setup-ohjelman avulla. Kummassakin tapauksessa tiedosto pitaa kopioida FTP-
palvelimelle.

Seuraavaksi on ohjeet, kuinka paivitys tehdaan kayttaen setup-ohjelmaa apuna:

1. Kirjoittaudu sisaan IP Switch Processoriin.

2. Kohdassa terminal type paina Return, jos valitset oletustyypin tai vaihtoehtoisesti kirjoita haluttu tyyppi.
- Oletusarvo on VT100.

- Jos yhteys on otettu telnetilld, oikeat asetukset tulevat automaattisesti.

3. Kaynnista setup-ohjelma komenndketup
ipsilon: setup
4. Seuraavaksi ruudulle ilmestyy IP Switch Processor Setup Utility. Ruudulle ilmestyy pienen hetken

kuluttua asennusvalikko. Tauko johtuu siitd, etta jarjestelma kay lapi, mitka versiot laitteeseen on
aikaisemmin asennettu.

Please select one of the following:

1. Install/upgrade new software

2. Check existing sofware installations

3. Restore to previous installation

4. Delete backup files from previous installations
5. Quit (and exit this program)

Please enter your choice [ 1]:

Oletusarvo on siis 1. Install/lupgrade new software. Paina return asentaaksesi uuden ohjelmiston.

5. Seuraavaksi valitaan se, kuinka tiedosto saadaan kayttéon.
Please select install media type:
1. File from local file system
2. FTP with username and passwd
3. Anonymous FTP
4. File from local CODROM
5. Quit this menu
Enter choice [ 1 ]:

Naista valitaan joko kohta 2. tai 3. Riippuen siita, tarvitaanko FTP-palvelimelle tunnusta ja salasanaa.
6. Jos valitaan kohta 2. edellisessa valikossa, annetaan FTP-palvelimen IP-osoite seké tunnus ja salasana.

7. Seuraavaksi annetaan FTP-palvelimelle haettavan tiedoston nimi ja nimi, milla ko. tiedosto tallennetaan.
Tama nimi pitda olla juuri oikeassa muodossa eli siind myuodossa kuin se on Ipsilonin kotisivuilla.

Enter file name: "tiedoston_nimi.palvelimella”
Kohdeosoite annetaan seuraavassa muodossa:

ipso-upgrade-x.y.tar
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8. Seuraavaksi ndky yhteenveto annetuista valinnoista. Jos tiedot ovat oikein painetaan return tai y.
Seuraavana esimerkki:

You have entered the following
Information:

FTP Site: 10.1.1.8

username: install

password: ***

target: ipso-upgrade-x.y.tar

Proceed with above information? [y]

9. Seuraavaksi tulee viesti, jossa nakyy, onko tiedoston siirto onnistunut. Tassa esimerkki:

10.

Attempting to FTP the target...succeeded in getting the new image tar file!
Installation/Upgrade option(s): (this may take some time...)

Product Version Created On

IPSO X.y 10/17/97

Total number of new files: 15

Would you like to install the new files?

W

Jos siirto onnistui annetaan y tai painetaan return.

Kun paivitys on loppunut, nakyy seuraavantapainen viesti. Jos halutaan sailyttaa .tar —tiedosto,

annetaan y tai painetaan return. Jos ei haluta sailyttaa ko. tiedostoa, annetaan n ja return.

11.

Backing up files... done.
Extracting software from tar file... done.
Updating setup MANIFEST file... done.

Would you like to save the install tar file on a local file system? [y]

Nyt paivitys on valmis. Seuraavaksi nékyy sama valikko kuin ohjelman alussa (kohta 4.). Nyt valitaan 5

ja poistutaan ohjelmasta.

12.

Lopuksi uudelleen kaynnistetaan IP Switch Processor, jotta se tulisi kayttoon.

13. Jos tarkoituksena on paivittda myos ATM1600-kytkin, tehdéén se taman jalkeen.

Nain laitteen ohjelmisto on paivitettu.

3.2.2 Ohjelmiston asennus alusta loppuun kéayttaen ladattua tiedostoa

Tehdessa ohjelmiston asennus ensimmaista kertaa tai asennettaessa laitetp@ustaildelleen tehdaan

niin sanottu full installation. TA&ma asennus tuhoaa laitteen vanhan tietokannan.

Ladattava asennustiedosto pitda ennen asennusta siirtdé paikalliselle FTP-palvelimelle ja palvelimen pitaa

hyvaksya anonyymi sisaankirjoittautuminen. Jos anonyymi kirjoittautuminen ei onnistu tai halutaan kirjoittautua
sisdan eri kayttajatunnuksella, niin tAma tunnus pitaa abettadevykkeeltd sen jalkeekun laite on
kaynnistetty boot-levykkeelta.

Options>Options>FTP user name
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HUOM! kun asennus tiedosto puretaan .tar tiedostosta FTP-palvelimella, se luo kaksi hakemistoa:
floppies ja ipso.

Asennuksen aikana asennusohjelma katsoo yllaolevista hakemistoista User Login Directory —hakemistossa.
Jos .tar —tiedosto on sijoitettu jonnekin muualle, niin ko. hakemiston suhteellinen polku pitd& maaritella
annettaessa FTP-palvelimen IP-osoite.

Esimerkiksiftp://205.226.3.11/instakertoo, etta floppies ja ipso —hakemistot ovat hakemistossa ~/install.

Seuraavaksi puretaan ladattu tiedosto FTP-palvelimella. Kun ladattu tiedosto on siirretty palvelimelle, anna
seuraavat kaskyt palvelimella:

prompt%cd hakemisto-misséa-ladattu-tiedosto-on
prompt%gunzip < ladattu-tiedosto | tar -xvf

Tama luo floppies- ja ipso-hakemistot. Ipso-hakemisto sisaltédd ipso.tgz -tiedoston ja floppies-hakemisto
siséltaa boot.flp ja root.flp —tiedostot.

Ladattu tiedosto pitdéa paivitettavan koneen kaytettavissad. Se onnistuu joko kopioimalla FTP:lla tiedosto itse
Ipsilonin laitteelle tai antamalla boot-levykkeen kaynnistysohjelman hoitaa tiedoston siirron FTP:II&.
Kummassakin tapauksessa tiedosto pitaa kopioida FTP-palvelimelle. Seuraavaksi on esitetty, kuinka tiedosto
kopioidaan antamalla kaynnistysohjelman tehda se.

1. Laitetaan boot-levyke levykeasemaan A.:.
2. Laitetaan laitteessa virta paalle.

3. Kun kone kaynnistyy levykkeeltd, nakyy naytélla valikko. Valitaan tapa, jolla laite asennetaan:

Install from FTP server

4. Nayttoon ilmestyy valikko, jolle pitdd antaa ftp-palvelimen osoite ja suhteellinen polku muodossa:
ftp://<ftp server IP address><relative directory path to the dowloaded image>

Esimerkiksi:
ftp://205.226.3.11/install

5. Valitaan rajapinta, mink& kautta asennus tehdééan (esimerksi ethernet).

6. Annetaan seuraavat tiedot:
Hostname: <kytkimen tai yhdyskaytavan nimi>
Domain: <kaytdssa oleva domain-nimi>
Gateway: <yhdyskéaytavan/reitittimen IP-osoite> (jos paikallisessa segmentissa, ei tarvita)
Name server: <DNS:n IP-osoite>(jos paikallisessa segmentissa, ei tarvita)
IP address: <kytkimen tai yhdyskaytavan IP-osoite ko. segmentissa>
Netmask: <edellisen IP-osoitteen verkkomaski>

Extra Option: <lisarajapintakonfigurointi optiot, esim: linkki2 100 Mb/s yhteydelle>
7. Muita tietoja ei tarvita. Menn&aéan valikon loppuun.
8. Valitaan <OK>. Nain paastaan takaisin paavalikkoon.

9. ValitaanCommiteli varmennetaan, ettd asennus halutaan tehda. Tama aloittaa varsinaisen asennuksen
kovalevylle. Asennus kestaa useita minuutteja. (Asennuksen ollessa kaynnisséa ruudulla nakyy pisteité.)
HUOM! Sen jalkeen kun jarjestelma on kaynnistynyt uudelleen, pitd& antaa seuraavat tiedot:

- Yksikdn sarjanumero (laitteen takana olevasta keltaisesta tarrasta).

- Lisenssitiedot.
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- Kaksi salasanaa (admin ja monitor).

10. Jos tarkoituksena on myds paivittaa ATM1600-kytkimen ohjelmisto, se kannattaa tehda tassa
vaiheessa. Katso kohdasta ATM1600-kytkimen ohjelmiston paivitys.

3.3 Ohjelmiston asennus CD-ROM:lta

Ipsilonin ohjelmisto (versiosta 2.0 eteenpdin) voidaan asentaa tai paivittdd myds CD-ROM:lta. Jos IP Switch
Processoriin on asennettu versio 2.0.1, voidaan myohemmaét paivitykset siis tehdd CD-ROM:lta. Seuraavaksi on
ohjeet, kuinka asennustehdaan.

HUOM! Kun asennus alustagpuun on kaynniss&, ei CD-ROM:a voi poistaa asemasta. Varmista, etta CD-
asema on kunnollinen ennen asennusta.

3.3.1 Ohjelmiston paivitys kayttaen CD-ROM:a

Paivitys ei vahingoita olemassa olevaa tietokantaa.

1. CD-ROM laitetaan IP Switch Processoriin.

2. Kirjoittaudutaan sisdan (konsolilta tai telnetilld).

3. Kirjoita setup.

ipsilon: setup

4. Ipsilonin ohjelmiston Setup Utility -ohjelman valikko ilmestyy naytolle. Ennen kuin se ilmestyy, kestaa
jonkin aikaa, kun ohjelma tarkistaa, mika ohjelmistoversio on kayttssa.

Please select one of the following:

1
2
3.
4

5.

Install/upgrade new software

Check existing software installation

Restore to previous installation

Delete backup files from previous installations

Quit (exit this program)

Please enter your choice [ 1 ]:

Oletusvalinta on 1 eli asenna/péivita uusi ohjelmisto. Painetaan return, koska asennetaan uusi ohjelmisto.

5. Asennusmediavalikko ilmestyy naytdlle. Valitaan 4 ja painetaan return.

Please select install media type:

1. File from local file system

2. FTP with username and passwd

3. Anonymous FTP
4. File from local CODROM

5. Quit this menu

Enter choice [11]:
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6. Annetaan asennustiedoston nimi, jota kaytetdan asennuksessa. Painetaan return hyvaksymisen merkiksi.
Enter install filename: [/cdrom/upgrade.tgz]: <Hit return to accept path>
Upgrade option(s): (this may take some time...)

Product Version Created On

IPSO x.y_upgrade 10/17/97
Total number of files: 2652

7. Annetaan y (kyll&) kysymykseen, jossa kysytaan halutaanko asentaa uudet tiedostot.
Would you like to install the new files? [y]
Backing up files... (this will take some time) done!
Extracting software from tar file... done!
Executing postinstall scripts...
Updating setup MANIFEST file... done!

Installation is complete.

8. Esiin tulee taas valikko, josta valitaan 5.
Please select one of the following:
Install/upgrade new software
Check existing software installation
Restore to previous installation

Delete backup files from previous installations

a ~ w0 DN PRP

Quit (exit this program)
Please enter your choice [ 1]:
Taman jalkeen tulee teksti:

You will need to reboot the system now in order for the new software to take effect.
9. Kaynnistetaan laite uudelleen, jotta paivitys tulisi voimaan.

10. Jos tarkoituksena on myds paivittdd ATM1600-kytkin, se kannattaa tehda téssé vaiheessa.

3.3.2 Asennus alusta loppuun kayttaen CD-ROM:a

Asennus alustabppuun tuhoaa laitteessa jo olemassa olevan tietokannan.

1. Laitetaan CD-ROM CD-ROM-asemaan.

2. Syotetddn boot-levyke levykeasemaan A.

Kéaynnistetaan laite.

Esiin ilmestyy paavalikko, josta valitaan media-kohta.

Vaihtoehtoina on FTP tai CD-ROM, joista valitaan CD-ROM. Paavalikko ilmestyy taas nékyviin

Valitaan Commit paavalikosta, mik&a vahvistaa valinnan. Nyt laite lataa asennustiedostot CD-ROM:lta.
aytolle ilmestyy lataamisen aikana useita viesteja seka rivi pisteita.

zo o >
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7.

Kun asennus on valmis, ohjelma pyytaa, letiét-levyke poistetaan levykeasemasta ja jarjestelma

kaynnistetdan uudelleen.

8.

Tarvittaessa paivitetddn myés ATM1600-kytkimen ohjelmisto.

3.4 ATM1600-kytkimen ohjelmiston paivitys

ATM1600-kytkimen ohjelmisto paivitetdén vasta sen jalkeamIP Switch Processorin paivitys/asennus
prosessi on loppunut. Varmistetaan aluksi, etté IP Switch Processor on liitetty680Nytkimeen.

1.

2.

7.

Kirjoittaudutaan sisdan IP Switch Processoriin admin-tunnuksella.

Kun shellin prompti ilmestyy esiin, vaihdetaan hakemistoon /usr/local/etc:

ipsilon: cd /usr/localletc

Aloitetaan comm960 —paate-emulointiohjelma seuraavalla komennolla:
ipsilon: comm960 —M —b 38400 /dev/cuaal

Kaytetdan kaskya download, kun ipsilon: -prompti on ilmestynyt.
ipsilon: download
Erasing Flash

Downloading to Flash
Kun viesti "Downloiading to Flash” nakyy naytolla, painetaan Esc-néppainta.

Annetaan ladattavan tiedoston nimi (atm1600.flash):
File to download?: atm1600.flash
Downloading /tmp/comm028082
Sending /tmp/comm28082, 3703 blocks:
Sector 3703 462k
-- Download complete —
must "reboot” for new software to take effect

ipsilon:

Kirjoita reboot ja paina return.

ipsilon: reboot

VAROITUS! Jos lataus ei onnistu kunnolla, virheilmoituksia ilmestyy naytélle. Tallgin flash-muistille
ladattu ohjelmisto on virheellinen, jolloin lataus on suoritettava uudelleen. Muutoin kytkin ei aloita toimintaansa
oikein, kun se kaynnistetaén uudelleen. Jos kytkin kaynnistyy/kéynnistetdaén ennen kuin lataus on kunnolla tehty
tai loppunut, taytyy lataus tehda kayttden AT®A0-kytkimen konsolikomentoja.
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3.5 Kaynnistyslevykkeen luominen (boot-levyke)

Kaynnistyslevyketta tarvitaan, kun tehdaan asennus abgtaun esimerkiksi CD-ROM:lta. Jos levyketta
ei ole valmiina, sellaisen voi tehda itse. Se tehdaan seuraavasti:

1. Laitetaan levyke IP Switch Processorin levykeasemaan. Varmista, etté levykkeell voi kirjoittaa.

2. Anna seuraavat komennot:
ipsilon: cd <dir-with-downloaded-file>/floppies
ipsilon: dd if=boot.flp of=/dev/rfd0

HUOM! Kaynnistyslevyke pitdé olla samaa ohjelmistoversiota kuin asennettava ohjelmisto.
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4. Laitteiston huolto ja yllapito

Seuraavaksi on esitelty, kuinka laitteiston eri osia voidaan vaihtaa tai asentaa. Koska IP Switch Processor
on modulaarisesti rakennettu, on osien vaihto helppoa ja nopeaa. Laitteessa on kaytetty CMOS-komponentteja,
jotka vahingoittuvat helposti staattisesta sédhkdsta. Jotta vahingoilta valttyisi, kannattaa noudattaa seuraavia
ohjeita:

- Ala poista tai asenna piirilevyja/kortteja, jos virta on paalla.

- Sailyta piirilevyt antistaattisessa muovipussissa, kun niité ei ole asennettu jarjestelmaan.

- Kun poistat tai asennat korttia, maadoita itsesi laitteen metalliseen kehikkoon, ennen kuin kosket korttiin.
- Kaikki kaytettavat tyokalut tulisi maadoittaa myos.

- Tarkista kaapeleiden ja liittimien polarisaatio ja nastojen jarjestys ennen kuin laitat virrat paalle.

- A4 liita laitteeseen ulkoista virtalahdetta, vaikka laitteen oma virtalahde olisi poistettu.

- Ala yrita suoristaa mitaan osaa piirilevylla, joka on juotettu levyyn kiinni. (Esimerkiksi pineja).

4.1 Laitteen avaaminen

IP Switch Processorin laitteisto on kehikossa, jonka suojana on kotelo. Kotelon poistamiseksi houdata
seuraavia ohjeita:

1. Ennen kuin kehikko avataan, painetaan laitteen takalevyssa olevaa "soft start” kytkinta virtal&dhteessa.
Tama deaktivoi laitteen.

2. Tamaén jalkeen poistetaan laite rakistd, jos se on sellaiseen asennettu. Tuulettimien pitédé olla pois paalta.

3. Vapautetaan kaksi kotelon ruuvia laitteen etupaneelissa kaantamalla ne auki kynsilla.

Kuva 13. Kotelon ruuvien sijainti

P Saitch Proceseor Cover Sorew Locehone

4. Otetaan kiinni ruuveista ja veda kehikko ulos kotelosta.

Kehikon pitéisi liukua varsin helposti kotelostaan. Taman jalkeen IP Switch Processorin komponentteihin,
jotka on asennettu kehikkoon, paésee kasiksi.

HUOM! Kehikko pitdé poistaa kokonaan kotelosta.
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Kuva 14. Kotelon avaaminen
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4.2 Virtalahteen vaihtaminen

Virtalahteeseen paasee kasiksi IP Switch Processorin takapaneelista. Virtalahteen vaihtamiseksi noudatetaan
seuraavia ohjeita (Uusi virtalahde asennetaan noudattamalla allaolevia ohjeita kaanteisessa jarjestyksessa.):

Kuva 15. Virtalahteen ruuvien sijainti
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1. Painetaan laitteen takalevyssa olevaa "soft start” kytkinta virtaldhteessa. Tama deaktivoi laitteen. Myos
virta kaapeli irrotetaan virtalahteesta.

2. Vapautetaan kaksi virtalahdetta kiinni pitavaé ruuvia takapaneelissa kdantamalla ne auki kynsilla.

Kuva 16. Virtalahteen irroittaminen

Remorig Bie (P Seritch Procesror Power Sopply
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3. Otetaan kiinni ruuveista ja vedetaan virtalahde ulos kotelosta. Ulosvetamiseen vaaditaan jonkin verran
voimaa, jotta virtalahde irtoaisi siséisista kiinnikkeista.

4.3 Kovalevyn vaihtaminen

Kovalevy on kiinnitetty kehykseen, joka on puolestaan kiinnitetty kehikkoon. Vaihdettaessa kovalevya,
avataan kehikko, poistetaan kovalevy kehyksessaan, vaihdetaan kovalevy kehykseen ja sitten laitetaan kehys
takaisin kehikkoon ja kehikko koteloon.

Kuva 17. Kovalevyn kehyksen kinnitysruuvit
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Kovalevynpoistaminen laitteesta:
1. Avataan kehikko (kts. 4.1 Laitteen avaaminen)

2. Ruuvataan auki kaksi ruuvia, jotka pitavat kovalevyn kehysté kiinni kehikossa.

Kuva 18. Kovalevyn kehyksen irroittaminen

Aemoring fie 1P Suikch Processar Hef ik Freme
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3. Vedetaan kehysta eteen péin (etupaneelia kohti), kunnes kehys irtoaa kahdesta kiinnikkeesta, jotka
pitavat kehysta paikallaan kehikossa. Kun kehys on irronnut, sen voi nostaa pois kehikosta.

Kovalevyn vaihto kehykseen:

1. Ruuvimeisselia apuna kayttéden ruuvataan kovalevya kehyksessa pitavat ruuvit auki ja irroitetaan
virtaldhteen kaapeli sekéa signalointikaapelit kovalevysta.

2. Poistetaan vanha kovalevy kehyksesta.
3. Laitetaan uusi kovalevy kehykseen ja kiinnitetd&n kehyksen ruuvit.
4. Liitetaén virta- ja signalointikaapelit uuteen kovalevyyn.

Lopuksi tarkistetaan, ett kovalevyn signalointikaapelin liittimen ja laitteen signalointikaapelin pinit
tasmaavat.

Kovalevykehyksen asentaminen kehikkoon:

1. Liutetaan kehys kahden kiinnikkeen alle, jotka pitavat kehys kiinni kehikossa ja kiinnitetdén kehikon
ruuvit.

2. Tybnnetaan koteloon.
3. Liitetédan virtakaapeli.

4. Uudelleen aktivoidaan jarjestelma painamalla "soft start” —kytkinta laitteen takaosassa.

4.4 Peilaavan kovalevyn asentaminen

Peilaavan kovalevyn asentaminen on hyvin samanlainen operaatio kun tavallisen kovalevyn vaihtaminen.
Kovalevy poistetaan kehyksestdan, joka on irroitettu laitteen kehikosta. Taméan jalkeen asennetaan kovalevyn
ohjainkortti ja liitetdédn kaapelit. Lopuksi kehys asennetaan takaisin kehikkon ja kehikko koteloonsa.

Kuva 19. Korttipidikkeen irroittaminen
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Kovalevyn poistaminen laitteesta:

1. Poistetaan kovalevy laitteesta. Kohdasta 4.3 Kovalevyn vaihtaminen, kohta kovalevyn poistaminen
laitteesta, kertoo, kuinka kovalevy kehyksineen poistetaan laitteesta.

2. lrroitetaan kaapeli, jolla kovalevy on kiinnitetty emolevyyn seké kovalevystd, etta emolevysta.

Kovalevyn ohjainkortin asennus:
1. Ruuvataan auki kaksi ruuvia, jotka pitavat korttipidiketta kehikossa kiinni.

2. Ruuvimeisselid apuna kayttden avataan kiinnitysruuvi valkoisesta korttipaikkasuojuksesta siité kortti
paikasta, joka on Korttipaikan vieressa, mihin peilaavan kovalevyn ohjainkortti on tarkoitus kiinnittaa.

Kuva 20. Korttipaikkasuojauksen irroittaminen
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3. Liitetd&n kolme kaapelia, jotka kiinnitettdén emolevyn ja kovalevyn vdlille, peilaavaan ohjainkorttiin.
Varmistetaan, ettd liittimien ja kaapelien pinit ovat kohdakkain. Pin-1 on kiinnityskaapelin punaisella
merkityssa reunassa.

Kuva 21. Peilaavan kovalevyn kaapelin sijoitus
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4. Laitetaan kortti vasemmanpuoleisimpaan ISA-paikkaan (5. Oikealta). Painetaan varovaisesti kortti
korttipaikkaan. Varmistetaan, etté kortin reunaliitin on tiukasti kiinni emokortin liittimessa.

Kuva 22. Peilaavan kovalevyn ohjainkortin kiinnitys

Sesring el P Switch Frocssor Dk Mimor Ceof

5. Kiinnitetéd&n ruuvit, jotka pitavéat kortin paikoillaan korttipaikassa.
6. Kiinnitetdan korttipidike korttikehikkoon.

7. Kiinnitetédan korttipidikkeen ruuvit.

Peilaavan kovalevyn asennus:

Kiinnitetdan uusi kovalevy kovalevykehykseen.

Ruuvataan ruuvimeisselilla ruuvit, jotka pitavat kovalevyn kehyksessa.

Liitetdan virtakaapeli uuteen kovalevyyn.

Kiinnitetd&n ohjainkortin kaapeli, jonka liittimessa lukee "primary”, ensisijaiseen kovalevyyn.

Kiinnitetd&n ohjainkortin kaapeli, jonka liittimessa lukee "mirror”, peilaavaan kovalevyyn.

S T A

Liitetdan kolmas ohjainkortin kaapeli emolevyn kovalevyliitantaan.

Kovalevykehyksen asentaminen kehikkoon:

1. Kohdasta 3.2 Kovalevyn vaihtaminen kohta kovalevyn asentaminen kehikkoon kertoo, kuinka kovalevy
kehyksineen liitetddn takaisin laitteen kehikkoon.

4.5 Kortin asentaminen laitteeseen

Deaktivoidaan jarjestelma painamalla "soft start’-kytkinta laitteen takaosassa.
Irroitettan virtakaapeli pistokkeesta.

Avataan kehikkon. Varmistetaan, etta kehikkon on poistettu kokonaan kotelostaan.

A wDd PR

Ruuvataan auki kaksi ruuvia, jotka pitavat korttipidiketté kehikossa kiinni.
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5. Ruuvimeisselia apuna kayttaen avataan kiinnitysruuvi valkoisesta korttipaikkasuojuksesta siita kortti
paikasta, joka on Korttipaikan vieressa, mihin uusi peilaava kovalevy on tarkoitus kiinnittaa.

6. Painetaan varovaisesti kortti korttipaikkaan. Varmistetaan, etté kortin reunaliitin on tiukasti kiinni
emokortin liittimessa.

Kuva 23. Kortin asentaminen
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7. Kiinnitetaan ruuvi, jotka pitavét kortin paikoillaan korttipaikassa.
8. Kiinnitetédan korttipidike korttikehikkoon.

9. Kiinnitetaan korttipidikkeen ruuvit.

10. Laitetaan kehikko koteloonsa.

11. Liitettéan virtakaapeli.

12. Uudelleen aktivoidaan jarjestelmé painamalla "soft start” —kytkint& laitteen takana.

4.6 Tuulettimen vaihtaminen

Deaktivoidaan jarjestelma painamalla "soft start’-kytkint& laitteen takaosassa.
Irroitettan virtakaapeli pistokkeesta.
Avataan kehikkon. Varmistetaan, etté kehikkon on poistettu kokonaan kotelostaan.

Irroitetaan tuulettimen kaapeli irti emolevysta.

a > 0o

Ruuvataan auki ruuvit, jotka pitavat tuuletinta kehikossa kiinni.
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Kuva 24. Tuulettimen ruuvit
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6. Poistettan tuuletin kehikosta.

7. Laitetaan uusi tuuletin kehikkoon.

8. Ruuvataan kiinni ruuvit, joilla tuuletin on kiinni kehikossa.
9. Liitetd&n tuuletinkaapeli emolevyyn.

10. Laitetaan kehikko koteloonsa.

11. Liitetéd&n virtakaapeli.

12. Uudelleen aktivoidaan jarjestelma painamalla "soft start” —kytkinta laitteen takaosassa.
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5. Ongelmia

Seuraavaksi on kaistelty muutamia tavallisimpia ongelmatilanteita ja annettu niihin neuvoja ja ratkaisuja. Jos
ongelmiiin ei 16ydy ratkaisua tastd, katso myos kohdasta Avoimia ongelmia. Jos ongelmaa ei niistdkaan 16ydy,
voit ottaa ytheytta Ipsilonin tukeen. Ipsilonin asiakaspalvelun puhelinnumer@psigtiosoite ja support-sivun
WWW-osoite [0ytyy esimerkiksi Lynxista tai Voyagerista sivulta Support.

5.1 Ongelmat kirjoittautuessa sisaan

5.1.1 Konsolilta loggautuminen ei onnistu, mutta ei tule virheilmoituksia.

- Jos kayttaa paate-emulaatiota, paateyhteys toimii kuten kahden paatteenkin valilla. Tarkista toimiiko
paateyhteys toisen (toimivan) paatteen kanssa ja jos yhteys ei toimi, vika on joko kaapelissa tai paateessa.

- Konsoliyhteys ei toimi, jos ei ole konsoliyhteytta. Katso kohdasta Konsoli- tai modeemiyhteyden asennus IP
Switch Processoriin ja tee tarvittavat asennukset.

- Konsolikaapeli taytyy olla liitettyna porttiin, jossa lukeensole Tarkista!
- Konsolikaapelin pitda olla nollamodeemikaapeli. Tarkista!

- Vaarat paateasetukset voivat aiheuttaa ongelman. Aseta maaritykset eli 8 databittia, 1 lopetusbitti ja ei
paritettia sekd 9600 baudin nopeus.

- IP Switch Processor ei kayta vuonhallintaa. Tarkista, etti p&éate ei ole asetettu flow control -tilaan vaan tilaan
no flow control.

- Viallinen laite tai tiedostojarjestelma voi estaa sisaan kirjoittautumisen. Kaynnista levykkeelta ja tee asennus
kuten ensimmaiselld kerralla asennettaessa.

5.1.2 Login -prompti ilmestyy, mutta salasanaa ei hyvaksyta

- Salasana voi olla vaara, joten tarkista, ettd sinulla on oikea salasana tai vaihda salasana.

Salasanan vaihto:
1. Ota yhteys paatteeltd, joka on liitetty konsoliporttiin.

2. Kaynnista single-user tilassa: kun kaynnistat ohjelman, kifgit&un néet rivin, jolla lukedoot.
Aikaa on 10 s ennenkuin multi-user tila alkaa.

3. Kun n&et seuraavan tekstin, paina enter.
Enter pathname of shell or RETURN for sh

4, Kayta seuraavaa komentoa salasanan uudelleen maarittamiseen.
letc/overpw

5. Kun olet antanut uuden salasanan, kirjoita reboot.

- Tietokanta voi olla korruptoitunut. Alusta tietokanta ja konfiguroi laite uudestaan.
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Tietokannan uudelleen alustaminen
1. Kirjoittaudu sisdan IP Switch Processoriin admin-tunnuksella.
2. Anna seuraava komentetc/unconfig

3. Kirjoita reboot. Taman jalkeen IP Switch Processor kaynnistyy, kuten ensimmaiselld kerralla eli New
System Startup -proseduuri kdynnistyy.

5.1.3 Login-prompti ei ilmesty, mutta virheilmoituksia tulee

- IP Switch Processor voi olla vioittunut tai laitteen tiedostojarjestelma voi olla vioittunut. Tassa tapauksessa
ota yhteys Ipsilonin asiakaspalveluun.

HUOM! Full Installation -proseduuria voidaan kayttéda asennettaessa laite scratchista. Proseduuri pyyhkii
kaiken tietokannasta. Katso Ipsilonin WWW-sivuilta ohjéettp://www.support.ipsilon.com)

5.1.4 Laitteeseen saadaan konsoliyhteys, muttei yhteytta ethernetportista Voyagerilla

- Tarkista ethernet-kaapeli. Jos kone on suoraan kiinni IP Switch Processorissa, kaytetdan kaantavaa kaapelia
ja hubin kautta liityttdessa hubiin liitytd&n suoralla kaapelilla.

- Jos portti ei ole konfiguroitu tilaan UP, linkki ei toimi.

- Kayta kaskydfconfig fportin nimi/konsoliyhteydella tarkistaaksesi, onko portti ylhaalla ja toiminnassa (UP
ja RUNNING)

- Verkkoaseman portin konfiguraatio voi olla vaara. Tarkista verkkoaseman ethernet-portin asetukset.
Tarkista, ettd IP-osoite ja aliverkkomaski ovat oikein IP Switch Processoria varten.

- Linkin nopeus voi olla vaara. Tarkista, etté isdntdkoneen ja IP Switch Processorin porttien nopeudet on
asetettu samaksi (10/100Mb/s). Hyva osoitus siitd, ettd nopeudet eivat tasrkéd,data-ledi palaa
jatkuvasti.

5.2 Yleisia rajapintoihin liittyvia ongelmia

5.2.1 Rajapintaa ei nay, vaikka pitaisi nakya.

- Jos IP Switch Processorin paikallisia portteja ei nay, kortti voi olla vioittunut. Ota yhteys Ipsilonin
asiakaspalveluun.

- Jos muiden IP-kytkinten tai muiden laitteiden portit eivat ndy, GSMP linkki ei ehka ole ylhaalla. Tarkista,
ettd ensimmainen mahdollinen ATM-portti IP Switch ATM1600:ssa on liitetty ensimmaiseen IP Switch
Processorin ATM-porttiin ja mikaan fault-ledi ei pala.

- Jos FAS1200:n (jonkin tavallisen ATM-kytkimen) portit eivat ndy, mutta ATM1600 ATM-portit nakyvat,
ICMP-C linkki ei ehka ole ylhaalla. Tarkista, ettd ATM-linkki tavalliseen ATM-kytkimeen on ylhaalla ja fault-
ledit eivat pala.

- Jos virtuaalipolkurajapinta nékyy hallintaohjelmasta késin (Voyager, Lynx), vaikka se on suoralla yhteydella
ATM1600:sta kasin poistettu, niin asia korjaantuu kaynnistamalla kontrolleri uudelleen eli antamalla
konsoliyhteydella kéasky reboot. ATM1600-kytkintd suoraan hallitessa virtuaalirajapinnan poistaminen ei
paivity kontrolleriin edes kytkimen uudelleen kdynnistamisen jalkeen.
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5.2.2 Yleisia ethernet-ongelmia

- Jos Link-ledi ei pala, kaytdssa on ehka vaaranlainen kaapeli. Kayta kaantavaa kaapelia liitettdessa konetta
suoraan IP Switch Processoriin ja suoraa kaapelia liitettdessa hubia IP Switch Processoriin.

- Jos data-led palaa jatkuvasti, nopeudet eivat ehka tasmaa. Tarkista, etta yhteyden molemissa paissa on sama
nopeus (10/100Mb/s).

- Jos portti ei toimi, tarkista, ettifaterface-sivulta (Lynx tai Voyager), etta portti on tilas8&TIVE.

- Jos hubissa on paljon térmayksia, irroita kaapelit yksi kerrallaan, kunnes Idydéat vian aiheuttajan.

5.2.3 Yleisia ATM-ongelmia

- Jos linkki ei toimi, tarkista, etta kaytossa on oikeanlainen kaantava kaapeli.

- Tarkista, etta et yritd yhdistdd MMF-rajapintaa SMF-rajapintaan. SMF-kortit toimivat vain SMF-korttien
kanssa.

- Jos kahden ATM1600 -kytkimen tai ATM1600 ja IP Switch Processorin vélilla ei ole IFMP synkronisointia,
tarkista, ettd molemmat linkin portit on konfiguroitu UP -tilaan ja IP-osoitteet on samassa verkossa.

5.3 Yhteydet

5.3.1 Jos ping ei toimi IP Switch Processorista kasin eli porttien valilla ei ole yhteytta

- Kayta tcpdump-kaskya vian maarittdmiseen. Tcpdumpia voidaan kayttaa sen tarkistamiseen, onko paketti
lahdéssa vai tulossa porttiin.

- Varmista, etta kaikki portit ovat ylhaalla ja aktiivisia.

- Tarkista reititystaulusta, onko siihen verkkoon reittia, jossa portti sijaitsee. Jos reittid ei ole, katso kohdasta
Ongelmia - Reititys.

- Jos paikallinen PC/verkkoasema ei voi pingata IP Switch Processorin kautta, johon se on liitetty, ko.
koneessa voi olla vaara oletusreitti tai vaara reititysinformaatio.

- Jos kaytetaan oletusreittid verkkoasemasta, varmista, etta paikallinen yhteys IP Switch Processoriin on
oletusreitti.

- Jos arp-taulussa on vanha entry vaara entry laitteelle, jota yrita pingata, tuhoa vaara entry seuraavalla
kéaskylla:

arp -d <ip address>.

5.3.2 Reititysongelmia

OSPF

- Kaytatcpdump ia reititystietojen tarkasteluun. Kéyta seuraavaa kaskya nahdaksesi ko. portin péivitykset:
tcpdump -1 <interface> proto ospf.

- Voit paivittaa reititystaulun seuraavalla komennolla konsoliyhteydell&, jos taulussa esiintyy vaara reitti:
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route -n flush

Tama kasky tyhjentaa reititystaulun.
- Tarkista, etta OSPF on kaytossa kaikilla porteilla , joissa kaytetaan OSPF-reititysta.
- Tarkista, etté asetukset ovat samat linkin molemmissa paissa.

- Varmista, etté kaikki yhteydessa olevat yksikét tukevat OSPF:a. Jos joku laite ei tue OSPF:4&, niin konfiguroi
jokin muu reitti laitteen ohi tai oletusreitti silla reititysprotokollalla, jota se tukee.

RIP

- Kaytatcpdump ia reititystietojen tarkasteluun. Kéyta seuraavaa késkya nahdéksesi ko. portin kautta
kulkevat paketit:

tcpdump -1 <interface> proto rip.
- Voit paivittaa reititystaulun seuraavalla komennolla konsoliyhteydell&, jos taulussa esiintyy vaara reitti:
route -n flush.

- RIP versio 1 kayttaa ristiriidatonta aliverkkomaskia. Vaihda RIP versio 2:een tai OSPF:an, jos haluat kayttaa
ristiriitaista aliverkkomaskia.

- RIP sallii ynteensa 16 verkkoa. Tarkista, etté verkon topologia ei ylita tata rajaa.

5.3.3 Yleisia ongelmia protokollasta toiseen siirtyvilla reiteilla

- Anna aina etéisyysmetriikka, kun siirrat reitteji OSPF:sta RIP:aan.

- Jos protokollasta toiseen siirtyva reitti ei toimi, tarkista hallintaohjelman dokumentaatiosta (Lynx, Voyager),
ettd kaikki vaiheet on kayty lapi reittid konfiguroidessa.

- Jos reititysprotokolla ei toimi kuten pitaisi, tarkista ylla olevista kohdista OSPF ja RIP, etté kukin protokolla
toimii, kuten pitéaakin.

5.3.4 Multicast

- Kaytatcpdump ia pakettien tarkasteluun. Kéayta seuraavaa kaskya nahdaksesi ko. portin kautta kulkevat
paketit:

tcpdump -1 <interface> proto igmp.
- Kayta mtrace-kaskya tarkastellaksesi multicast -reitityspolkuja.

- Jos ei ole IP-yhteytta, tarkista esimerkiksi pingaamalla joka verkossa useita koneita, etté jokaiseen verkkoon
on IP-yhteys.

- Tarkista, ettd DVRMP on kaytossa kaikilla tarvittavilla rajapinnoilla/porteilla.

- Tarkista, ettd asiakkaan TTL-muuttujan on asetettu oikein. Monien asiakkaat on asetettu ottamaan vastaan
vain paikallista liikennetta vain yhden hypyn (hop) paasta.

5.3.5 Ongelmia Classical IP :t& kayttavien rajapintojen kanssa (1483-laitteet)

- Jos paikallinen laite ja etalaite ei ole konfiguroitu kayttaméaan samoja VC ja VP-arvoja, yhteys ei toimi. Aseta
ja eta- ja paikallislaitteen VC ja VP-arvot samoiksi. (Tarkista 1483-laitteen dokumentaatiosta tarkemmat ohjeet)
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- Eté- ja paikallislaitteen pitdd tukea samaa NIC-aluetta. Tarkista NIC:n VC-alue kayttdtohlkiaskya,
joka on hakemistosdastr/ips

dtcl info

Seuraava esimerkki nayttda ATM NIC:n, jossa on 59 VC:t4, ja IDT-kortin, jossa on 4095 VC:tda (suurin
TX'leima maarittaa kortin VC-alueen).

Ipsilon Nic: AdaptecO

Nic Id =4

Device Name = atm-slplco
Type =ATM

Media = MMF
Physical =STS_3C
Min TX =1

Max TX =1023

Min RX® =1

Max RX =59

Ipsilon Nic: IDT NICStARO

Nic Id =2

Device Name = atm-s3plco
Type =ATM

Media = MMF
Physical =STS_3C
Min TX =1

Max TX =65535

Min RX =1

Max RX = 4095

- Kapselointi pitaa olla LLC/SNAP molemmissa péissa. (Tarkista 1483-laitteen dokumentaatiosta tarkemmat
ohjeet.)

- MTU **:n koko pité4 olla 1.5k. Ipsilon ei tue suurempia MTU:n kokoja. Tarkista 1483 laitteen MTU:n koko.

5.3.6 Ongelmia paivitettdessa IP Switch Processoria

- Jos paivitys ei onnistu FTP-palvelimelta peilaamalla, siirrd manuaalisesti paivitystiedosto IP Switch
Processoriin FTP:ll4 ja sitten valitse "install from local file” -om#tup-ohjelmasta.

- Jos on yritetty paivittaa kayttaanl- asennustiedostoa, tdma ei onniftll -asennustiedosto on tarkoitettu
jarjestelméa asennukseen scratchigtat-disketin avulla. Aloita paivitys uudelleen ja kéytigrade
asennustiedostoa.

- Paivitystiedosto voi olla korruptoitunut. Varmista tama. Ipsilonilta saa MD5 -tarkistusnumeron.

12 transmitter
13 receiver
14 Maximum Transfer Unit
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- Jos tulee "There is already another session of Setup in progress” -virheilmoitus, tuhoa
/Ipsilon/config/.IPSO.MANIFEST tiedosto poistaaksei lukitukssetupsta.

- Jod/Ipsilon/config/.IPSO.MANIFEST tiedosto on korruptoitunut ja aiheutts@tupn epaonnistumisen, ota
tietokannasta backup ja asenna kaikki uudestaan alusta loppuun.

5.4 IP Switch ATM1600:en liittyvid ongelmia

5.4.1 Jos etupaneelin valot eivat ole paalla

- Virta ei ehka ole paalla tai I/0-kortin sulake on palanut. Tarkista virtaldhde ja jos virtalahteessa ei ole vikaa,
ota yhteys Ipsilonin tekniseen tukeen.

5.4.2 Aloituksen yhteydessa tilaa ilmaisevat valot eivat valkahda 5 kertaa

- Ongelmana voi olla vikaantunut kovalevy. Ota yhteys Ipsilonin tekniseen tukeen.

5.4.3 Punainen tilaa ilmaiseva valo palaa jatkuvasti

- Kovalewylla voi olla laitteistovika. Ota yhteys Ipsilonin tekniseen tukeen.

5.4.4 Fault-led palaa jatkuvasti ATM-portissa

- Kaapeli ei ole kiinnitetty tai laitteistossa on vikaa. Kirjoittaudu sisdan kytkimeen (suora yhteys kytkimeen) ja
kayta kaskyahowports.Jos kortti/moduuli on halytystilassa (red alarm), tarkista, etta kaapeli on kiinni.
Lahettajan ja vastaanottajan looppaaminen kaapelin avulla on hyva tapa tutkia ongelmia linkilla.

5.4.5 Datavalo ATM-korttipaikassa ei pala, kun ATM liitdnt& on tehty

- Kaapelin liittimet voivat olla vaarat tai huonosti kiinnitetyt. Kayta kaapelintestaajaa varmistaaksesi oikeat
pinasetukset ja tarkistaaksesi, etté kaapeli on ehja. Varmista, etta liittimet ovat oikein kiinnitetty.

- SONET -monimuotokuitukaapeli ei ehka ole oikein liitetty. Tarkista, ettd lahetys- ja vastaanottop&ét on
kiinnitetty oikein eli toisessa paassa liittimet toisin péain kuin toisessa paassa.

- Monimuotokuitukaapeli voi olla liian pitka tai kaapelin molemmat p&ét ovat naarmuuntuneet. Mittaa, etta
havikki ei ole liian suuri kaapelissa, kaapelin liittimissa ja liitantapaneelissa.

- Tarkista, etté kaapelissa ei ole mutkaa tai taitetta. Suorista kaapeli.
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5.4.6 ATM-moduulin kaikki kolme valoa palaa jatkuvasti.

- 1/O-kortti (ATM-Kortti) ei ehkéa ole paikallaan tai pin-piikkeja on taipunut. Tarkista, etta pinit ovat kunnossa.
Jos niissa ei ole vikaa, aseta 1/O-kortti uudestaan.

5.5 Fyysisen SONET kerroksen ongelmia

ATM1600 tarkkailee STS3c-porttien SONET-tilaa I/O-korteissa. Kun kuitu- tai UTP5-kaapeli on oikein
kiinnitetty ATM1600:n ja IP Switch Gatewayn tai suoraan jonkin koneen vélille, ATM1600 alkaa tarkkaila
fyysisen SONET-kerroksen toimintaa. Jos se synkronisoituu oikein, punainen vikaailmaiseva faul-led sammuu
ja ATM-solut alkavat kulkea STS3c rajapinnan lapi. Synkronointi pitéisi tapahtua 15 s kuluessa kaapelin
littdmisesta.

Jos SONET-kerros ei synkronisoidu, rajapinnan tilan voi tark&giaaport kaskylla ATM1600:n
konsoli- eli suoralla yhteydella. Seuraava esimerkki nayttaa portin 9 tilan, kun kaapelia ei ole kiinnitetty.

ipsilon: showport 9

Port 9

OC3c UTP CATS5 line card

Status

Loss of Signal failure

Section Loss of Frame failure

ipsilon:

HUOM! Tarkista kohdasta 2.8 Suora yhteys ATM1600-kytkimeen, kuinka konsoliyhteys tehd&an.

5.6 Avoimia ongelmia

Ipsilonin asiakaspalvelusta pitéisi 16ytya tukea ja yllapitoapua kaikkiin ongelmiin. Tasséa on esitelty
versiossa 2.0.2 olevia ongelmia, joihin ei toistaiseksi ole ratkaisua, eli niin sanottuja avoimia ongelmia.
Numerot ovat Ipsilonin raportointinumeroita ongelmille. Jos ongelmaa ei niista 16ydy, voit ottaa ytheytta
Ipsilonin tukeen. Ipsilonin asiakaspalvelun puhelinnumero,&édtiosoite ja supportxain WWW-osoite
I6ytyy esimerkiksi Lynxista tai Voyagerista sivulta Support.

354

Vi-tekstinkasittelyohjelma saattaa aiheuttaa virheen siitd poistuttaessa ja jaadyttaa paateyhteyden.
Talloin ilmestyy seuraava virheilmoitus:

endwin inappropriate ioctl for device tty
freezup

Tama aiheuttaa tty:n jamahtamisen. Ainoa tapa aloittaa yhteys uudestaan, on ottaa telnet -yhteys ja tappaa
valittdbmasti prosesgietty, mikd initialisoi uuden yhteyden.
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1244
RFC1812 -rikkomus eli broadcast-lahetys lahtetdan edelleen.

Kun ping:aat konetta, joka ei ole paikallisessa aliverkossa ja kaytat siirtoyhteystason broadcast-osoitetta,
niin se ei onnistu.

1314
netstat tulostaa vaaran virheilmoituksen: netstat: kvm_read: Bad address.

Jos kyseista toimintoa kéytetdan samanaikaisesti, kun reitit muuttuvat, niin tima toiminto ei pysty
kasittelméan muuttuvia tietoja olleessaan ajossa. Kaynnista toiminto uudelleen, niin sen pitaisi toimia
normaalisti.

1329
Kaytettdessa Mosaicin versioita 2.7bn selaimena, Monitor Switch View -sivun linkit eivat toimi.

1549

SNMP palauttaa ifType:n fibreChannel(56):na ja ipSwitch(78):na kun sen pitéisi palauttaa ifType:n
Ethern(6):na ja SONET(39):na.

Tama on mahdollisesti korjattu seuraavassa versiossa.

1789
Kaytettasessa Lynxié ei voida luoda QoS-saantéja.

Kun lynxilla yritetdén luoda uusi saanto, tulee virheilmoitus, ettd saantda ei ole maaritelty, vaikka saapuva-
ja lahtevaoptio on tarkastettu,.

1797
Virheilmoitus vaarista kenttien arvoista ei kerro, mik& parametri on vaarin.

Sivuilla, joilla voi kirjoittaa useampia arvoja, ei virheilmoitus kerro, mika kenttien arvoista on vaarin
kirjoitettu.

2583
ATM1600 kaatuu ja kytkimen konsolille ilmestyy ilmoitus siita, ettad kytkimen toiminta on estynyt.

2584
SNMP-agentit runkoverkoissa nayttavat vaaria reitteja.

Kaikki runkoverkon reitittimet nayttavat toimimattomia reitteja MIB-Il:ssa. Nama reitit eivat nay
netstat -komennolla.

2586
ATM2000_ott_allocate_slot() virheilmoitus kytkimelta.

2588
Kytkin ei toimi, ei resetoidu, ledit palavat jatkuvasti.
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Seuraavanlainen vikatilanne on huomattu ATM1600:ssa:

- Kaikki ledit palavat jatkuvasti.

- Fault-valo El pala.

- Konsoliyhteys ei vastaa.

- Olemassa oleva liikenne kulkee kytkinkentan lapi edelleen IP Processorissa:
- GSMP- tilatietoikkunassa gsmp.delete.sent laskurin arvo jatkuvasti kasvaa.

- flowcircuit.output.switched laskurin arvo ei kasva.

2594
Paniikki*® kontrollerin driver_control_input ssa

2595
Risteily Voyagerilla epédonnistuu rekursiivisedRL:n takia

Jos esimerkiksi rate shaping stats -sivulla valitsee helpin péaalle ja jatkuvati painas -nappia, joka
generoi aina uudedRL:n joka kerta, niin risteily jatkuu paattymatta.

2597
FAS-kortti eivat vastaa pingiin n. vuorokauden kuluttua NEST:n ajamisesta

Aseta kortti uudeleen. Taman pitéisi korjata ongelma.

2603
Mahdollinen multicast-tunnelin korruptoitumien, jos paketin koko on suurempi kuin MTU.

Ongelma ilmaantuu, kun yritetddn kayttaa multicast-tunnelointia. Kun kaytetetdan native multicast -tilaa,
sovellus toimii hyvin. Kuitenkin, jos multicast UDP -paketteja tunneloidaan, sovellus ei toimi.

2610
IFMP-klienttien mé&éra ei nay, jos niitd konfiguroidaan asennettaessa laite kokonaan scratchista

Jos asennat laitetta scratchista ja muutat IFMP-klienttien maaraa, tama ei nay Voyagerilla, kun katsot
lisenssitietoja.

2614
Ethernetin nykyista tilaa ei tarkisteta ennen kuin lahetedan reitityspaivityksia.

Vaikka portin kaapeli on irroitettu, jarjestelma edelleen uskoo, etta ethernet-portti on ylhaalla.

2615
VRRP*:n vuotila aiheuttaa duplikaattipaketteja vikatilanteissa.

2618
Yksinkertainen autentikointi VRRP:lle aiheuttaa jasennysvirheen (parse error).

15 paniikki (panic), on tila, johon Unix-kayttajarjestelma menee, kun se kaatuu.
18 virtual Router Redundancy Protocol

76



2620

Vaikka annettisiin laiton klusterin arvo 257 VRRP:lle, niin silti tAméa nékyy interface-sivulla
(Voyagerissa).

Annettaessa laiton arvo Voyagerilla, niin Voyager ei kirjoita vaaréaéa arvoa jarjestelman tietokantaan, mutta
nayttaa silti interface-sivulla vaaran arvon.

2625
Multicast -edelleenléhetys ei toimi joissakin tilanteissa.

(Ei maaritelty tarkemmin millaisissa tilanteissa.)

2626
Nopeudenmuutossaanto (rate shape rule) korruptoituu Voyagerissa (nimikentta).

On tapahtunut vain kerran.

2630
FAS-rajapinta, joka on konfiguroitu pois paalta, paastaa multicast-liikenteen lavitseen.

2631
Paivitettdessa versiosta 1.3 versioon 2.0 yhdyskaytava/kontrolleri ei muutu lisenssisivulla.

2633
Poistojen (deletes) kasittely saa kytkimen poistoihinvastaamislooppiin ja eika kytkin paase siita pois.

2635
IP-tunnistetavu vaihtaa fragmenttia.

ip_id tavu hyppaa ensimmaiseen fragmenttiin.

2636
IP fragmentit jarjestyvét uudelleen edelleenlahetyksessa.

2637
Jotkin merkit aiheuttavat ongelmia nopeudenmuutossaannoissa.

Merkki # aiheuttaa sen, ettei merkit siitd oikealle nay.

Merkki & aiheuttaa sen, ettei nimea huomioida lainkaan.

2639
Asennus scratchista ei onnistu 100Mb half duplex -ethernetlinkin kautta.

Yritys tehd& asennus scratchista kayttd@dMb ethernet-korttia, joka on asetettu half duplex -tilaan, kaatuu
siihen, etta ftp-yhteys ei toimi.

2640

Ensimmainen yritys asentaa scratchista kayttaen 100Mb full duplex ethernetlinkkid epé&onnistuu
joillakin verkkokorteilla.

Yritys tehd& asennus scratchista kayttdé@dMb ethernet-korttia, joka on asetettu full duplex -tilaan, kaatuu
ensimmaisella kerralla, mutta onnistuu seuraavalla kerralla.
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2642
Jarjestelmalistaan lisatetty ifaddr:n alustus haviaa alhaisella $pla.

Ei ole tapahtunut uudestaan. limaantui ajettaessa VRRP:ta (kaikilla porteilla oli kaksi IP-osoitettaDGFAS
kytkimessa, jonka kaikki korttipaikat ja portit olivat kaytossa.

2643
FTP nayttaa alhaista suorituskykya FAS-kortin lapi.

2644
Kontrolleri menee jatkuvasti uudelleenkaynnistyssykliin.

Kontrolleri on jatkuvassa uudelleenkéynnistyssyklissa eika tule koskaan pois siita. Virran katkaisu auttoi.
On tapahtunut vain kerran.

2646
Yksittaista vuota yhdessa FAS-portissa ei oltu kytketty.

50 000 pps (128 vaun) datavirta alkoi FAS-kortin toisesta portista, mutta vuota ei koskaan kytketty. Tuleva
ja lahteva tila pysyifmpc :ssd. Tama aiheutti sen, etta kontrolleri pysyi jatkuvasti keskeytystilassa.

Kun aloitettiin toinen 50 000 pps (128/te) datavirta samaan kohdeosoitteeseen ensimmaisen portin |api
ko. FAS-kortissa, vuo kytkettiin ongelmitta. Myos kun datavirta alkoi ensimmaisesta portista, niin se kytkeytyi
normaalisti. Ongelma ilmaantui vain, kun datavirta alkoi kortin toisesta portista.

2648
IPX on paalla kaikilla porteilla, vaikka Voyagerissa nakyy, ettéd ne olisivat pois paalta.

2651
Komento xpand saa muistin vuotamaan.

2658
IPX SAP GNS%4 ei saada pois paalta Voygerin tai Lynxin avulla.

2660
"Manual remote address” on laitettu pois paalta, mutta se silti sailyttda kaytéssa olleet tiedot.

2661

Ipsilonin ohjelmiston suorituskyky on alhainen yhdyskéaytavasta 3Comin kytkevaan hubiin (Linkbuilder
1000).

2662
RIP v1 broadcastin asettaminen aiheuttaa syntaksivirheen.

2663
Mitdan VRRP tietoja ei ndy Configuration Summary —sivulla.

7 Set Priority Level
18 Get Nearest Server on osa IPX Service Advertisement Protocol -protokollaa.
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2665

Kun painaa Start -nappia FireWall Control -sivulla Voyagerissa saattaa tulla harhaanjohtava
tilatietoviesti.

Viesti vaittaa, etta palomuuri on pois paalta, vaikka se oikeasti on toiminassa. Seuraava konsolituloste
ilmestyy kahden punaisen virhepalkin valiin:

FW-1: Loading kernel module...

FW-1: Starting fwd

FW-1: Starting snmpd

FW-1: Fetching Security Policy from localhost
Trying to fetch Security Policy from localhost:
Fetching Security Policy from localhost failed
FW-1 started

Punaisten virhepalkkien alla on seuraava teksti:
FireWall is currently off.

Voit manuaalisesti tarkistdatc/fw/bin/fw statkomennolla ja varmistaa, etta palomuuri on toiminassa.
Tilanteen ohi paasee Voyagerissa painamalla ensin Stop -nappia ja taas uudelleen Start-nappia.

2666

Fragmentoidut paketit aiheuttavat sen, etta crc_error, sml_fbq_empty ja max_len_err -laskurien arvo
jatkuvasti kasvaa.

Fragmentoidut paketit siis saavat seuraavat laskurit kontrollerissa kasvattamaan arvoaan:
IX_Crc_errors

rcv_max_len_err

sml_ fbq_empty

Liikenne kulkee seuravasti:

l&hettava laite->portti->kontrolleri->yhdyskaytava->vastaanottava laite

VRRP on konfiguroitu verkkorajapinnalle. ATM NIC kontrollerissa on IDT NIC(Rev E).

2667
vmstat -m ei toimi

2669
Joissain harvoissa tapauksissa nopeudenmuutossaannot eivat vaikuta, vaikka painaisi Apply-nappia.

Kayttajan vain harvoin jos koskaan tarvitsee saada kytkenta pois paalta, joten talla tuskin on suurta
merkitysta.

2672
Ipsilonin ohjelmisto jalleenlahettdd broadcast-paketteja kuten multicast-paketteja samasta portista.

2676
IPSRD: tulostaa muistinsa, kun pitéisi generoida /etc/ipsrd.conf.

Ei ole tapahtunut kuin kerran.
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2677
Kéannettdessa Bootp pois paaltéotpgw prosessi ei kuitenkaan pyséahdy.

2678
IPSRD:n muisti tulostaa: task_block_sbrk:

sbrk(4096) Cannot allocate memory.

2679
Ajoittain Monitor Tool sivulla voiden (flows) arvot liian suuria.

2681
Paivitys versiosta 1.3 versioon 2.0 aiheuttaa konfigurointiongelmia siirrydessa RIP:sta OSPF:iin.

Kun jarjestelmé on paivitetty versioon 2.0 ja on konfiguoitu RIP:sta OSPF:iin vienti, aktiivinen tiedosto
korruptoituu ja estaa kayttajaa tekemasta mitdan muutoksia laitteen RIP-osioon.

Voyager nayttaa seuraavaa viestia:

When exporting routes to rip, a metric value must be set.

2683
Ei entryd VRRP:lle/etc/isprd.conf -tiedostossa, vaikka sellainen on aktiivisessa tietokannassa.

Sen jalkeen kun on siirretty vanhat VRRP-rivit tietokantatiedostoon ja konfiguroidaan VRRP:aa kayttaen
uutta syntaksia, ei tule syntaksivirhettd, mutta ISPRD.conf:ssa ei ole yhtdan entryd VRRP:lle Ei vaikka tiedot
talletettaisiin.

2684
VRRP:n tallentaja ei valita, vaikka klusteria ei ole méaaritetty.

2692
Kernellin printf jatkuvasti kirjoittautuu ulos FAS-portista.

2694
Kun kayttaa FDDI-rajapintaa, ei saa SM¥ -tietoja, kuten alavirran naapurista, yhteydn tyypista, jne.

2696
Portti nakyy Interface-sivulla ja mutta ei Configuration Summary sivulla Voyagerissa.

2697
Tcpdump ei huolehdi VRRP dekoodauksesta.

2699
Broadcast-osoitteen pingaus antaa oikean IP-osoitteen VRRP-osoitteen sijaan.

2700
addif:n syntaksi ei anna virheilmoitusta luodessa rajapintaa.

19 Switch Maintenance Terminal
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Virheilmoitusta ei tule, vaikka yritettdessa katsoa juuri luotua rajapintaa, sitéa ei ole. Voyagerin avulla
laitteita voidaan lisaté ja luoda uusia PVC:ta.

2705
Matrox-kortti kdynnistyy 100Mb:na vaikka on liitety 10Mb:n verkkoon.

2708
Kernellin paniikki ips_routerx:ssé.

2724
Tallennettaessa nykyista tilaa uuteen config-tietokantaan myds vanha tietokanta sailyy.

Kun annetaan uutta nime& Save current state:ssa uudessa config-tietokannan kentassa, tapahtuu seuraavaa:
1. Koneen aktiivinen tila tallentuu uudelle nimelle.

2. Alkuperainen nimi/tietokanta on myos talletettu takaisin aktiiviseksi tilaksi.

Tast& seuraa seuraavia ongelmia:

1. Jarjestelma aloittaa uudelleen ipsrd:n niin kuin se lataa alkuperaisen tietokannan. Taméa tapahtuu vaikka
aktiivinen tila on sama kuin mité tallennetaan.Kéayttaja ei odota téllaista ja voi myos tallettaa jarjestelman
varmistuksen ei-toimivaan tilaan tallettamalla tiedoston, jota ei ole tallennettu.

2. Tapahtunut ei ole sitd, mita on oletettu tapahtuvat, kun tallennetaan tiedostoa (aktiivista tilaa) uudelle
nimelle. Se on sama kuin dokumentti talletettaisiin vanhalla nimell&, kun olisi tarkoitus tallentaa muutoksia
sisaltava tila uudelle nimelle.

2730
Manuaalisivulahde /etc/fw:ssa eivat ole kaytettavissa.

2732

Useat yhtdaikaiset muutokset, jotka on tehty IP Broadcast Helperin avulla, eivat tallennu, vaikka ne on
vahvistettu.

IP Broadcast Helperissa, jos on kaksi UDP-porttia maaritetty, kayttaja voi lisata kaksi IP-osoitetta ennen
kuin vahvistaa muutokset. Kuitenkin vahvistuksen jalkeen vain toinen uusista IP-osoitteista on tallentunut.

2734
FireWall 1:ta ei voi konfiguroida, jos on enemman kuin 7 rajapintaa.

Tama johtuu seuraavien ongelmien yhdistelmasta:
1. Check Pointin ohjelmassa on 32 rajapinnan rajoitus

2. Ipsilonin IPX-tuki aiheuttaa sen, ettéa kernel raportoi jokaisella fyysiselld rajapinnalla neljasta
rajapinnasta, vaikka IPX ei olisikaan kayttssa.

2738
netstat -m antaa negatiivisen prosentin verkon kaytolle.

2744

dtcl state arg kaskylla tulostetusta debuggaustiedoista jotkut tiedot ovat vaaria. (Tata kaytetaan vai
debuggaukseen.)
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2746

Kun FAS1200-moduli on poistettu ATM1600-kytkimesta, kontrolleri ei luo SNMP-ansoja tai halytyksia
eika laheta niita.

2749

Luotaessa jotain sdanttd, jossa on looginen nimi rajapinnalle, niin rajapinnalle naytetaan vaaréat tiedot
editorissa.

2751

Mrouted ei huomaa, etté portti on alhaalla sen jalkeen, kun portti on laitettu pois paéalta. mrouted
my6hemmin lahettdd DVRMP testiviestin talle portille.

2752
Kernel vuotaa multicast-hallintapaketteja portin lapi, joka on pois paalta.

2761
Palomuuridemoni tulostaa muistinsa pian sen jalkeen, kun se on noussut ylds virtakatkoksen jalkeen.

2764
Nopeudenmuutosominaisuudet eivét toimi, kun palomuuri on paalla.

2774
Jotkut Check Pointin FireWall 1:n ominaisuudet eivat toimi Ipsilonin 2.0.2 julkaisun kanssa.

1. Check Point SMTP proxy-palvelin ei toimi.

2. Security Dynamicsin SecurlD ei toimi. Tama voidaan korvata kayttamalla Radius-autentikointia
SecurlD:n kanssa.

3. Assurnet Pathwaysin Defender Security System ei toimi. TAma voidaan korvata kayttamalla Radius-
autentikointia Defender Security Systemin kanssa.

2778
Komento fw fetch <hostaddr> localhost ei onnistu, jos <hostaddr> ei ole fyysisesti kiini verkossa.

2779
Iplen too big -viesti ilmaantuu yhdyskaytavalle, johon FireWall 1 on asennettu.
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6. Palomuuri

IP Switch Processor sisaltaa Check Point FireWall 1 -palomuurin (v3.0a), joka on integroitu IP Switch
Processorin ohjelmistoon. FireWall 1 -palomuuri sisdltéda kolme peruskomponenttia:

- Hallintamoduli (Management Module).
GUF° -komponentit (GUI Components).
- Palomuurimoduli (FireWall Module).

IP Switch Processor sisaltaa palomuurimodulin, mutta ei hallintamodulia. Tarvitset erikseen
hallintamodulin, jos sellaista ei ole jo ennestdan. Yhdella hallintamodulilla voi hallita yhta tai useampaa
palomuurimodulia. Palomuurimoduulissa on toteutettu turvapolitiikka, kirjottautumistapahtumat (log-events) ja
kommunikointi hallintamoduuliin verkon kautta.

FireWall 1:n turvapolitiikka maaritellaan hallintamodulista kasin graafisella kayttoliittymalla.
Tarkastuskoodi luodaan ja asennetaan palomuurimoduuliin ja tma pakottaa verkossa turvapolitiikkaan. Verkon
yllapitaja maarittaa ja yllapitaa turvapolitiikkaa hallintamodulista kasin.

Useimmat toiminnot, jotka kuuluvat palomuurin toiminnan konfigurointiin, liittyvat turvapolitiikan
maarityksiin ja yllapitoon ja ne tehdaan hallintamodulilla. Toiminnot on selitetty tarkemmin Check Pointin
dokumenteissa. Ne ovat saatavilla esimerkiksi Ipsilonilta.

FireWall 1:n konfigurointitoiminnot, jotka tehdaan IP Switch Processorilla, siséltavat:
- Lisenssin kirjaaminen IP Switch Processorille.
- Hallintamodulin sijainnin maaritys.

- Palomuurimodulin kdynnistys ja sammutus.

6.1 Tunnettuja ongelmia

1. FireWall 1 tarvitsee vahintdan 64Mb RAM-muistia.

2. Nopeuden muuttaminen ei ole mahdollista, kun FireWall 1 on toiminnassa. Katsot myds Avoimet
ongelmat.

3. Ipsilonin FireWall 1 on rajoitettu seitsemaan rajapintaan. Tdma johtuu seuraavista asioista:
- Check Pointin ohjelmassa on 32 rajapinnan rajoitus.

- Ipsilonin IPX-tuki aiheuttaa sen, etta kernel raportoit jokaisella fyysisella rajapinnalla neljasta
rajapinnasta, vaikka IPX ei olisikaan kayttssa.

4.  Vain FWZ1 kryptausta tuetaan (eli DES:& ei tueta).

5. Check Pointin STMP proxy-palvelin ei toimi. Tosin kyseinen ominaisuus ei toimi monilla muillakaan
laitealustoilla, joten se ei ole kovin kaytetty ominaisuus.

6. Security Dynamicsin SecurID ei toimi. TAma voidaan korvata kayttamalla Radius-autentikointia
SecurlD:n kanssa.

7. Assurnet Pathwaysin Defender Security System ei toimi. Tama voidaan korvata kayttamalla Radius-
autentikointia Defender Security Systemin kanssa.

%0 Graphical User Interface
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HUOM! Check Point suosittelee erityisesti, etta IPX ei ole kaytdssd samanaikaisesti IP Switch
Processorissa FireWall 1:n kanssa, silla se aiheuttaa turvallisuuteen heikennyksia.

6.2 Check Pointin lisenssien hankinta

HUOM! Tee tdma kaikille FireWall 1-moduleille, jotka olet hankkinut.
Tarkista sertifiointiavain (Certificate Key) Check Pointin CD:n takakannesta.

Mene Check Pointin Licensing Centerin sivulle webiggt(//license.checkpoint.com)

Valitse FireWall-Licence -linkki.

Kirjoita nimesi ja séhkopostiosoitteesi kahteen ensimméiseen kenttddn Requester Information alueessa.
Kirjoita Ipsilon FireWall 1 Vendor-kenttaan.

Kirjoita sertifikointi avain Certificate Key -kenttaéan.

PainaSubmit! -nappia.

Kirjoita tarvittavat tiedot End User Information -kenttiin.

© © N o g~ w D

PainaSubmit! -nappia.

=
©

Kirjoita palomuurimodulin IP-osoite.

11. Valitselpsilon (IPSO)palomuurimodulirHardware Platform-valikosta. Jos Ipsilon ei ndy tassa
valikossa, valitse miké tahansa optio listalta

12. Valitse kayttojarjestelma palomuurimoduldperating System-valikosta. Jos Ipsilon ei nay tassa
valikossa, valitse mika tahansa optio listalta.

13. Kirjita hallinta-aseman IP-osoite.

14. Valitse oikea laitteistoalusta (platform) hallinta-aserHandware Platform-valikosta.
15. Valitse kayttojarjestelma hallinta-asem@perating System-valikosta.

16. Valitse versio 3.0 tai myohempireWall 1 Version -valikosta.

17. PainaSubmit! -nappia.

Tee kaikki 17 kohtaa jokaiselle palomuurimodulille. Kun olet hankkinut lisenssit kaikille moduleille, voit
jatkaa asennusta konfiguroimalla FireWall 1 -lisenssin ominaisuuksia Ipsilonin laitteissa.

6.3 Ensimmainen konfigurointi FireWal-1:lle Ipsilonin laitteissa

Kun teet ensimmaista konfigurointia FireWall 1:lle Ipsilonin laitteissa, on suositeltavaa, etta pysaytat
palomuurin hallintakonsolilta (hallintamoduli).

1. Kaytafw putkeykomentoa pysayttaaksesi palomuurin hallintakonsolilla.

2. Varmista Ipsilonin laitteessa, etta sinulla on entry IP-osoitteelle, josta kasin lisensoit ko. laitteen.

Klikkaa Host Address Assignmentlinkkia System Configuration osassa Config Tool -paasivulla
paastéaksesi Static Host Entries -sivulle.
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3. Toimi seuraavien ohjeiden mukaan, jotta voit kirjata kertakayttdautentikointiavaimen ja lisenssitiedot.
Kayta, jos mahdollista, hallintakonsolia (konsoliyhteytta)

Konsoliyhteydella:

- Kaytafw putkeykomentoa kirjoittaaksesi kertakayttdautentikointiavain tai kayta Firewall 1:n
konfigurointimahdollisuutta Windows NT:lle. Lisatietoa 16ytyy Check Pointin dokumenteista.

Uusi asennus hallintakonsolilta

- Kaytaputlic kaskya kirjoittaaksesi lisenssiavain/met tai kayta FireWall 1:n konfigurointi-mahdollisuutta
Windows NT:lle.

- Kaytafw putkeykomentoa kirjoittaaksesi kertakayttéautentikointiavain tai kayta FireWall 1:n
konfigurointimahdollisuutta Windows NT:lle. Lisétietoa 16ytyy Check Pointin dokumenteista.

4. Kaytafwstart komentoa kaynnistddksesi palomuurin konsolilta.

5. Kirjoita lisenssiavain Ipslonin laitteessa.

Liséatietoa 16ytyy Voyagerin sivult@onfiguring FireWall License Features

6. Kirjoita hallintakonsolin tiedot Ipsilonin laitteessa synkronoidaksesi laitteet.

Lisatietoa I0ytyy Voyagerin sivulta Registering the FireWall Management Console.

7. Kaynnista palomuuri Ipsilonin laitteessa.
Lisatietoa I0ytyy Voyagerin sivultgtarting and Stopping the FireWall

VAROITUS! Klikkaa SAVE-nappia ConfigTool sivulla, kun olet kaynnistéanyt palomuurin. Jéaslleta
tekemisasi muutoksia, palomuuri ei ole kaytdssa ko. laiteessa, jos uudelleen kaynnistat laitteen.

Loput konfigurointitoiminnoista tehdaan hallintakonsolilta. Ohjeet 16ytyvat Check Pointin graafiselta
kayttoliittymalta ja dokumenteista.
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Ipsilonin tukisivut: IP Switching
http://support.iprg.nokia.com/downloads/switch/ipswitch.htm
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