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Tyon tausta

e Liiketoiminnalle kriittinen data on yleensa varastoitu tietokantapalvelimilla
sijaitseviin tietokantoihin.

e Varmuuskopiointijarjestelman kehittamiselle varataan harvoin tarpeeksi
resursseja.

e Puutteellisen varmuuskopioinnin riskeja el osata hahmottaa.

e Digia Oyj:n konfiguraationhallintaympariston varmuuskopiointijarjestelman
nykytilaa ei ole kartoitettu.

e Liiketoiminnallinen jatkuvuus halutaan taata myos katastrofitilanteissa.



Tietokannat ja varmuuskopiointi

e Tietokannoista voidaan ottaa seka loogisia etta fyysisia varmistuksia.

e Loogisia varmistuksia otettaessa tallennetaan vain data, ei sijaintia.
Loogisia varmistuksia kaytetaan esimerkiksi objektien siirtamiseen

tietokantojen valilla.

e Fyysisia varmistuksia otettaessa kopioidaan datatiedostot ja sijainti.
Fyysiset varmistukset voivat olla erillisvarmistuksia (offline backup),
jolloin tietokanta on alhaalla varmistuksen ja palautuksen ajan tai
suoria varmistuksia (online backup), jolloin tietokanta on ylhaalla ja

kaytettavissa koko varmuuskopiointitoiminnon ajan.



Tietokannat ja varmuuskopiointi: varmistus-
strategia

e Varmistusmetodit voidaan jakaa kolmeen paaluokkaan:

J Taydellinen varmuuskopiointi (Full Backup)
J Kopioidaan kaikki data.

J Asteittainen varmuuskopiointi (Incremental Backup)
o Tehdaan taydellisten varmistusten valissa, jolloin kopioidaan

edellisen varmistuksen jalkeen muuttunut data.

. Eroavuuskopiointi (Differential Backup)

e Tehdaan taydellisten varmistusten valissa, jolloin kopioidaan
data, joka on muuttunut edellisen taydellisen varmistuksen

jalkeen.



Tietokannat ja varmuuskopiointi: reaali-
alkaisuutta ja kaytettavyysastetta
parantavat menetelmat

e Levyjen peilaus (mirroring)

e RAID-varmistukset (Redundant Array of Inexpensive Disk)
e NAS (Network Attached Storage)

e SAN (Storage Area Network)

SAN

Levyjen peilaus NAS
RAID-varmistukset Korkea kdytettdvyys
Varmuuskopiot
tiedostoi

Alhainen kiytettivyys



Katastrofitilanteesta toipuminen

e Toipumista tilanteesta, jossa jarjestelma on tuhoutunut
kayttokelvottomaksi, kutsutaan nimella Disaster Recovery.
e Tuho voi saada alkunsa esimerkiksi luonnonmullistuksesta,
onnettomuudesta tai tahallisesta vahingonteosta.
e Tuhosta selviytymiseen on varauduttava etukateen tehtavalla
suunnitelmalla (Disaster Recovery plan):
e Suunnittelu
e Kriittisen datan tunnistaminen
e Sopivan politikan ja proseduurien luominen
e Varmuuskopiointityyppien maaritteleminen

e Suunnitelman testaaminen ja yllapito



Digia Oyj:n konfiguraationhallintaymparisto

Viisi Solaris 9 —palvelinta sijoitettuna eri sijaintipaikoille (Helsinki, Kuopio,
Lappeenranta, Oulu, Pori)

Jokaisella palvelimella on toiminnassa Telelogic Synergy/CM 6.4 ja
Informix Dynamic Server 9.4

Kokonaistietokantakoko eri sijaintipaikoilla vaihtelee 30 megatavusta 55
gigatavuun

Objektien (kuten projektit, kansiot, taskit) jakaminen tietokantojen valilla on
mahdollistettu hajautetulla konfiguraationhallinan tyokalulla, DCM:lla
(Distributed Configuration Management)

DCM-palvelin toimii asiakasrajapintana. Eri sijaintipaikoilla olevat
palvelimet toimivat keskenaan DCM-klusterina.



Digia Oyj:n konfiguraationhallintaymparisto:
varmuuskopioiminen

e Synergy/CM —palvelimien tietokannoista otetaan taydellisen varmistuksen
varmuuskopiot synergyn ccmdb backup —metodilla arkidisin.

e Varmuuskopioinnin ajaksi tietokannat ajetaan alas.

e Tiedostojarjestelman tarkistus ja valiaikaismuistin tyhjennys ajetaan
viikonloppuisin.

e Varmuuskopioitu data siirretaan FTP-yhteydella Windows-palvelimella
sijaitsevaan tietokantavarastoon.

e Tietokantavaraston varmuuskopioiminen on suoritettu kolmannen
osapuolen toimesta.

e Varmuuskopiointi ja FTP-siirto on automatisoitu skriptein.



Tyossa kaytetyt metodit

e Kartoitettiin konfiguraationhallintajarjestelman varmuuskopiointijarjestelma.

e Toimivuutta tutkittiin paivittaisen kayton yhteydessa seka tyota varten
asennetun testipalvelimen avulla.

e Web-sivustoilta etsityn tiedon perusteella vertailtin kolmen ennalta
maaratyn varmuuskopiointijarjestelmia tuottavan yrityksen (HP, EMC,
Veritas) varmuuskopiointi ratkaisuvaihtoehtoja.



NyKkyisen varmuuskopiointijarjestelman
epakohdat 1/2

e Varmuuskopioiminen vie aikaa; projektikantojen vaihtelevasta koosta
johtuen varmuuskopioiminen kestaa 10 minuutista seitsemaan tuntiin.

e Varmuuskopioinnin aikana ei voi tyoskennella; varmuuskopioinnin ajaksi
projektien tietokannat ajetaan alas, jolloin kaikki silla hetkella kaynnissa
olevat yhteydet tietokantaan katkeavat.

e Siirrot vievat aikaa ja resursseja; isojen tietokantojen FTP-siirrot

kuormittavat verkkoa.



NyKkyisen varmuuskopiointijarjestelman
epakohdat 2/2

e DCM-siirrot voivat keskeytya tai varmuuskopioita voi jaada ottamatta isojen
DCM-siirtojen johdosta, koska
e DCM-siirrot vaativat resursseja,
e pakettien siirtoon ja tietokantaan purkuun voi yhteensa kulua aikaa
kahdeksankin tuntia,
e isot siirrot aloitetaan paaasiassa tyoajan jalkeen,
e mikali siirto on paalla varmuuskopioinnin alkaessa, se katkeaa.
e Mahdolliseen katastrofitilanteeseen ei ole varauduttu.
e Nykyisessa varmuuskopiointijarjestelmassa ei ole reaaliaikaisuutta eika

tiettyyn ajanhetken palautusta.



Mahdolliset ratkaisuvaihtoehdot 1/4

e Haettiin jarjestelmaa,
e joka pystytaan helposti ja vahaisin kustannuksin sisallyttamaan taman
hetkiseen ymparistoon,
e joka lisda jarjestelman reaaliaikaisuutta,
e jolla pystytaan parantamaan tyoskentelytehokkuutta ja vahentamaan
tietokannan alhaalla oloaikaa,
e jolla pystytaan varmistamaan kriittinen data seka normaali- etta

katastrofitilanteissa.



Mahdolliset ratkaisuvaihtoehdot 2/4

e Tutkitut ratkaisuvaihtoehdot:
e HP Data Protector —varmistusohjelmisto ja EVA-levyjarjestelma
e Virtuaalinen levyjarjestelma on varustettu kuituliitannailla.
e Suurin osa varmistusohjelmiston ominaisuuksista vaatii
toimiakseen SAN-ympariston.
e P3aa varmistusominaisuudet:
¢ tilannevedokset (snapshot),
e kohdistuskopiot (snapclone),
e valitdn toipuminen (Instant Recovery)
e /DB (Zero Downtime Backup) —ominaisuus
e tiettyyn ajanhetkeen palautuminen (point-in-time-recovery)

e Bare-Metal —palautus



Mahdolliset ratkaisuvaihtoehdot 3/4

e EMC:n Legato NetWorker —varmistusohjelmisto ja CLARiiON CX

-tallennusjarjestelma

CLARIiON CX —tallennusjarjestelma on varustettu seka kuitu- etta
ATA-liitannéilla
Varmistusohjelmisto ja tallennusjarjestelma toimivat seka SAN-
etta LAN-ymparistossa.
Paa varmistusominaisuudet

e Tilannevedokset (snapshot),

e toipumisen hallinta (Recovery Manager) katastrofitilanteita varten

¢ tietokantamoduuleilla suora varmuuskopiointi eri

tietokantaohjelmistoille

e tiettyyn ajanhetkeen palautuminen (point-in-time recovery)



Mahdolliset ratkaisuvaihtoehdot 4/4

e Veritas NetBackup
e Yhteensopiva CLARIiON CX —tallennusjarjestelman kanssa
e Paa varmistusominaisuudet
e Tilannevedokset (snapshot)
e valiton toipuminen (Instant Recovery)
e tiettyyn ajanhetkeen palautuminen (point-in-time recovery)
e synteettinen varmuuskopiointi

e Bare-Metal —palautus kovoon, jonka ei tarvitse olla alkuperainen.



Johtopaatokset 1/2

e Nykyinen varmuuskopiointijarjestelma ei ole riittava, jotta liketoiminnallinen
jatkuvuus pystyttaisiin takaamaan myos katastrofitilanteessa.

e Varmuuskopiointijarjestelman reaaliaikaisuuden puute kasvattaa datan
haviamisprosenttia tilanteissa, joissa varmuuskopioitu data on palautettava
jarjestelmaan.

e Erillisvarmistuksena suoritettava varmuuskopiointi haittaa DCM-siirtoja.

e Taydellisina varmistuksina otettavat varmuuskopiot kuormittavat verkkoa.



Johtopaatokset 2/2

e Tyon tuloksena kayttoon otettavaksi suositellaan Veritaksen NetBackup
—ohjelmistoa ja CLARIiON CX —tallennusjarjestelma, koska
e varmistusohjelmiston kloonaus- ja tilannevedosominaisuuksien
avulla pystytaan lisaamaan reaaliaikaisuutta ja
e varmistusohjelmiston synteettisilla varmuuskopioilla pystytaan
alentamaan varmistuksen oton ja siirron aikaista verkkokuormitusta,
e Kkatastrofitilanteista palautumista nopeutetaan Bare-Metal
—palautuksella, jota ei valttamatta tarvitse tehda alkuperaiseen
kovoon.
e CLARIION CX —tallennusjarjestelma tarjoaa vaadittavan
levykapasiteetin ja se pystytaan helposti sisallyttamaan nykyiseen
ymparistoon vaihtoehtoisten ATA-liitantojen johdosta.



