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Sisallysluettelo

* TyoOn taustaa

* Verkonvalvontajarjestelman toteutus
* Liikenteen analysointi

* Lopputulokset
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Taustaa

e TyoOntekijat ja tuotanto tarvitsevat toimivia yhteyksia
-> kayttOkatkokset aiheuttavat toiden seisomista
-> yritykselle kuluja

e Tavoitteena on rakentaa jarjestelma, joka valvoo
verkkolaitteiden tilaa, jotta viat havaittaisiin nopeammin
ja vikoja voitaisiin jopa ennaltaehkaista
-> lynyemmat kayttokatkokset
-> vahemman kuluja
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Taustaa

* Yrityksen lahiverkosta puuttui jarjestelma, josta voitiin
valvoa koko lahiverkon tilaa keskitetysti

e Lahiverkko on laaja, noin 270 reititinté/kytkinta/WLAN-
tukiasemaa hallittavana

e Jarjestelma oli rakennettava HP OpenView Network
Node Manager (NNM) ja CiscoWorks LAN
Management Solution —ohjelmistoja kayttaen

* Lisaksi analysoitiin yrityksen verkossa kulkevaa
liikennetta
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Metodiikka

e |Lahtokohdat olivat selvat, ohjelmistot oli jo hankittu
yritykseen ja valittu kaytettavaksi

* Nailla tyokaluilla oli rakennettava jarjestelma, joka
taytti asetetut vaatimukset ja tarkasteltava
lisa@mahdollisuuksia hyddyntamiseen

* Ensiksi oli asennettava ohjelmat ja konfiguroitava ne
kuntoon

* Myo0s valvottavat laitteet oli konfiguroitava oikein
* Lopuksi testattiin ja vertailtiin ohjelmistoja ja
rakennettiin toimiva jarjestelméa
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FCAPS

* Verkonhallinta jaoteltin FCAPS-mallin mukaisesti eri
osa-alueisiin:
Vianhallinta (Fault Management)
Kokoonpanon hallinta (Configuration Management)
Laskutuksen hallinta (Accounting Management)
Suorituskyvyn hallinta (Performance Management)
Turvallisuudenhallinta (Security Management)

* Verkonhallintaa parannettu tassa tydssa useilla
FCAPS:n osa-alueilla. Vianhallinta oli tarkein
yksittainen osa-alue, jonka parantamisesta lahdettiin
liikkeelle
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Verkonvalvonnan vaihtoehdot

* Valinta oli tehtava HP OpenView Network Node
Managerin (NNM) ja CiscoWorksin Device Fault

Managerin (DFM) valilla, jotka molemmat hoitavat
FCAPS:n vianhallinnan osa-aluetta

* Molemmat listaavat halytykset reaaliaikaisesti ruutuun,
josta verkon operaattori voi tarkkailla hairioita.
Molemmat pollaavat laitteita ja ottavat vastaan trap-
IImoituksia. Ne voivat myos halyttaa yllapitajan
halytysten tullessa.

* Molemmat siis tarkkailevat vikoja ja hairioita ja
IImoittavat niista
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Vertailun tulokset

* Vertailun jalkeen valittiin verkonvalvontaan

kaytettavaksi ohjelmaksi HP OpenView Network Node
Manager (NNM)

* NNM esittaa vareilla havainnollistavan karttakuvan
verkosta ja sen tilasta

e Kalikki halytykset kirjataan Alarm Browseriin, josta
yllapitajat tarkkailevat halytyksia
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Vertailun tulokset

* NNM soveltuu verkonvalvontaan paremmin
selkeytensa ja paremman kaytettavyytensa ansiosta

* Testausvaiheessa NNM:n halytyksia pidettiin
selkeampina

* Loppukayttajat pitivat NNM:a sopivampana
e | isaksi CiscoWorks hallitsee vain Ciscon laitteita

e Vaikka NNM valittiin verkonvalvonnan kayttoliittymaksi,
el CiscoWorks jaanyt turhaksi

* CiscoWorks ja NNM taydentavat toisiaan
verkonhallinnassa tarjoten yhdessa vahvan
verkonhallintaratkaisun
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Saavutettavuuden tarkkailu

* NNM:n verkonvalvonta perustuu pitkaltt SNMP- ja
|ICMP-protokolliin

* NNM maaritetty pingaamaan verkkolaitteita 30
sekunnin véalein

* Jos laite ei vastaa pingiin -> Node Down -> Merkinta
Alarm Browseriin ja halytyssahkoposti ja —tekstiviesti
kyseisen laitteen yllapitajalle
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Trap-ilmoitukset

* Laitteet voivat lahettad myo0s itse ilmoituksia ongelmistaan

* Trap-ilmoitukset lahtevat verkonhallinta-asemalle, kun esim.
tyoryhmakytkimien ymparistomuuttujien (lampatila, prosessorin
kuormitus, jannite) raja-arvot ylittyvat

* Muita trap-ilmoituksia:
snmp = warmStart, coldStart, linkUp, linkDown, authentication
syslog (kriittisen tason virheista)
config (kun tehdaan konfiguraatiomuutoksia laitteelle)
rogue-ap (WLAN-tukiasemilta, kun havaitaan vieras tukiasema)

* Trap-ilmoitukset riippuvat laitteen mallista, jokainen malli piti
katsoa erikseen

* SNMPv2c —version inform-ilmoitukset kaytossa (niilla laitteilla,
jotka tukevat tata). Parannuksena trap-ilmoituksiin se, etta
kuittauksilla varmistetaan ilmoituksen perillemeno
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SNMP-asetukset

* Asetukset oli kaytava lapi kaikilta verkkolaitteilta

* Yhteinen linja, etta kaikilla on samanlaiset SNMP-

asetukset ja laitteet lahettavat trap-ilmoitukset
samoista asioista
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Syslog

* Syslogin kriittisista tilanteista tulee jo halytykset
NNM:lle trap-ilmoituksina

* Matalamman tason ongelmatilanteista maariteltiin
lahteméaan CiscoWorksiin ilmoitukset, esim. huonosti
toimivat tai vaarin konfiguroidut portit lahettavat
IImoitukset virhetilanteista

e Nain vahemman vakavat viestit eivat hairitse vakavien
halytysten tarkkailua, mutta eivat jda huomiotta
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Proaktiivisuus

* Proaktiivisuutta eli vikojen ennaltaehkaisya on mm. se,
etta tarkkaillaan laitteiden ymparistOmuuttujia ja niiden
joutuessa kriittisille rajoille voidaan puuttua ongelmaan

jOo ennen vikaantumista
* Myds linkkien virhetasoja ja porttien kayttoasteita

tarkkaillaan ja naiden rajojen ylittyessa halytys tulee
Alarm Browseriin. Nama tilanteet voivat ennakoida

ongelmia
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Vianhallinnan tulokset

* Vianhallintaan saatiin rakennettua toimiva jarjestelma,
joka tarkkailee verkon vikoja aktiivisesti

* TyoOn vaatimukset saatiin nailtd osin taytettya ja
parannettua huomattavasti aikaisempaa tilannetta

* My0Os muita kuin Kriittisia hairiéita alettiin seuraamaan
keskitetysti
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Kokoonpanon hallinta

e Kuten mainittiin jo aikaisemmin, CiscoWorks hoitaa
verkonhallinnan muita osa-alueita

* Esimerkiksi Ciscon laitteiden kokoonpanon hallinta
onnistuu nyt CiscoWorksin avulla. Tama pitaa
sisallaan mm. konfiguraatiotiedostojen helpotettua
editoimista, varmuuskopiointia ja laitteiden hallinnointia
graafisen kayttoliittyman avulla
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Suorituskyvyn hallinta

* CiscoWorksin Internet Performance Monitor (IPM)
tarkkailee latenssiaikoja runkoreitittimien valilla

* Myds tarkeimpien palvelimien saavutettavuusaikoja
tarkkaillaan
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Liikenteen analysointi
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Taustaa
e Haluttiin tarkastella linkkien kayttbasteita, verkon

kuormitusta ja millaista liikennetta verkossa lilkkkuu
e Jatkotoimenpiteet havaintojen mukaan
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Liikkennemaarien tarkkailu

* MRTG asennettiin palvelimelle ja asetettiin
tarkkailemaan kahta runkoreititinta ja kaikkia sen
portteja

* Nain saatiin yleinen kuva linkkien kayttoasteista ja
liikennemalleista

e Pitkaaikaisella seurannalla voidaan seurata kuinka
liikennemaaréat kehittyvat esim. vuodessa

* Mahdollistaa reagoimisen ennalta, jos havaitaan etta
liikennemaaréat kasvavat ja lahestyvat
maksimikapasiteettia
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Havaintoja

* Huippuliikenneajat ovat oisin. Palvelimien varmuuskopiointi
alheuttaa selvasti eniten liikennetta verkkoon

* Tyypillinen profiili palvelimen paivittaisesta liikenteesta:

Traffic Analysis - Verkonhallinta-sema
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Havaintoja

* Verkossa riittdd kapasiteettia hyvin

* Vilkkkaimmat linkit toimialueen kahden sisaisen runkoreitittimien
valilla. Huippuajat muodostuvat palvelimien varmuuskopioinnista
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Runkoverkon linkit

* Runkoverkossa toimialueiden valilla riittad myds
kapasiteettia erittain hyvin

e Korkeimmat liikennehuiput 2-3 %
maksimikapasiteetista

* Eitarvetta liikenteen uudelleenjarjestelyille, koska
kasvun varaa on huimasti
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Ulkoyhteydet

* Hyvin odotettavissa olevan mukainen profiili, liikenne vilkkainta
paivalla, kun on eniten tyontekijoita paikalla ja ulospain menevan

liikenteen osuus on suurempi kuin tulevan

Traffic Analysis - ulkoyhteydet
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Eras palvelin

* Varmuuskopiointi kesti viitisen tuntia yossa ja linkin kapasiteetti
(100 Mbit/s) oli maksimikaytossa

* Varmuuskopioitavan datan maaraa tarkasteltiin uudestaan ja
vahennettiin -> ongelma korjaantui

"Daily’ Graph (5 Minute Average)

12.0 M
£.0 M o

B0 M i

Butes per Second

(.0 M ph—_—

Bax Average Current
Im  113ME/Hs(R47%) 17178 KBS s (13.7%) 36.0 ¥B/s (0.3%0)
Out 22155 kBis (17.7%) 411 KBS (03%0 65420 Bfs (0.196)

26 | 14.3.2006 | Tietoliikenneverkon valvonta eraéassa yrityksessa I&Wﬁ,



Resurssien suurkayttajien etsinta

* MRTG:n ja Etherealin avulla voitiin selvittaa resurssien
suurkayttajia. MRTG:lla huomattiin, etta eraalta
kytkimelta alkoi tulemaan yllattavan paljon liikkennetta.
Kun kytkimelta tulevaa liikennetta kaapattiin ja tutkittiin
Etherealilla, huomattiin helposti etta verkkoon liitetty
web-kamera oli ylivoimaisesti suurin liikenteen lahde
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Liikkenteen kaappaus - ToDo

* Etherealilla kaapataan liikkennetta reitittimilta ja
analysoidaan

e Selvitelladn millaista liikennetta verkossa kulkee ja
analysoidaan eri jarjestelmien verkkoresurssien
kayttoa

* Ulkoyhteyksien kapasiteetti rajallinen ja maksetaan
kaistan mukaan. Tutkitaan millaisesta liikenteesta
huippuaikojen liikenne koostuu ja onko jarkevia keinoja
vahentaa likkennetta.
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Lopputulokset
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Lopputulokset

* Vianhallinnan vikojen havainnointi oli taman tyon
tarkein kohta ja sitd on parannettu huomattavasti

e Kokoonpanon hallinta on hyvéalla mallilla CiscoWorksin
kayttoonoton myota

e Laskutuksen hallintaan ei ollut kiinnostusta yrityksessa

* Suorituskyvyn hallintaa parannettu MRTG:n avulla.
Seurataan kayttoasteita ja likennemaarien
muuttumista, myads pitkalla aikavalilla. Myos NNM tutkii
linkkien kayttoasteita. CiscoWorksin IPM mittaa
latenssiaikoja.

e Turvallisuuden hallintaan oli jo valmiina useita
ratkaisuja, tassa tyossa hiukan paranneltu niilta osin
kuin mahdollista
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Jatkokehittelya

e Vield mietinnassa...
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