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TCP:n vuonohjaus (flow control)

W. Stallings, High-Speed Networks, TCP/IP and ATM Design Principles, Prentice-Hall, 1998, Sections 10.1-10.2

e [kkunointipohjainen vuonohjausmekanismi

e Pyrkii jakamaan kaistan tasan eri ldhteiden kesken

e Timeout ja uudelleenlahetys

— kiertoajan (RTT) mittaus
— RTT:n varianssin arviointi (Jacobsonin algoritmi)
— eksponentiaalinen RT'O:n vetdytyminen

— Karnin algoritmi
e Hidas aloitus (slow start)
e Dynaaminen ikkunan sa&to
e Nopea uudelleenldhetys (fast retransmit)
e Nopea toipuminen (fast recovery)

e Selektiivinen kuittaus (selective acknowledgement), SACK (optionaalinen lisiys)
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Mekanismien toteutus TCP:n eri versioissa

Mekanismi RFC 1122 TCP Tahoe TCP Reno NewReno

RTT varianssin estimointi
Eksponentiaalinen RTO:n vetaytyminen
Karnin algoritmi

Hidas aloitus

L0 < <

Dynaaminen ikkunan saato

N U U

Nopea uudelleenlahetys

L <
L <

Nopea toipuminen

e NewReno (RFC 2582, April 1999) on nykyisin yleisimmin kéytetty TCP:n versio

e Sisaltda parannetun nopean uudelleenlidhetyksen useiden paketinmenetysten tapauksessa
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Timeout ja uudelleenlihetys
e Jokaista ldhetettyd segmenttia kohti pidetadn ylla uudelleenldhetysajastinta RT'O
(retransmission timeout)
e Ajastimen pyrkimyksena on erotella tapaukset, joissa

— kuittaus viipyy satunnaisten kulkuaikaviiveiden vuoksi

— verkossa on ruuhkaa ja lihetetty segmentti on kadonnut
RTO = SRTT + f x SDEV

RTO = retransmission timeout
SRTT = smoothed roundtrip estimate

SDEV = smoothed roundtrip standard deviation estimate

— kertoimelle f kiytetaan tavallisesti arvoa f = 4 (alkuperdinen suositus f = 2)
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Kiertoajan ja sen vaihtelun arviointi (Jacobsonin algoritmi)

e Jokaista lahetettyd segmenttia kohti mitataan aika RTT kuittauksen saapumiseen

e Lasketaan mitatun kiertoajan erotus nykyiseen tasoitettuun estimaattiin SRT'T

SERR = RTT — SRTT

e Piivitetddn kiertoajan estimaattia SRTT liukuvasti (eksponentiaalinen tasoitus)

SRTT « (1 —g) x SRTT + g x RTT

e Samoin paivitetdan kiertoajan vaihtelun SDEV estimaattia liukuvasti
SDEV « (1 — h) x SDEV + h x |SERR|

— kertoimille g ja h suositellaan arvoja

g = 1/8 =0.125 ‘keskiarvo 8 viimeisesta mittauksesta’

h = 1/4 =0.25 ‘keskiarvo 4 viimeisesta mittauksesta’
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Esimerkki estimaattien kehittymisesti!
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(b) Decreasing function

Yrom W. Stallings High Speed Networks: TCP/IP and ATM Design Principles, Prentice Hall, 1997.
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Eksponentiaalinen RTO:n vetidytyminen (exponential RTO backoff)

e Ajastimen RTO lauettua segmentti lahetetaan uudelleen

— merkKki siitd, ettd verkossa on ruuhkaa

— saman RTO:n kdyttaminen uudelle segmentille ei olisi kovin jarkevéa, koska se saattasi
helposti johtaa ajastimen laukeamiseen uudelleen

— RTO-arvoa kasvatetaan tekijalla ¢
RTO « ¢ x RTO

e Jos ajastin edelleen laukeaa, jatketaan samalla tavalla (jolloin RTO kasvaa eksponenti-
aalisesti johonkin ylarajaan (esim. 64 s) asti

e Kertoimelle g kdytetdan useimmiten arvoa q¢ = 2

— kyseessa on talloin bindéarinen eksponentiaalinen vetaytyminen

— samanlainen kuin Ethernetin CSMA /CD-protokollassa

e Uudelleenlidhetyksia yritetddn uudelleen asetettuun katkaisuaikaan (esim. 9 min) asti
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Karnin algoritmi
e Kun uudelleenldhetyksen jélkeen saadaan segmentista kuittaus, ei voida tietad liittyyko
kuittaus alkuperaiseen ldhetykseen vai uudelleenlahetykseen
e Kiertoajasta RTT ei saada talloin luotettavaa mittausta

e Karnin algoritmi maérittelee menettelytavan téssa tapauksessa;

1. SRTT- ja SDEV-arvoja ei paiviteta
2. Uudellenlahetyksen tapauksessa RT'O-arvoa kasvatetaan tekijalla ¢
3. Seuraaville segmenteille kiaytetdan samaa RTO-arvoa

4. Vasta, kun on saatu kuittaus ei-uudelleenlahetettyyn pakettiin, siirrytdan ‘normaaliin
paivajarjestykseen’
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Hidas kdynnistys (slow start)

e Lihetysikkunan awnd koko médritelldén segmentteind (ei oktetteina)

e Sitd saatelee kaksi tekijad: awnd = min(credit, cund)

awnd =
cwnd =
credit =

sallittu lahetysikkunan koko segmenteissa

TCP:m vuonohjauksen yllapitdméa ruuhkaikkuna (congestion window)
vastaanottajan ilmoittama sallittu lahetysikkuna;

lasketaan vastaanottajalta saadun TCP-segmentin window-kentan arvosta
muuntamalla segmenteiksi: credit = window / segment size

e TCP-yhteyden kidynnistyessé asetetaan cwnd = 1

e Jokaista saatua kuittausta kohti cwnd-arvoa kasvatetaan yhdella aina johonkin maksimiin

asti

cwnd «— cwnd + 1

e [tse asiassa kdynnistyminen ei ole lainkaan hidas vaan eksponentiaalinen

— jokaista kuitattua taytta ikkunallista kohti ikkunan koko kaksinkertaistuu

— ‘ahneen’ lihteen tapauksessa kaksinkertaistuminen tapahtuu RTT:n vélein
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Dynaaminen ikkunan sdit6 ruuhkatilanteessa
e Kun segmenttiin liittyva timeout RTO laukeaa, taméa on merkki verkossa olevasta ruuh-
kasta
— segmentti on joko kadonnut kokonaan tai ainakin pahasti viivastynyt matkallaan
e Talloin siirrytaan hitaan kaynnistyksen mukaiseen alkutilaan

— asetetaan cund = 1

— kasvatetaan ikkunaa yhdelld jokaista kuittausta kohti

e [kkunan eksponentiaalinen kasvu on ruuhkatilanteessa liian agressiivista
e Varoivasempi menettely (congestion avoidance) on seuraava:

1. Aseta kynnysraja ssthresh puoleen nykyisestéd ikkunasta ssthresh = cund/2
2. Aseta cuwnd =1 ja jatka hitaan kaynnistyksen mukaisesti kunnes cund = ssthresh

3. Tésta eteenpéin (kun cwnd > ssthresh) cwnd-arvoa kasvatetaan yhdelld jokaista
kiertoaikaa kohti (tdytta ikkunallista kohti). Taméa voidaan toteuttaa esim. paivitté-
malld cund-arvoa jokaista kuittausta kohti seuraavasti: cund < cwnd + 1/cwnd.
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‘Hidas k#ynnistyminen’ ja dynaaminen ikkunan sito?

Threshold
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2from W. Stallings High Speed Networks: TCP/IP and ATM Design Principles, Prentice Hall, 1997.
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Nopea uudelleenlihetys (fast retransmission)

e Uudelleenléhetysajastimen RTO arvo on kaytannossa selvasti suurempi kuin todellinen
kiertoaika RTT

e Tama on hyvin perusteltua, koska kiertoajan luotettava mittaaminen on useista eri syista
vaikeaa

e Scuraus tastd kuitenkin on, ettéd pelkéstdan ajastimen laukeamiseen perustuvat uudelleen-
lahetykset voivat tapahtua hitaasti

e Nopeassa uudelleenlahetyksessa kaytetadn hyvaksi sité, ettd TCP lahettaa aina kuittauk-
sen viimeisesté oikeassa jarjestyksessa saadusta segmentista

e Toistuvat saman segmentin kuittaukset ovat merkkina puuttuvasta, mahdollisesti koko-
naan kadonneesta segmentista

e Sen poissulkemiseksi, etta kyseessa olisi vain jonkin verran viivastynyt segmentti, odote-
taan ettd saadaan kolme kuittausta samasta segmentista

e Nopeassa uudellenlahetyksessé tama tulkitaan merkiksi paketin todellisesta katoamisesta
ja sitd kaytetaan laukaisemaan uudelleenlédhetys
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Nopea toipuminen (fast recovery)

e MyoOs nopean uudelleenldhetyksen tapauksessa ruuhkaikkunan kokoa tulee pienentda

ruuhkan poistamiseksi

e Saadut kuittaukset ovat kuitenkin merkkiné siitéd, ettd jotain menee verkosta lapi, eika

ruuhka ole ehké niin paha kuin ajastimen lauetessa

e Taméin vuoksi ikkunan kokoa ei pienenennetékiin 1:een, vaan ‘nopean toipumisen’ mene-

telmén mukaisesti toimitaan seuraavasti (kolmannen kuittauksen saapuessa samasta seg-

mentista):

A

Aseta ssthresh = cwnd /2

Léaheta puuttuva segmentti uudelleen

Aseta cwnd = ssthresh + 3 (koska kolme segmenttié on kuitenkin mennyt perille)
Aina, kun samasta segmentisté tulee vield lisakuittauksia, kasvata cwnd-arvoa yhdella

Kun lopulta tulee kuittaus uudelleenlahettdmattomasta segmentista (joka kuittaa ker-
ralla kaikki puuttuvat ja mychemmét segmentit), asetetaan cwnd = ssthresh
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Selektiivinen kuittaus, SACK

e Valinnainen mekanismi (RFC 2018, lokakuu 1996)
e Vastaanottaja voi kuitata myos vaarassa jarjestyksesséa saapuneita paketteja
e Vaatii, ettd TCP-yhteyden molemmat péaat tukevat sita

— yhteys toimii ilman SACK:ia, jos vain toinen péa tukee sita

TCP Vegas

e Uusi kokeellinen TCP:n versio
o Kiyttda kolmea eri tekniikkaa lapéaisyn lisdamiseksi ja havididen pienentamiseksi

— ensimméinen tekniikka johtaa hdvinneiden segmenttien nopeampaan uudelleenldhetykseen

— toinen tekniikka antaa TCP:lle kyvyn ennakoida ruuhkaa ja saétas lahetysnopeutta
vastaavasti

— kolmas tekniikka modifioi hitaan kdynnistyksen mekanismia paketinmenetysten valttami-
seksi etsittaessa kaytettavissa olevaa kaistaa
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TCP:n lapiisy

e Yksinketainen Floydin ja Fallin® malli

— stationaarinen malli (pitkét vuot) TCP:lle, joka toimii ruuhkanvélttdmismoodissa
— keskiméarainen paketinmenetystodennakoisyys p ja RT'T maardavat lapaisyn

— naiivi jaksollisuusoletus: joka 1/p:s paketti menetetaan

window (pkts)

packet loss
A
W /"
1
Wi2 +
T, RTT T, T, time

3S. Floyd and K. Fall, Promoting the use of end-to-end congestion control in the Internet, IEEE/ACM Trans. on Networking, 1999.
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TCP:n lipiisy (jatkoa)

e Hivinneiden pakettien vélilld (esim. aikavéli T} and T5) siirrettyjen pakettien maara
w W 3
7+(7+1)+---+Wzéw2

e Yksi hivinnyt paketti (3/8)W? lihetettyi pakettia kohti. Siis

8 8
= = W= |—
3W?2 3p

p

e Pakettihdvividen véliaika on W/2 kiertoaikaa. Saamme ldpaisyn T°

_ (B/wEB 3W-B  3/2B 1228
~ (W/2)RTT 4 RTT  RTT./p RTT\/p

missa B on yhden segmentin koko
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TCP:n lipiisy (jatkoa)

e Tarkemman mallin ovat esittineet Padhye et al.?

e Ottaa huomioon uudellenldhetyksen ajastimen (RTO) laukeamisen sekd viivastetyt kuit-

taukset
T mo W.,,B B
~ min RTT 7 : 5 [
RTT\/? + Ty min{1, 37} p (1 4 32p?)
missa

— W, on vastaanottajan asettama ruuhkaikkunan suurin arvo
— b on yhdella vastaanotetulla ACK:illa kuitattujen pakettien lukumaara

— Ty on RTO:n ensimmaéainen arvo

4J. Padhye, V. Firoiu, D. Towsley and J. Kurose, Modeling TCP throughput: a simple model and its empirical validation, in Proc. of ACM
SIGCOMM, 1998.



