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Perusteet reitittimen konfiguroinnissa

IPv6-protokollapinon kayttéonotto

Aivan ensimmaiseksi pitaa reitittimet asettaa kayttamaan (myos) IPv6-protokollaa. Luonnollisesti
kernelin pitdé tukea protokollaa, jotta sen voisi ottaa kayttoon. IPv6-ominaisuudet voi kytkea paalle
sysctl-komennollanutta helpoiten asian voi ratkaista tekemalla tarpeelliset muutéksétc.conf-
tiedostoonjolloin asetukset aktivoituvat itsellaan laitteen kaynnistyessa. Tiedoston on alkuun syyta
asettaa seuraavat rivit:

ipv6_enable="YES”

ipv6_gateway_enable="YES” # kytkee valitystoiminnot (forwarding) paalle
ipv6_network _interfaces="rajapinnat" #IPv6-rajapinnat, default-arvona on auto eli kaikki
rajapinnat

Komentosysctl -w net.inet6.ip6.forwarding=djaa saman asian kuin

ipv6_gateway enable="YES”, mutta taman komennon vaikutus haviaa laitteiston
uudelleenkaynnistyksen aikana. Jarjestelmassa olevia aktiivisia asetuksia voi tutkia komennolla
sysctl —a

Tassa vaiheessa IPv6-perusominaisuuksien pitaisi toimia. Reititin on kdynnistettava uudelleen
rc.conf-tiedostomuutosten jalkeen. Rajapinnoilla pitéisi nyt nakya link local —osoitteet valmiina.

IPv6-0soitteiden asetus

IPv6-0soitteet ovat mahdollista konfiguroida valiaikaisesti suoifzanfig-komennolldai liittda
rc.conf-tiedostoon, jolloin ne asettuvat itsellaan laitteen kaynnistyessa. Ifconfig-komento toimii
seuraavasti IPv6:n tapauksessa:

ifconfig rajapinta inet6 ipv6-osoite lisamaareet
Lisdmaareita ovat mm. seuraavat:

alias = annetaan rajapinnalle vaihtoehtoinen osoite
-alias = poistetaan rajapinnalta osoite

anycast= rajapinnalle annettu osoite on ANYCAST-osoite

Anycast-osoite voi olla mika tahansa sallittu unicast-osoite. Anycast-osoitteita konfiguroidessa on
syyta varmistaa, ettd osoite on maaritelty kaikkiin reitittimiin anycast-tyyppiseksi.

Myds IPv6-osoitteet voidaan konfiguroida suoraan rc.conf-tiedostoon. Kielioppi on
seuraavanlainen:

ipv6_network_interfaces="rajapinnat valilyonneilla eroteltuna” # maaritellaan ipv6:ta
kayttavat rajapinnat
ipv6_ifconfig_rajapinta="osoite prefixlen xx” # annetaan rajapinnalle osoite

Reitittimissa kaytetaan yleensa 64-bitin prefiksia. IPv6-versiossahan ei-jatkuvat maskit ovat
kiellettyja, joten IPv4:sta tuttua X.x.X.x subnet mask —notaatiota ei saa kayttaa.



Reitittimessa voidaan kayttaa myos puoliautomaattista tilatonta autokonfiguraatiota (stateless
autoconfiguration), jolloin osoitteen host-osa muodostuu itsellaan laitteen linkkitason osoitteesta.

ipv6_prefix_rajapinta="prefixit valilyénneilla eroteltuna”

Reitityksen kayttoonotto

Kayttojarjestelman tukem@IPng-protokolla (route6d) voidaan ottaa yksinkertaisesti kayttoon
antamalla komento:

route6d

Route6d ei mainosta site local —tason osoitteita oletusarvoisesti turvallisuussyista. On kaytettava
lisamaaretta —l, jos halutaan reitityksen toimivan myos site local —osoitteilla. Muita tarpeellisia
madreita ovat:

-R tiedosto = lokitiedoston maaritys

-N rajapinnat = ala kayta naita rajapintoja

-g = kuuntele vain —moodi

-S = mainosta staattisia reitteja

Reitityksen kaynnistyminenkin on luonnollisesti mahdollista konfiguroida rc.conf-tiedostoon
pysyvasti. Tiedostoon pitaa lisata talléin seuraavat rivit:

ipv6_router_enable="YES”
ipv6_router="/usr/sbin/router6d” # myds muita reititysohjelmia voidaan kayttaa
ipv6_router_flags="-1 -s” # mainostetaan site local prefikseja ja staattisia reitteja

Tiedostoon voidaan maaritella myos staattisia reitteja:

ipv6_static_routes="reittien nimet valilydnneilla eroteltuina”
ipv6_static_reittil="prefix —prefixlen xx gateway”

Jos reitittimen asiakkaisssa on kayttssa tilaton autokonfiguraatio, pitaa reititin maarittaa
mainostamaan omaa/omia prefiks(i/ej)aan. Taman toiminnon saa paalle kaynnistamalla suoraan
ohjelmartadvdtai rc.conf-tiedoston kautta.

rtadvd_enable="YES”

rtadvd_interfaces="rajapintojen nimet valilyonnilla eroteltuina” # rajapinnat joiden kautta
mainostetaan - default-arvona on auto, joka tarkoittaa kaikkia rajapintoja

Staattisia IPv6-reitteja voidaan maaritella myoate-komennolla. Reitti lisdtdan seuraavasti:

route add —inet6 —net kohdeverkko —prefixlen xx yhdyskaytava

ja poistetaan:

route delete —inet6 —net kohdeverkko —prefixlen xx yhdyskaytava

Sanalladefaultvoidaan kuvata verkkoa ::/0. Reititystauluja padsee katsomaan komenetstat —
r.



Staattisen IPv6 in IPv4 -tunnelin rakentaminen

Staattisella tunnelin molemmille paille tehddan samanlaiset, mutta vastakkaissuuntaiset
konfiguraatiot. Molemmilla pailla pitaa olla IPv4-osoite, ja reitityksen on toimittava naiden
osoitteiden valilla. Molempien paiden on myos tuettava luonnollisesti IPv6-protokollapinoa.

Konfiguraatio tehdaan rc.conf-tiedostoon. Tiedostossa luodaan virtuaalisia rajapintoja reitittimelle,
joita voidaan sitten kayttaa kuten mita tahansa fyysista rajapintaa. Virtuaaliset tunnelirajapinnat
luodaan seuraavasti.

gif_interfaces="rajapintojen nimet valilydnnilla eroteltuna” # yleensa gif0, gifl, jne...
gifconfig_rajapinta="alkupisteen_ipv4_osoite loppupisteen_ipv4_osoite”

Konfiguraation jalkeen pitéaa uusille virtuaalisille rajapinnoille antaa IPv6-osoitteet aivan

normaalisti. Luonnollisesti molempien paiden tulee olla samassa aliverkossa. On huomattavaa, etta
koska kyse on tunnelista, ei tunnelin paiden valissa olevalle virtuaalisella IPv6-verkolla voi olla
hosteja liitettyn&. Route6d (RIPng) ei mainosta kyseisté verkkoa ulospain, mutta se mainostaa
verkon paatepisteissa olevia reitittimia.

IPv4-IPv6 —osoitteiden muunnos Faithia kayttéden
Faith mahdollistaa IPv4-palveluiden kayton IPv6-laitteesta kayttamalla verkko-osoitteen muunnosta

(NAT). FreeBSD-jarjestelméssa on ohjelma nimelta faithd, joka hoitaa kyseisen tehtavan. Ohjelma
yksinkertaisesti muuntaa IPv6:1la kulkevat TCP-yhteyden IPv4:n paalle.

Faithdia varten luodaan virtuaalinen rajapinta, jolle annetaan tietty IPv6-osoiteprefiksi. Talle
prefikselle osoitettu liikenne ohjataan faithd-ohjelmalle, joka hoitaa osoitemuunnoksen molempiin
suuntiin. Faith toimii vain TCP-pohjaisten protokollien kanssa, ja sille pitda kertoa minka
korkeamman tason protokollien liikennettd muunnetaan. Faith-rajapinta ja faithd konfiguroidaan
seuraavasti:

sysctl —w net.ine6t.ip6.keepfaith=1

tai rc.confiin:

ipv6_keepfaith_enable="YES”

Virtuaalinen rajapinta faithd:ta varten luodaan komennolla:

ifconfig faithO create # luodaan rajapinta
ifconfig faithO up # nostetaan se ylos

Liikenne ohjataan faithO-rajapinnalle:

route add —inet6 3ffe:501:4819:ffff:: -prefixlen 96 ::1 #ohjataan liikenne localhostiin
route change —inet6 3ffe:501:4819:ffff:: -prefixlen 96 —ifp faithO #ohjataan liikenne faithille

Kaytettava prefix on muotoa 3ffe:501:xxxx:xxxX:: ja sen on oltava 96-bittinen. Se voidaan asettaa
mya0s rc.conf-tiedostoon.

ipv6_faith_prefix="3ffe:501:ffff:ffff::”



Faithd kaynnistetaan komennolla:
faithd tulkattavan_protokollan_nimi

Kaikista hosteista faithille-maaritettyyn prefiksiin osoitettu liikenne tulee nyt ohjata reitittimelle,
jossa pyorii faithd-ohjelma. Tama voidaan tehda staattisilla reiteilla ja reititysprotokollilla.
Otettaessa yhteytta IPv6-koneelta IPv4-laitteelle faithin [&pi on kaytettava IPv6-osoitetta, jossa
osoitteen alussa on faith-prefix (96-bittid) ja lopussa perinteinen kohteen IPv4-osoite.



Perusteet tybaseman konfiguroinnissa

Eroavaisuudet reititinkonfigurointiin

Tybaseman konfigurointi on huomattavasti yksinkertaisempaa. Tiedostoon rc.conf-pitaa asettaa
seuraavat rivit:

ipv6_enable="YES"

ipv6_network_interface="rajapinnat"

ipv6_gateway_ enable="NO” # pakettien vélitys pois paalta
rtadvd_enable ="NQO” #ei reititinmainoksia

IP-osoitteet voidaan asettaa samalla tavoin kuin reitittimen tapauksessa, jos ei kayteta
autokonfiguraatiota. Autokonfiguraation tapauksessa reitittimeen voidaan tehda seuraavanlaisia
asetuksia rc.conf -tiedostoon.

ipv6_network_interface_non_eui64="rajapinnat" #ei muodosteta itsellaan viimeisia bitteja
interface_ipv6_ifid_fxp0="::1" #kaytetaan puoliautomaattista konfiguraatiota, viimeiset bitit
saa asettaa itse

Jos autokonfiguraation kanssa on ongelmia, kannattaa yrittaa seuraavia komentoja:

sysctl -w net.inet6.ip6.accept_rtadv=1 # asettaa kernelin vastaanottamaan reititinmainoksia
rtsol rajapinnat # kytkee router solicitation —toiminnot paalle

Tiedostoon rc.conf on syyta lisata myos tieto oletusreitittimesta. Default-reititin voidaan maarittaa
my0s route-komennolla edella kuvatulla tavalla.

ipv6_defaultrouter="osoite”

Muun konfiguraation voi tehda hyvin pitkalla reititinkonfiguraatio-ohjeen mukaisesti, jos
tarpeellista.

Hosts-tiedot

Tiedostoon'etc/hosts/oidaan asettaa laitteiden nimien ja osoitteiden valisia yhteyksia aivan kuten
IPv4-tapauksessakin. Nyt IPv4-osoitteen tilalla on vain IPv6-osoite. Huomattava on, ettei rajattu
osoite (scoped address) kelpaa tdhan tarkoitukseen kuten fe80::1%fxpO0.

Yleensa hosts-tiedosto on prioriteetiltaan korkeampi kuin DNS-palvelu ja toimii myds silloin, kun
DNS ei syysta tai toisesta toimi. Hosts-tiedosto onkin hyva tapa varmistaa tarkeimmat IP-
osoitteiden ja nimien valiset yhteydet. Esimerkki hosts-tiedostosta.

-------- /etc/hosts----------
3ffe:501:4819:1000:5054:ff:feda:cfc7 airbus
3ffe:501:4819:1000:e342:435:e:345 mdi11l
10.38.54.34 devotion
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