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Esittely

* Tyo tehty Puolustusvoimille 3/2007-11/2007
 Ohjaajana Kalevi Hyytia Paaesikunta
« Valvojana prof. Raimo Kantola TKK
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Tutkimusongelma

VAHTI 1/2001: Tietoturvallisuuden yllapito edellyttaa
jatkuvaa tietototurvallisuuden seurantaa, sen
perusteella ylimmalle johdolle tapahtuvaa raportointia
seka korjaavia toimenpiteita.

Miten palautejarjestelma maaritellaan?

Mita vaatimuksia sille pitaa asettaa?
Mita toteutustapoja on?
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Kaytetyt metodit

 Kirjallisuustutkimus
 Henkilohaastattelu
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Tyon sisallys

Esipuhe

Sisallys

Johdanto

Normiohjaus

Tietoturvallisuuden hallintajarjestelma

Tietoturvallisuuden hallinta: palautejarjestelma

Pohdinta ja johtopaatokset

o O A W N —-

Lahdeluettelo
Liitteet

Juha Kalander 2008




Normiohjaus

» Tarkeimmat lait: julkisuuslaki, arkistolaki, henki-
|otietolaki, valmiuslaki, viestinnan tietosuojalaki,
perustuslaki

« Tarkeimmat standardit: ISO 27000 -sarja, ISO 21827,
COBIT, Common Criteria, NIST 800 -sarja

 VAHTI-ohjeistus
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Hallintajarjestelma

Tietoturvallisuuspolitiikka
ja toimintaperiaatteet

Tietoturvallisuusstrategia
Riskianalyysi

Tietoturvallisuussuunni-
telma ja -ohjeet

Jatkuvuus- ja toipumis-
suunnitelma

Valmiussuunnitelma

Tietoturvallisuuden tulos-
ohjaus

Tietoturvallisuuden toteu-
tustapa, organisointi ja
vastuut

Vuosisuunnitelmat ja
budjetit

Raportointi

Viite: VAHTI 3/2003
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Palautejarjestelma

Viitemalli

Normiohjaus

Hairiot

|

Tilannekuva

_ Toiminnan
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Palautejarjestelma

Kirjallisuustutkimus:

Hallintajarjestelmat
Johtaminen

Kehittaminen

Henkilohaastattelut:

Mittaaminen/metriikka .

Riskienhallinta
Taksonomiat
Varmuudesta

Juha Kalander 2008 Jatku u...

Johtaminen

Eri tasot
Prosessituki
Paatoksen teko
Automatisointi
Vaikuttavuus
Lapinakyvyys




Palautejarjestelma

Vaatimuksia edellisten perusteella

- hallinnan kannalta
- toiminnan kannalta
- analysoinnin kannalta

Palautejarjestelman tuotettava oikea-aikaista ja oikein
kohdennettua tietoa eri organisaatio-tasollle tietoturva-
toiminnan tehokkuudesta ja tilannekuvan toden-
mukaisuudesta

Trendit
Tietoturvakulttuurin taso
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Palautejarjestelma

Takaisinkytkenta kulminoituu mittaamiseen ja
mittaustulosten analysointiin (metriikka)

Tietoturvallisuuden johtaminen on ihmisten johtamista

Metriikan kehittaminen -> Goal Question Metric -malli

Henkiloston palautteen keraaminen (tietoturvakulttuuri)
-> 360 asteen palaute -malli
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Palautejarjestelma

The GQM Paradigm

Conceptual Level
Measureament goals involve
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Source: Derived from Basili, Caldiera, and Rombach, “The Goal Cuestion Metric Approach”, 1980
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Palautejarjestelma

360 asteen palaute -mallissa saadaan nakemys
— esimiestyosta

— alaisista

- kollegoista

Tietoturvakulttuurin mittaaminen kypsyystasomallin
mukaisesti

Tietoturvailmapiirin mittaaminen

Tukena itsearvioinnit
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Palautejarjestelma

Tavoite Tarkottus  Johdon ohjaus ja fuki tietoturvall
aatutekij  Liketommnan vaatmusten, lakien ja madraysten huomiommen
Kohde  Tietoturvapoliikkadokumentin yliipto
Nakokuima  Organisaation johto
Kysymys Onko tietoturvapolitukalle maartelty saanndlliset tarkastukset!
Metriikka Tarkastusten akataulu
Kysymys Mitataanko tietoturvapolitukan varkutusta?
Metriikka Tietoturvakultuurm mitaus

GQM-taulukko: A.5.1: A.5.1.2
ISO/IEC 27001 tietoturvatoiminnan osa-alue: tietoturvapolitiikka
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Lopputulema

Hallinnan ja toiminnan vaikuttavuus tietoturvaan

Prosessimuotoisen toiminnan mittaaminen ja
ohjaaminen prosessimallin mukaisesti (takaisin-
kytkenta)

Riskienhallinnan ja riskianalyysin tarkeys
Standardin ja mallin valinta tarkeaa

Kaytetty palautejarjestelman viitemalli ei ratkaise
kaikkea, esimerkiksi vakoilu
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Jatko

» Tekniset toteutusmallit ja -tavat
* Tietoturvan oppimisymparisto

« Paatoksenteon ja epavarmuuden mallintaminen:
Markov-prosessi, subjektiivinen logiikka
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