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Tyon tausta

 Langattomien verkkojen kaytto yleistyy
jatkuvasti

o Entisten piirikytkentaisten verkkojen sijaan
uudet verkot useimmiten pakettikytkentaisia

o Seka paikalliset langattomat verkot, etta
etatyoyhteydet ja nithin liittyvat
paatel aitteet suojattava

» Ratkaisun tulee ollariippumaton access
mediasta (WLAN, GPRS, UMTSetc.)



TyOn tavoitteet

« Kartoittaa olemassa olevat tekniikat
langattomien verkkojen turvaamiseks

o Valitaratkaisu, annettujen reunaehtojen
puittelssa, jatkokehittelya varten

* Rakentaajaraportoida valittu ratkaisu



Kaytetty metodiikka

Reunaehtojen maarittely
Kirjalisuustutkimus
Olemassa olevan jarjestelman evaluointi

Demonstraatiojarjestelman suunnittelu,
rakennus ja evaluointi



Tyon lahtékohdat 1/2

 Langattomien verkkojen avoin luonne
alheuttaa ongelmansa

— Selkedt ragat puuttuvat
o Litkenteen kuuntelu usealssa tapauksissa hel ppoa

e DoS —hyokkayksien esto 1ahes mahdotonta, mutta
havaitseminen tyypillisessa tapauksessa hel ppoa
— Paasynvalvonta ja salaus kriittisia, koska itse
verkkoa on kaytanndssa mahdotonta erottaa
ymparistosta



Tyon lahtdkohdat 2/2

o Etayhteyskaytto on ylastynyt
— Etenkin pakettikytkentéiset yhteydet ylei styneet
* Perinteiset soittosarjat elvat ole kayttokelpoisia

» Pakettikytkentéisten verkkojen fyysinen terminointi
yrityksen omaan tietoliikenneverkkoon & ole usain
taloudellisesti jarkevda

— Uudet matkapuhelinteknologiat mahdollistavat
entista nopeammat etayhteydet myos mobiilisti
 Etatyoyhteyksia halutaan kayttda my0os tienpaalta



|EEE 802.11 —verkkojen tietoturva

e |EEE 802.11b —standardin mukaisia WLAN
-verkkoja on kaytetty jo vuosia

 WLAN —verkkojen tietoturvataso on
havaittu riittamattomaksi
-Kayttgien jayllapitgien toimet
-Tekniset rgjoitukset
-Tekniikassa ilmenneet viat



Kayttgien jayllapitgien toimet

 Langattomien verkkojen suurimpana

jayllapidon toiminta
— Merkittava osa liikenteesta salaamatonta
— Paasynvalvontalistoja e yllapideta (MAC)
— Verkkonimi julkisena jne.

« Pahimmassa tapauksessa luvaton kaytto vol
tapahtua jopa tahattomasti



Tekniset ragjoitukset 1/2

Avoin taguusalue

Milla tahansa WLAN —kortilla varustetulla
koneella voidaan oletusarvoisesti liittyva
verkkoon

Verkot, enemman tai vahemman, julkisesti
nakyvia (SSID)

V ahvan autentikolnnin toteuttaminen
standardin puitteissa hankalaa



Tekniset ragjoitukset 2/2

 WEP —salaus aun perin 40 bittinen +1V

 WEP —salauksen hetkkoudet

— Salauksen tekninen toteutus hetkko
o Askeltavainitialisointivektori

» Heikot IV:t helpottavat salauksen murtamista
(tilastolliset menetel mét)

— Staattiset salausavaimet hankal oittavat yllapitoa

» Salauksen toteutuksessa valmistgjasta
riippuviaratkaisuja
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Tekniset ragjoitukset ovat vahenneet

40bit => 104bit WEP (+IV)

Initialisointivektorien valinta kehittynyt

— askellus => satunnainen => WKA (Weak Key
avoidance) i helkot IVt ohitetaan

— Tunnettujen heikkojen avainten maara kasvanut
Suljetut verkot (SSID:ta @ yleidahetetd)
MAC — ja protokollasuodatus ylei styneet



Teknitkassa Ilmenneet viat

 WEP —salaus haavoittuvainen hyokkayksille

— Etenkin alkuperanen toteutustapa (40bit WEP
yhdistettyna askellus 1V :n kayttoon) helppo
murtaa

o Suljettu verkko & toddllisuudessaole
suljettu (SSID edelleen selvakielisend)

o Padte- jaasiakadaitteiden
tietoturvaomina suudet usain riittamattomia



K eskelset tulokset / WEP

 WEP —salauksen kaytto jarkevaajariittavan
turvallista seuraavien reunaghdoin

— 104bit + 1V aldosti satunnaiset salausavalmet

— Kalkissa verkon péatelaitteissa tayss WKA tuki
— Tiukka salausavainten hallinta

— Suljetun verkon ja M AC suodatuslistojen kaytto
— Verkon toiminta-alueen rgjaaminen

— Verkon kayttgia korkeintaan joitakin kymmenia




Keskeiset tulokset / WPA

WPA salaa litkenteen riittavan hyvin, mikali PSK
(Pre-Shared Key) aidosti satunnainen

El aidosti standardoitu menetelma

— yhteensopivuusongelmat & kompromissit

— tullaan korvaamaan |EEE 802.11i protokollalla

WEP:n tavoin toimii ainoastaan WLAN —
verkoissa

Sopii kaytettavaks pienehkoissa verkoissa
yhtenédisella laitealustalla



Keskealsat tulokset / Psec + PKI

¢ SUOojaustaso toteutettavissa tunnetusti
vahvolilla algoritmellla

e Standardoitu ratkaisu
— EI sitouduta tietyn valmistg an tuotteisiin
— Eri ohjelmistojen jalaitteiden ristiin kaytto
mahdollista
— Seka ohjelmisto- etta laitteistopohjaisia
ratkaisuja



Keskal set tulokset / |Psec + PKI 2

o Ratkaisu kaytannissa taysin riippumaton
llityntatekniikasta
-Suojaus toteutettu | P —protokollan paalle

b Sopii kaytettavaks mm. WLAN, Hiperlan, GPRS ja
UMTS —verkoissa

P Mahdollistaa my0s etétyoyhteydet (esm. ADSL tal
ADSL + WLAN)
« Mahdollistaa my0s laagjojen verkkojen
suojaamisen (useita tuhansia kayttgjia)



Demonstraati ojarjestel ma

e Tavoitteena kehittaa toimiva ratkaisu langattomien
verkkojen tietoturvan toteuttamiseksi
— Liityntétekniikasta riippumaton ratkaisu

— Rakennettavan jarjestelman oltava kaikilta osiltaan
riippumaton valmistaasta

— Y hteensopivuus kaytetyn PK —infrastruktuurin kanssa

o Rakentaa demonstraatiojarjestelmatestien
nohjaksl

« Raportoida rakennettavan jarjestelman
ominaisuudet ja mahdollisuudet
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Oman tyon osuus

Kirjalisuustutkimus
Testiverkon suunnittelu, rakennus ja raportointi

| Psec —protokollaan pohjautuvan jarjestelman
suunnittelu olemassa olevaa PK| —infrastruktuuria
hyodyntamalla

— Ohjelmistopohjainen ratkaisu (Super FreeS/'WAN)

— Laitteistopohjainen ratkaisu (Cisco)
Osallistuminen ohjelmistopohjaisen jarjestelman
rakentamiseen

Asiakasohjelmiston asetusten maarittelyn
suunnittelu ja toteutus



JohtopaatOokset

e Pienimuotoisissa verkoissa joissa tietoturvan taso
el ole kriittinen on WEP ja WPA edelleen
kayttokel poisia tekniikoita kunhan niiden
rgoitukset ymmarretaan

e LagemmissaverkoissalPsec & PKI
kayttokel poisempi jaturvallisempi
— Parempi tietoturva
— Laitteistoriippumattomuus tuo joustavuutta
— Kayttgjien hallinta helpompaa



