Johdanto Internetin reititykseen

Internet architecture
IPv4, ICMP, ARP
Addressing, routing principles

(Luvut 2-3 Huiteman kirjassa)

S-38.2121/S-2007 / RKa, NB Internet-1

Ethernet

* Most widespread LAN technology

» Shared medium: Carrier sense multiple access with
collision detection (CSMA/CD)

Host1 Host2 Host3 Host4
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Shared Ethernet segment

» Everyone receives everyone’s traffic! « Supports broadcast
 Limited length!
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Interconnecting Ethernet segments with repeaters

» Repeaters repeats traffic of one segment on the other segment

' * Hubs are multi-port
- Still everyone receives everyone’s traffic!repeaters
* Limited number of repeaters!
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Bridges learn where devices are and forward

packets only to the segment where the destination i

 Prior to discovery bridges/switches pass all traffic between segme

Host1 Host2 Host 3
(Il (I (Il
T = 1=
' ' | :  Broadcast traffic
|Host 4 E—— l"'—o-j S sent to all devices
= .
I I

» Allows different speeds in different segments
* Network size not physically limited
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Example

Host1l Host2 Host3 Host4 « Host 1 has a packet to send to Host 4

= » The switch receives the packet and
—— learns that Host 1 is on interface 1

N———
\ /'/'  The switch does now know Host 4

* The packet is sent on all interfaces

Host1 Host2 Host3 Host4 ¢ Host4 has a packetto send to Host 1

B (HE (B (H - The switch receives the packet and

e e - - learns that Host 4 is on interface 4
\ /‘/ * The switch now knows that Host 1 is
on interface 1
Switch « The packet is sent on interface 1
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A spanning tree connects all segments without loop

» Spanning tree protocol
— Only one possible path between two devices -> loops are impossible
— Some bridges are redundant
Note that the packet from

l | Q ! host 1 to host 2 must be se
Redundant bridg\ |

< '«.'F.. ',.'F-'__ via two bridges, not one!
- e | & @

BrIjge (I (I
= =l

I g :

Bridge

i

Active bridge/

S
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A router allows the shortest paths to be used

Host 1 Host 3
| ==l | ==l
;I Ethernet 1 |
I
Router
, ATM
| I
A router lﬂ%@‘,
* operates on theetwork layer Host 2
* caninterconnect networks of different technology
(ATM, Ethernet, Frame relay, FDDI, ...)
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Routed IP vs. switched Ethernet

Routed IP Switched Ethernet

* Interworking between networke Works with Ethernets
technologies

* Complex, expensive » Simple, cheap, less layers
* One route per destination » All destinations use the same
« shorter routes spanning tree
* load distribution  longer routes
» congestion on the tree
» Address allocation * Fixed addresses
» Hierarchical address space » Flat address space
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Issues to be addressing for use of Ethernet in WAN

» Avoid broadcasting of packets to an unknown destinatior
» Forwarding table size (flat topology)

» Use the shortest path instead of a spanning tree
» Use all available links for load balancing

 Limit use of broadcasting

» Faster convergence (rapid spanning tree)

» Peering, policies, address hierarchy

Do we re-invent IP when these are implemented in Etherne
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Internet Architecture Principles
End-to-end principle ypaveclerk

Hop-by-hop control vs. End-to-end control
— InX.25 - IniP . _
— Intelligence in the network — Intelligence in end station

— Error and flow control in end station
— Error and flow control on each ho
The network can not be truste

— The user must in any case check for errors
—Network control is redundant
Error checking and flow control by TCP in the end stations
No state information in the network
— The network is not aware of any connections
— Packets routed independently
— If alink fails, another route is used
» Same principle as in distributed systems
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Internet Architecture Principles f
IP over everything  py\vinson &

* Internet connects different types of networks
— Each with different framing, addressing, ...

Interconnection based dranslation Interconnection based averlay

* Mapping through a gateway » Approach used by IP

* Never perfect » Single protocol over all underlying
networks

» Simple to adapt to new technologies
— Define framing or encapsulation
— Define address resolution: IP-
address> network address

* Unique IP-address
Translation still needed in many cases
E.g. signaling interworking, IPv4 to IPv6 mapping
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Internet Architecture Principles
IP over everything

HTTP, FTP, IMAP, SMTP, .,

TCP, UDP, ..,

IEEE-802, ATM, X.25,
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Internet Architecture Principles
Connectivity is its own reward

» The value of a network increases in proportion to the

square of the number of nodes on the network (Robert
Metcalf's law)

» Be liberal with what you receive, conservative with what
you send fy Jon postel
— try to make your best to understand what you receive
— maximum adherance to standard when sending

» Snowballing effect keeps all interested in connectivity
thus keeps adhering to standards
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|IP-osoite maarittelee rajapinnan (interface)
(ei is&ntékonetta)

Host 3

(I

IP address ( | ==l
TIP address F
IP address D i
address
IP address T | - IP address E
l IP address A =
| - Host 2
N
=
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Jokaiseen rajapintaan liittyy myos MAC

osoilte
Host 3
IP address ( ==l
MAC ¢ IP address F
Router
IP address D i IP address E
IP address MAC d MAC e
MAC b l -
l IP address A =
———
| - MAC a Host 2
| ==
——
Host 1
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Internet kerrosmalli - is&dntékoneet ja reitittime

Isantakone A Reititin Isantakone B
i Sovellus i i i % Sovellus %
| Tter | o Terr |
e | o e |
| P o P . IP |
% MAC % ; MAC| |MAC % ‘ MAC 3

Verkko 1 Verkko 2
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Internet kerrosmalli - sanomien valitys

l'.!li. Sovellus Sovellus
IP address C N—
Router MAC © T gy
Lﬁjlpaddresw TCP/UDP Reititin TCP/UDP
IP address B B MAC d - -
MAC a - o
= ) [Bvac@ [
e | verkko 1 | | verkko 2 |
Paketointi: /~ \ / N\
| a—bP |A —D,TCP| TCPotsake | Data |
Ethernet otsake  IP otsake
Paketointi: /~ \ /N
| c—dIP |A— D,TCP| TCPotsake | Data
Ethernet otsake  IP otsake
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IPv4 osoiteformaatit

» Alunperin kahden tason (verkko, isanté) hierarkia:

32 bittia
1981
8 8 8 8
L MSB() [ Verkko " lsantakone |  Luokka
o]l 7bittia | 24 bittia A
10] 14 hittia | 16 bittia B
110] 21 bitti& |  8hitia C
1110 28 hittid - multicast osoite D
1111 Kokeiluja ja myéhempaa kayttda varten E
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IPv4 address formats

17

| Network Subne! Host
Example: s e
Address: 10.38.154.117 00001010 00100110 10011010 01110101
Mask: 255.192.0.0 11111111 111111200 00000000 00000000
Network: first bit “0” 00001010 =10
Subnet: address* AND mask 001001 =9(36)
Host: address AND NOT mask 1010011010 01110101 =2.154.1
address* = address with network part zeroed
Also written as 10.38.154.117/14
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IPv4 address formats
» Examples:

Mask IP address | Network Subnet Host
OxFFFF0000 10.27.32.100 | A:10 27 32.100
OxFFFFFEOO 136.27.33.100 B: 136.27 16 (32) 1.100

136.27.34.141 136.27 17 (34) 0.141
OXxFFFFFFCO | 193.27.32.197 | C:193.27.32 3(192) 5
- A

High order bits:

0

0-127> A-class

10....128. - 191> B-class
110...192. - 223> C-class
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Without right zeroes (and with right zeroes)

Later updated b DR

Internet-20
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IPv4 osoiteformaatit

1084
» Uusitaso helpottaa verkon yllapitoa
| Verkko | Aliverkko | Is&ntakone |
» Esimerkkeja:
Maski (peite) IP osoite Verkko Aliverkko Isé&ntakone
OxFFFF0000 10.27.32.100 | A: 10 27 32.100
OXFFFFFEOO | 136.27.33.100 | B:136.27 16 (32) 1.100
136.27.34.141 136.27 17(34) 0.141
OXFFFFFFCO | 193.27.32.197 | C:193.27.32  3(192) 5
- !

High order bits:

0 0-127 > A-class Without right zeroes (and with right zeroes)

10...128 -191 --> B-class py CIDR
110...192 — 223 —-> C-class Later updated ;’
(disoussed 12L&
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Two functions of a router:
1. Packet forwarding

Which is the following
destination on that network?

On which interface should
this packet be forwarded?

address O

address B B

uaddress A
l - Host 2
Look in the routing table!
==l
N———
Host 1
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Two functions of a router:
2. Construction and maintenance of the routing tabl

* Routers exchange routing information with routing
protocols (e.g. RIP, OSPF, BGP)

_

ey

A Router
%

Router
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Routers maintain routes to networks (not to hosts)

» Example Host 3
Network 10.29.0.0/ 16 l !
1
10.29.0.1 —
10.30.0.2
Network 10.30.0.0/ 16
Router
10.30.0.254 l10.30.0.1
10.31.0.30
Network 10.31.0.0/16 T l -
l10.31.0.35 —
| - Host 2
| ==l
N———
Host 1
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Aggregation describes several addresses
in a single entry to reduce size of routing tables

N———
T10.30.0.2 N\

N
Network 10.30.0.0/ 16

l10.30.0.1
T 10.31.0.30

110.31.0.35

Network 10.31.0.0/16

| ==l

Network 10.0.0.0/8
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Erikoisosoitteet

» Tuntematon verkko korvataan O:lla
— Vain lahdeosoitteena
— 0.0.0.0 ="tama isantakone tassa verkossa”’
— 0.X.Y.Z ="isantakone X.Y.Z tassé verkossa”
* Yleislahetysosoite 255.255.255.255
— Kaikki isantakoneet paikallisessa verkossa
* Yleislahetysosoite A.255.255.255, B.B.255.255, C.C.C.255
— Kaikki isantdkoneet tietyssa verkossa
» Loopback-osoite 127.X.X.X (yleensa 127.0.0.1)
— Sisainen lahetys yhdessa isdntdkoneessa
* Multicast-osoitteet
— esim. 224.0.0.2 = kaikki taman aliverkon reitittimet
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IP paketin otsikko

Versio | IHL | Palvelutyyppi Kokonaispituus
Tunnistus Liput Viipaleen siirtyma
Elinaika (TTL) | Protokolla Otsikon tarkistus

Lahettajan osoite

Vastaanottajan osoite

Valinnainen Tayte

A
v

32 bittia

Oletus: Lahettaja tietdd oman osoitteensa
jos ei: itsekonfigurointi (RARP, BOOTP, DHCP - dynamic host conf. protocol)
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IP paketin otsikko

Versio | IHL | Palvelutyyppi Kokonaispituus
Nnnistus Liput | Viipaleen Mﬁ
la atrl‘4
IP version Internet header's  — Sisaltaa kaksi — Koko datapaketin,
numero. length. IP -otsikon ahd alikenttaa, 3MSB: | | IP -otsikko mukaan
Nykyinen pituus ilmaistuna 32taq paketin prioriteettia + lukien kokonais-
versionumero -bittisten sanojen ; palvelutyyppi. | pituus ilmaistuna
on 4, maarana oktettien maarana.
32 bittia
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IP paketin otsikko

Versio | IHL | Palvelutyyppi Kokonaispituus
Tunnistus Liput | Viipaleen siirtyma

Elinaika (TTL) |

ProtokollM

Laheh\ /{e
—A

Otsikon tarkistus

/ \

astad

Datapaketin elinik&a. Luku, josta
vahennetaan verkon laatua kuvaal

inen

kokonaisluku kaikissa kohdatuissg

reitittimissa. Paketin reitittdminen
paattyy, kun TTL saa arvon 0.

Kéaytetdéan jaettaessa

isoja datapaketteja Tayte

pienemmiksi osiksi

v

tiettyja siirtotien osia
varten.
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Protokolla, jolla IP paketln otsikko
vastaanottavan konegn
tulee kasitella 8 | Otsikon tarkistussumma
. . ’ >
datapaketti. Esim. lasketaan 16 bittisena
TCP, UDP taiCMP- 1 panvelutyypp| Yhden komplementtina
m Li‘b\ / Viipaleen siirtyma
Elinaika (TTL) | ‘Protokolla N Otsikon tarkistus

Lahettajan osoite

/
/] 4

Vastaanottajan osoite

| Tayte

Paketin Sen isantakoneer
l&hettdneen osoite, jolle
isdntakoneen | | paketti on

osoite l&hetetty.

// //Valinnainen N
L NN

Kaytetaan erityis-
32 bittia

informaation l&hettdmiseen.
Yksittaiset paketit voivat
siséltaa useita optiokenttig.

S-38.2121/S-2007 / RKa, NB
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IP paketin otsikon reitityksen kannalta tarkeat
tiedot ovat kohdeosoite ja TTL

Versio | IHL | Palvelun tyyppi Kokonaispituus
Tunnistus Liput Viipaleen siirtyma
TTL - elinaika Protokolla Otsakkeen tarkistussumma

Lahdeosoite

Kohdeosoite

Optiot | Tayteniti

e TTL muuttuu-> uusi tarkistussumma
» Optiot (m.m. l&hdereititys, aikaleima)
— kaytetddn harvoin/ei koskaan.
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Palvelun tyyppi

Prioriteetti | D | T | R| C

 Reitin valintakriteeri
D - viiveen minimointi
T - siirtokapasiteetin maksimointi
R - luotettavuuden maksimointi
C - kustannusten minimointi
Vain yksi valintakriteeri kerralla sallittu
* Prioriteetti
— Suurin arvo otetaan jonosta ensin reititettavaksi
« Kaytannossa naita ei yleensa kayteta
» DiffServ kayttaa kenttaa eri tavalla

S-38.2121/S-2007 / RKa, NB Internet-32
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Lahdereititys

Tyyppi Pituus Osoitin Osoite 1 Osoite2 | ..| Osoite N

\/

» Toteutetaan "source routing” optiolla

— Loose source routin@yyppi 131)
» Paketti lahetetaan listan seuraavaan osoitteeseen normaalilla reitityksell

— Strict source routintyyppi 137)

« Paketti lahetetaan listan seuraavaan osoitteeseen. Jos siihen ei l6ydy
suoraa linkkia, paketti tuhotaan.

» Hidas - Kaytetaan harvoin
» Korvataan useipaketoinnilla |A90, IP-IP|A>B, TCF’|TCF’| Data|
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ICMP - Internet Control Message Protocol

* ICMP antaa lahettajalle palautetta verkon toiminnasta

* ICMP paketti lAhetetddn takaisinpdain, jos esim.

— vastaanottajaa ei tavoiteta

— reititin tuhoaa paketin

— elinaika loppuu (TTL =0)
» Kaikkien koneiden ja reitittimien taytyy tukea ICMP:ta
» Kuljetetaan IP paketeissa

» Jos ICMP viesti tuhotaan, ei generoida uutta ICMP-
viestia (jottei tule “lumivyorya®)

S-38.2121/S-2007 / RKa, NB Internet-34
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ICMP viesteja

Tyyppi = 32 bittia
0 - Kaikuvastaus 8 g 8 8
3 - Kohde saavuttamato Tyyppi | Koodi | Otsikon tarkistussumma
4 - Hifferrectata (poistett Ei kaytossa
5 - Uudelleenohjaus Internet otsikko + 64 bittia alkuperaisesta
8 - Kaiku datagrammista
9 - Reititin mainos
10 - Reititin mainoksen pyynto
11 - Elinaika loppui
12 - Parametriongelma
13 - Aikaleima Koodi =
14 - Aikaleimavastaus 0 - verkko saavuttamaton
15 - Informaatiopyyntd 1 - isantakone saavuttamaton
16 - Informaatiovastaus 2 - protokolla saavuttamaton
3 - portti saavuttamaton
(4 - Source quench poistettu suosituksista) 4 - sanoma paloiteltava
5 - [&hdereitti viallinen
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Paketin l[ahetys

» Lahettgja tutkii onko kohdeosoite omassa aliverkossa vertaamalla

oman ja kohdeosoitteen maskattuja arvoja.
— Jos sama, kohde on samassa aliverkossa.
— Jos ei, viesti pitda lahettaa reitittimelle.

» Etsitaan kohteen (tai reitittimen) mediaosoite (MAC-osoite) ARP-
protokollalla.

Lahettaja ARP pyynt6 yleisldhetyksena Vastaanottaja
tunnistaa IP osoitteensa

ARP vastaus

* Mediaosoite talletetaan kateismuistiin.
— Huom: Kaikki koneet samassa aliverkossa tallettavat kateismuistiin.

S-38.2121/S-2007 / RKa, NB Internet-36
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ARP — Address resolution protocol

ARP sovittaa IP:n allaolevaan verkkoon
IP-osoite> MAC-osoite

Joka teknologia vaatii oman ARP sovituksen

— Helppoa, jos teknologia tukee yleis- tai monilahetysta
« Ethernet, Token Ring, FDDI

— ATM:ssa tarvitaan ARP-palvelin
— Kasin méaaritelty osoite
* X.25, ISDN, Frame-Relay

Toimii suoraan Ethernetin paalla (ei IP:n paalla)

RFC-826
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Reitittimen [6ytaminen

* Miten saada selville reitittimen IP osoite?
— Manuaalinen konfigurointi — "default gateway”

— Automaattinen konfigurointi DHCP:n avulla

 Yllapitaja konfiguroi, vaatii manuaalista ty6ta
— Kuuntele reititysprotokollien liikennetta

e Tuhlaa iséantdkoneen resursseja, liikaa reititysprotoketliei kaytetd enéaa
— Automaattinen reitittimen paikantaminen ICMP:lla

(| —verkio_—
=
: LAN1
S-38.2121/S-2007 / RKa, NB Internet-38
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Reitittimen [6ytaminen

+ Reitittimet |ahettdvat mainoksia kaikille isannille saannollisesti
(esim. 7 minuutin vélein)

T T LAN1

g § LAN2
ICMP sanomat: ; ;

, !

Reititinmainos kaikille isanniile

* Mainos sisaltaa
— listan reitittimen osoitteista.

— osoitteiden preferenssit, joilla merkataan normaali-, vara- jne reititin tai
reititinosoite (oletusreitittimen preferenssi on korkein)

— tiedon elinaika (esim. 30 min)
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Reitittimen [6ytaminen

» |santakone joutuisi odottamaan jopa 7 minuuttia ennen kuin se voi
lahettaa paketteja oman aliverkon ulkopuolelle

* Mainospyynnon avulla isantdkone saa mainokset heti

! ——LAN1
: :
i ; LAN2
ICMP ; Reititinmainospyynt® kai|<fi||e reiLit:timille
sanomat: : peititinmainos 5
S-38.2121/S-2007 / RKa, NB Internet-40

20



Reitittimen [6ytaminen

» |santakone valitsee korkeimman prioriteetin samassa aliverkossa
olevan reitittimen oletusreitittimeksi

» Kaikki aliverkon ulkopuolelle menevét paketit lahetetaan oletus-
reitittimeen

S-38.2121/S-2007 / RKa, NB Internet-41

Verkossa voi olla useita reitittimia, joista pitaa
|Oytaa se, joka on lahinna kohdetta

» Oletusreitittimen kautta |&hetetty paketti saapuu
kohteeseen, mutta saattaa tuhlata verkon resursseja.

Oletusreititin
, |
| PakettiA> B (@>x) . ;
i | Pakett] A> B (x> y)
! [P i

 Paketti A> B (y> b) |

S-38.2121/S-2007 / RKa, NB Internet-42
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Verkossa voi olla useita reitittimia, joista pitaa
|Oytaa se, joka on lahinna kohdetta

- Reititin voi lahettaa < verkko
uudelleenohjaukse Oletusreititin

osoittaakseen

lyhyemman reitin ;
kohteeseen E Paketti A -->B ' :
i ICMP uudelleenohjaus |
_____________________________ > Tyyggl
""""""" 5 — uudelleenohjaus
oot S ~ Koodi:
Tyyppi | Koodi | Otsikon tarkistussumma| 0 — yudelleenohjaus verkolle
IP osoite --> reititin=¥ __ 1 — uudelleenohjaus kohteelle
Internet otsikko + 64 bittia alkuperéisesta 2 — uo palvelutyypille ja verkolle
datagrammista 4 — uo palvelutyypille ja iséntakoneellg
S-38.2121/S-2007 / RKa, NB Internet-43

|Isantakoneen taytyy saada palautetta
ensimmaiselta reitittimelta, jotta se ei
|&hettaisi “mustaan aukkoon”

Palautteeksi kelpaa

* TCP tason kuittaukset

* Reititinmainokset

* ARP-vastaukset

» ICMP kaikuvastaus (ping)

Reitittimien valilla reititysprotokollat huolehtivat viallisten
reitittimien paljastamisesta

S-38.2121/S-2007 / RKa, NB Internet-45
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DNS - Domain Name Service

e Miksi DNS?

— Helpompi muistaa nimia kuin osoitteita

— Osoite voi muuttua, nimi pysyy samana

— Useita osoitteita / isantakone

— Laajennuksia: palvelujen paikantaminen, ENUM
* Nimi - osoite

* DNS ei vaikuta reititykseen

S-38.2121/S-2007 / RKa, NB Internet-46

Reititysalgoritmit

S-38.2121/S-2007 / RKa, NB Internet-47
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Internetin reititys perustuu
reititysprotokolliin, joilla kerataan lahtoétiedot

* Internetiin ei liity off-line reitityssuunnittelua
* Ainoastaarmitoitustehdaan off-line
* Itse reititys toimii kokonaan automaattisesti

 Reitittimet kommunikoivat keskenadaititysprotokollan
avulla

 Reititysalgoritmihakee lyhimman (halvimman) reitin
jokaiseen kohteeseen

S-38.2121/S-2007 / RKa, NB Internet-48

Internetin reititys on yleensa dynaamista. Staattists
reititysta kaytetaan tietyissa tapauksissa.

» Dynaaminen reitityperustuu protokolliin, jotka luovat ja
yllapitavat reititystauluja automaattisesti
— Esimerkkiprotokollia: RIP, OSPF, BGP...
— Esim. organisaation kytkenta Internetiin useilla linkeilla

 Staattinen reitityperustuu kasin maariteltyihin
reititystauluihin
— Staattista reititysta kaytetdan esim. kun kaksi palveluntarjoajaa
eivat luota toisiinsa

— Organisaation kytkenta palveluntarjoajan verkkoon yhdella
ainoalla linkilla

— Staattisten reittien yllapito vaikeaa

P

S-38.2121/S-2007 / RKa, NB Internet-49
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Reititys jaetaan sisaiseen ja ulkoiseen

)

autonominen alue (AS)

reunareititin

ulkoiset naapurit

sisdiset naapurit

Talla kurssilla kasitelladn kaytdnndssa vain sisaista reititysta.

S-38.2121/S-2007 / RKa, NB Internet-50

Reititys jaetaan sisaiseen ja ulkoiseen

* Autonominen alu¢Autonomous System, AS)

— Joukko verkkoja, joilla on yhteinen reititysstrategia, ja joita
hallinnoi yksi organisaatio

* Reunareititin(Border router)
— Vahintaan yksi naapuri kuuluu eri autonomiseen alueeseen

S-38.2121/S-2007 / RKa, NB Internet-51
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Reititys jaetaan sisaiseen ja ulkoiseen

 Siséaisia reititysprotokollia

— Routing Information Protocol (RIP), RIP-2

— Open Shortest Path First (OSPF)

— Interior Gateway Routing Protocol (IGRP), EIGRP

— Intermediate System-to-Intermediate System (I1S-1S)
 Ulkoisia reititysprotokollia

— External Gateway Protocol (EGP)

— Border Gateway Protocol version 4 (BGP-4)
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Routing algorithms
Proactive vs. reactive

e Proactive

— The router creates and maintains routes to all destinations
* The routes are available in advance

— The routing algorithms in the Internet are proactive
» Reactive
— Routes are created only when they are needed
— Used in e.g. ad hoc networks (discussed later in this course)
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Reititysalgoritmit

» Etaisyysvektori
— Etaisyysvektoreita lahetetéaan, kunnes verkon tila on
stabiloitunut
— Reitittimet muodostavat reitit yhteistyossa
— Esimerkki: RIP
 Linkkitila
— Topologiatietokantoja l&hetetddn saannollisesti
— Jokainen reititin muodostaa reitit itsenaisesti
— Esimerkki: OSPF
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Reititysalgoritmien ominaisuudet

Etaisyysvektori Linkkitila

@ Yksinkertainen ja kevyt @ Monimutkainen ja raskas

@ Konvergoituu hitaasti @ Konvergoituu nopeasti

@ Vain yksi reitti per kohde © Tukee useita reitteja per kohde

@ Vain yksi kustannusfunktio € Tukee erilaisia
kustannusfunktioita
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