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Luennon aiheet

• Verkonhallinta

• Nimipalvelu

– miksi ja mitennykyinennimipalvelu

– DNS-rakenne

– piirinimien hankkiminen

– nimipalvelukäytännössä

Kirjastakappaleet

• TheEvolutionof NamesandtheDomainNameSystem,s.76–84

• DomainNameServices,s.412– 420

• DomainNameManagement,s.593– 594

Perinteinen verkonvalvonta

• Niin kauankuin kaikki toimii ei tehdämitään

• Kunvika tai häiriö tulee:

– selvitettäänhäiriönlaajuus

1. "toimiiko sinulla"

2. "toimiiko yhteysmuualle"

– mitataan/tutkitaanjärjestelmää

– korjataanepäiltyvika

– hommatseiskunneskorjattu, � -tuki juoksee

• Ei tarjoahistoriatietoa

• Ei tietoaliik enteestä

• Hallittavien laitteidenmäärätukihenkilöäkohti kasvanut
� 1 CPU/ 200käyttäjää� 300CPU/ 200käyttäjää

• Ihmisetkalliita, laitteetmonimutkaisia:operaattorillesaattaaolla halvempaayliprovisoidaverkko
kuin ottaakäyttöönosaavaahenkilöstöävaativia palvelunlaaduntakaavia menetelmiä.
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Toiminnallinen arkkitehtuuri

Hallitta vat kohteet 1 Tarkkailuatarvitsevat

• laitteet

• järjestelmät

• muut

Esimerkiksireitittimet, keskittimet,päätelaitteet,palvelimet,sovellukset(tietokannat,viestintäso-
vellukset(sähköposti).

Elementtienhallintajärjestelmä 2 hallitseetiettyäosaaverkosta,“verkonhallintasovellus”

Hallintajärjestelmien hallinta 3 yhdistääeri hallintajärjestelmientiedot,esim.hälytystenyhdistäminen

Käyttöliittymä “työkalu”, näyttää

• hälytyksetrealiajassa

• historiatietoa,muutoskäyrät

• raportit

Verkonhallinnan osa-alueet(OSI: FCAPS)

Vikojen hallinta (Fault mgmt)

• tunnistaminen

• eristäminen

• korjaaminen

Toteutetaankyselyillä,testeilläja reporttienanalysoinnilla.Tämäosaonsuunniteltavahuolellisesti
tai verkko kuormittuutarpeettomasti.

Kokoonpanonhallinta (Configurationmgmt)

Ehkätärkeinosaverkonhallintaa:et voi hallita, jos et tiedämitähallitset.Sisältääkomponenttien

• nimeäminen

• ominaisuudet

• tilat

Kuvausverkostaja laitteista.

Laskenta (Accounting)

Useinei yksityisissätietokoneverkoissakäytössä,operaattorilletärkeä.

Suorituskyvyn hallinta (Performancemgmt)

• verkon taloudellisuusriippuu suorituskyvyn hallinnasta:tiedetään,mitä kohtaatuleekehittää
seuraavaksi

• etäyhteyksillä erityisestimahdollisuudetsuuriinsäästöihin

• ei yleensähyvin tuettuhallintajärjestelmissä

Turvallisuuden hallinta (Securitymgmt)

• vainoikeilla käyttäjillä pääsytiettyyn resussiin

• hälytyksetepäonnistuneistaautentikoinneista

• myösfyysinenturvallisuus4

1ManagedObjects
2ElementManagementSystems(EMS)
3Managerof ManagersSystemsMoM
4Murtosuojaus,palohälytykset,vesihälytykset,lämpötila.. .
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Velotus (chargeback)

Osalaskentaa,veloitetaanvainkäytetyistäresusseista

Järjestelmänhallinta (systemsmanagement)

Myös muidenkun verkkolaitteidenhallintasamassa;osa“businessprocessstreamlining”.

Kulujen hallinta (costmanagement)

Paneutuuhallittavien laitteiden

• luotettavuuteen

• toimintakelpoisuuteen

• hallittavuuteen

Verkonkäyttökulutmääräytyvät:

• ylläpitokustannuksista

• vikojenvälisestäajasta(MTBF: MeanTimeBetweenFailure)

• korjausajasta(MTTR: MeanTimeTo Repair)

TNM-v erkonhallinta

• ITU-T:n verkonhallintakonsepti5

• Kehitettyvuodesta1985lähetien,suositusM.3xxx

• TukeutuuvahvastiOSIhallintaan

• HyödyllinenmyösInternetinhallintaan

• Komponentit:

televerkko (telecommunicationnetwork) hallittava järjestelmä

toimintajärjestelmät (operationssystem)hoitavat suurimmanosanhallintatoimista,joko manu-
aalisestitai automaattisesti

voivat toimia myösyhdessätoteuttaakseentoiminnon

työasema (work station)mahdollistaaoperaattoreillepääsynhallintatietoonkäyttöliittymästä

tietoliik enneverkko (data communicationnetwork) välittää tietoa televerkon, toimintajärjestel-
mienja työasemienvälillä

TNM:n suhdeverkkoon

• “Erillinen verkko, joka liittyy televerkkoonuseissapisteissä”

5TelecommunicationsManagementNetwork
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TNM: looginenkerroksellinenarkkitehtuuri

• Useintarvettaesittääasiathierarkisestieri abstraktiotasoilla

• “Vastuumalli”

Elementtihallintak erros Yksittäistenlaitteidenja ohjelmistojenhallinta,esim.

• laitevikojenhavainnointi

• tehonkulutuksenmittaus

• lämpötilantarkkailu

• resussien(CPU-teho,puskurit,jonot) käytönmittaus

• tilastotietojenkeräys

• ohjelmistopäivitukset

Verkonhallintakerros Laitteidenvälisentoiminnanhallinta,esim.

• verkon topologisenkuvanluominen

• tietoliikennepolkujenmäärittäminenlaaduntakaamiseksiasiakkaalle

• reititystaulujenmuokkaus

• linkkinen kuormituksentarkkailu

• verkonsuorituskyvyn optimoiminen

• virheidenhavaitseminen

Palvelunhallintakerros Verkonkäyttäjienhavaitsemienilmiöidenhallinta,esim.

• palvelunlaadunhallinta(QoS:viive,hukka,.. . )

• laskenta

• käyttäjienluominenja poisto

• osoitteidenhallinta

Liik etoiminnanhallintakerros Asettaatavoitteetmuille kerroksille

SNMP-arkkitehtuurin toteustarpeet[10]

• Yksinkertaisetkomentovastaimet(agentit)

• Välityssovelluket(välitysagentti)

• Komentorivipohjaisettapahtumat

• Välitasonhallinta-asemat

• Hallinta-asemat

SNMPv3 [21]

• SNMPv2* ja SNMPv2uyhdistettynä,kehitysalkanut1997

• Viitekehyksenja mekanismienerityttäminen

– manager� agentmuuttuusovelluksiksi

– eri osienstandardointierillisinä

� tavoitteenajoustavampimäärittely
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SNMPv3viitekehys

jakelija

komneto−
generaattori

komento−
vastaaja

ilmoitus−
lähde

ilmoitus−
vastaanottaja

välittäjä

muu

SNMP prosessoija

Sovellukset

SNMP−laite

järjestelmä
turva−

valvonta
pääsyn−

käsittelijä
viestin−

SNMP prosessoija(SNMPEngine)[4]

jakelija (dispatcher)viestienvälittäjä

1. PDU:t sovelluksille ja sovelluksilta
2. PDU:t viestinkäsittelijälle
3. SNMP-viestitverkkon ja verkosta

viestinkäsittelijiä (messageprocessingsubsystem)SNMP-viestienkäsittely

1. dekoodausvastaanotossa
2. kodauslähetyksessä

eri modulit eri SNMP-versioille

tur vajärjestelmä (securitysubsystem)huolehtiiviestienautentikoinnistaja salauksesta

pääsynvalvonta (accesscontrolsubsystem)kontrolloi tunnistetujenpääsyämuuttujiin

Sovellukset (Applications)toteuttavat eri tehtävät,laitteeseenvoidaanottaavain sentarvitsematsovel-
lukset.[13]

komentogeneraattori (commandgenerator)käynnistääGet*- ja Set-pyynnötsekäkäsitteleevas-
tauksetniihin

komentovastaaja (commandresponder)vastaanottaaGet*- ja Set-pyynnötpääsynvalvonnanavul-
la ja vastaaniihin

ilmoituslähde (notificationoriginator) lähettääTrap- tai Inform-viestejähavaintojenperusteella,
huolehdittavaoikeistaSNMP-versioistaja turvaparametreistä.

ilmoitusvastaanottaja (notificationreceiver)vastaanottaailmoitusviestitja kuittaaInform-viestit

välittäjä (proxy forwarder)välittääSNMP-viestiteteenpäin

muu muitamahdollisiasoveluuksia

Web-pohjainenhallinta

• Web-selain:yleinenkäyttöliittymä
� point-and-click

• HTTP-protolla& HTML yksinkertainen

• HTTP-palvelin verkkolaitteessa

– yksinkertainentoteuttaa

– helppokäyttöisempiverrattunakomentrivipohjaiseen

– ei skaalaudu

• Web-selainkäyttöliittymänä

– SNMP-protokolla taustalla

– käyttöliittymätoteutettuselaimellaja Javalla

– hallinnanja monitoroinninhajauttaminen
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Hakemistopohjainenverkko (Dir ectory EnabledNetworking)

• Verkkoelementtienlisäksimyöshallittava

– verkkoresusseja

– sovelluksia

– käyttäjiä

• Tiedottallennettavahakemistoon

– tieto tallennettuhajautetusti

– tietohaettavissaominaisuuden,esimerkiksinimenperusteellans.WhitePages,tai luokittelun,
esimerkiksilajin perusteellans.Yellow Pages,perusteella

– yksi sisäänkirjautuminenpalveluihin,resusseihinja sovelluksiin

– sijaintiriippumatonhallintaja käyttö

– tiedonreplikointi
� tieto saatavissaläheltä

• SNMPkeskittynyt kuvaamaanverkondynamistatietoa

DEN-komponentit

Hakemisto (Directory)tallentaatiedotjärjestelmästä

• LDAP-pohjainen[20]

• yhteiskäyttöDNS:nkanssa[15]

Toimintapalvelin (Policy server)mahdollistaa“toimintaperusteisetverkot”

• konfiguroiverkonkäyttäjälle

• muuttaaasetuksiadynamisesti

– viive
– kaistanleveys
– oikeudet

• WBEM6 CIM7-XML käyttäästandardikomponentteja

xmlCIM välittääCIM-viesti

HTTP kuljetusmenetelmänä

Verkonhallinta IP-verkoissaaktii visilla menetelmillä

• Hallittavien laitteidenmääräkertaluokkaaisompikuin POTS-verkoissa

• Keskitetynratkaisunongelmatkorostuvat

• Monimutkaisissajärjestelmissäviive tai kaistanleveys rajoittaahallintaa,koskahalutunhallintata-
pahtumantoteuttaminenkysely-vastaus-menetelmällävoi vaatiasuurenmääränviestejä.

• Ratkaisuvaihtoehdot

– aktiivisetverkot (activenetwork)

* aktviivinenpaketti suoritetaanverkkolaitteissa

– ohjelmoitavatverkot (programmablenetworks)

* CORBA, Java RMI. . .

– liikkuvatagentit(mobileagents)

* laitteestatoiseensiirtyvä (tai replikoiva)ohjelmatekeehallintatoimet,mahdollisestikes-
kenäänkommunikoiden.

6Web-BasedEnterpriseManagement
7CommonInformationModel
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Menettelytapapohjainenverkonhallinta

Policy-basedmanagement

• Luotuhelpottamaansuurtenlaitemäärienhallintaan

• Jos. . . Niin . . . -säännöt

– liik etoimintatasonsäännöt

– toimintakuriyhdistääliik etoimintatarpeenja sentotetuttavantekniikan

• Laite-, laiteryhmä-ja verkkolaajuisia

Policy management tool

Policy decision point

Policy
repository

Policy enforcement point

Käyttöliittymä Resussien löytäminen

Käännöslogiikka

Jakelu

Tekninen taso

Liiketoiminnan taso

Käyttöliittymä liik etoimitatasonsääntöjensyöttäminen

Resussienlöytäminen verkkolaitteidenja -topologianinventointi

Käännöslogikka tarkistaasääntöjenkeskinäiseneheydenja toteuttamiskelpoisuudenja muuntaasäännöt
teknisiksi

Jakelu hoitaalaitekohtaisenkonfiguroinnin.On mahdollista,ettäverkon eri laitteettukevat eri hallinta-
menetelmiä(esim.komentorivi, snmp,konfigurointitiedosto,web-pohjainen).Jakeluhuolehtiisiitä,
ettäkukin laite konfiguroidaansillä tavallakuin onmahdollista.

Siis MITÄ hallintaa

• SNMPkevyt, toimii huonoissaverkko-olosuhteissa

• HTTP(TCP)-pohjaisetpystyvätsiirtämäänsuuriatietomääriä

• Ohjelmoitavuusmahdollistaamonimutkaisetoperaatiotja prosessoinninoptimoinnin

• Menettelypohjaisuusskaalautuvuudensuuriinja moniulotteisiinverkkoihin

Nimipalvelun tarve

• Verkko-osoitteetnumeroita

– kiinteäpituustai maksimipituus

* puhelinverkossamax.15 numeroa

* ATM (OSINSAP)20 oktettia(160bittä)

* IPv432 bittiä, IPv6 128bittiä

– optimoitureititystävarteen
� sisältävättietoaverkonrakenteesta
� muutosverkossavoi muuttaaosoitetta

– eivät sisällähelpostimuistettavaalogiikkaa

• Nimet ihmisille ja myössovelluksillehelpompia
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– looginenrakenne

– nimi ei olesidoksissatiettyyn laitteeseentietyssäverkossa

– muistettava

– oletuksia,esimerkiksiwww, ns , smtp

Inter netin nimipalvelun kehitys

1. Aluksi litteä nimiavaruus,nimissäei mitäänerityistärakennettatai logiikkaa

• keskitettylistaStanfordintutkimuskeskuksessa

• kopiointi kaikkiin koneisiin

• koneidenmääränlisääntyessä

(a) päivitystiheyskasvoi
(b) tiedostonkoko kasvoi
(c) kopiointiin useammillekoneille
� kuormitusongelma

2. IEN-116nimipalvelu

• sidoksissaverkonrakenteeseen:alkuperäisiinA-, B- ja C-luokanverkkoihin

• ei skaalautunutsuurelleorganisaatiomäärälle

From: postel@venera.isi.edu
Subject: re: IEN-116 nameserver
Date: Tue, 21 Jun 88 14:58:10 PDT

It is my hope that all IEN-116 name servers will die soon.
(Actually, i wanted to believe they were all already dead.)
Long live the Domain Name System.

--jon.

3. Piirinimijärjestelmä(DNS: DomainNameSystem)[15, 16]

• puurakenne
� hierrarkinen,delegoitava

• erossaverkonfyysisestärakenteesta

Tiedostopohjainennimipalvelu

• Alkuperinenhosts.txt edelleentuettu,esimerkiksiUNIX™-järjestelmissä/etc/hosts

• Varaltanimipalveluntoimimattomuudenvaralta

• Päivityksestähuolehdittava

Joissakinjärjestelmissävoidaanmäärittääesimerkiksi /etc/resolv.conf tiedostonavulla,
käytetäänköensisijaisestihosts -tiedostoavai nimipalvelua.

Nimipalvelun toiminta

Nimipalveluon hajautettutietokantaverkossaolevistakoneistaja niidennimistä.

1. Sovellusohjelmakysyykäyttöjärjestelmänselvittäjältä(resolver)nimeävastaavaaIP-osoitetta

2. Selvittäjäkysyy asiaasiihenkonfiguroidultanimipalvelimelta,joita voi olla määriteltyuseita:mi-
käli ensimmäinenei vastaakysytääntoiseltajne.

3. Nimipalvelin etsii tietoaensinomastakäteismuististaja tarvittaessakysyymuilta nimipalvelimilta

4. Saatuaankysytyn tiedon,palautetaantieto kysyvällekoneelle,joka edelleenvälittääsensovellus-
ohjelmalle
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Nimiavaruuden rakenne

• Puumainenrakenne

1. Juuri“.”

• 13 kpl juuripalvelimiaa ...m.root-servers.net , korkeatvaatimukset[3]

• nimipalvelunkäynnistystieto,muttaitseasiassanimipalvelimelleriittää tietääyhdenkintoisen
luotettavannimipalvelimenosoite.

• ViimeaikoinauseidenDDoS-hyökkäystenkohteina

2. Ylimmän tasonpiirinimet

gTLD (GenericTop-Level Domain)yleisetpiirinimet com, org . . .

ccTLD (CountryCodeTop-LevelDomain)ISO31662-alpha-koodit(fi , us , se , au , at , ee . . . )

3. Organisaatiotyyppi

• käytössäjoissainmaissaesim.UK, Australia,Israel,Japani

• com tai co , edu tai ac . . .

4. Organisaationpiirinimi

• lyhenne(hut , pjoy )

• tavaramerkki,aputoiminimi

• virallinennimi (suomensarjakuvaseura )

5. Organisaationalipiiri

• organisaatioontai maantieteelliseenjakoonperustuva

• helpottaasuurenorganisaationhallintaa

• mahdollisestiuseitatasoja

6. Laitetunniste

• laitteennimi (hostname )

• piirissäyksikäsitteinen

• kukin osanimienintään63 merkkiä

• kaikki osatyhteensä(ml. välissäolevatpisteet)255merkkiä

• sallitut merkitA-Z, 0-9 ja “-”

• isot ja pienetkirjaimetsamanarvoisia

Täydellinen piirinimi (FQDN: Fully Qualified Domain Name)

laite(.aliorg)*.organisaatio(.tyyppi) ?.TLD

• Muodostuulaitenimestäja piirinimestä
laitenimi www
piirinimi tct.hut.fi
FQDN www.tct.hut.fi

• Luetaanoikealtavasemalle

Aikoinaan(1980-luvunlopulla) Iso-BritanianJANET-verkossaFQDN kirjoitettiin päinvastaises-
sajärjestyksessäeli vasemaltaoikealle.Joissainvanhoissadokumentessavoi törmätäosoitteisiin,
jotka ovat tyyppiä user@uk.ac.example ; tämänvoi muuttaanykymuotoonkääntämälläjär-
jestyksenuser@example.ac.uk .

• Laitettavoidaanosoittaa

– täydelliselläpiirinimellä

– laitenimellämahdollisestitäydennettynäosittaisellapiirinimellä, esimerkiksiTKK:n alueella
www.tct vie koneellewww.tct.hut.fi kun taaswwwvie koneellewww.hut.fi , ellei
kokeilla jonkunalipiirin alueella.
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Yleisetpäätasonpiirinimet (gTLD)

• AlunperinInternetYhdysvaltainsisälläkäytettäväksi
� USA-keskeisetmäärittelyt

.gov USA:nhallituksenorganisaatiot(esim.fbi.gov , whitehouse.gov )

.mil USA:n armeijankäyttöön(esim.af.mil )

.edu pääasiassayhdysvaltalaisetyliopistot (esim.mit.edu , harward.edu )

• Myöhemminlaajennettukansainväliseksi[18]

.com kaupallisilleyrityksille, nykyäänerittäin laajaksipaisunut,noin 21 miljoonaapiiriä (esim.
sun.com , whitehouse.com )

.net alunperinverkko-operaattoreilletarkoitettu,nykyäänsisältäämitätahansa(esim.uusitupa.net ),
noin 3,6miljoonaa

.org erilaisia organisaatioita,jotka eivät sovellu muihin ryhmiin – tai ole saaneet.com -piiriä
(esim.eff.org , debian.org , amnesty.org , metso.org ), noin 2,6miljoonaa

.int kansainvälisille,valtioidenvälisillä sopimuksillaperustetuilleorganisaatioille(esim.un.int ,
itu.int , nato.int , 47kappaletta)

• Uudet,2001-02voimaantulleetpiirinimet (tilanne2003-01-09,lukumäärätosin2002-09-31)

.aero lentoyhtiöidenkäyttöön– SocieteInternationaledeTelecommunicationsAeronautiquesSC,
(SITA); 2.600kpl

.biz yritystoimintaavarten– JVTeam,LLC; 770.000

.coop yhteistoiminnallisilleyrityksille – NationalCooperativeBusinessAssociation,(NCBA): sa-
toja

.info rajoittamton– Afilias, LLC, 950.000

.museum museot– MuseumDomainManagementAssociation,(MDMA): 600kpl 2. tasonpiiri-
nimiä

.name yksityishenklöille3. tasollajohn.doe.name – GlobalNameRegistry, LTD: 86.000

.pro “ammattilaiset”,esim.johnDoe.med.pro – RegistryPro,LTD; ei vielä toiminnassa

Piirinimien hankkiminen

• Yleisetpäätasonpiirinimiet

– useitarekisteröijiä

– hinnatvaihtelevat

– lista http://www.icann.org

Alunperin.com , .net ja .org piirinimien jakooli InterNIC:nyksinoikeus.Tämävarma(USD35/vuo-
si/nimi) tulonlähdeherättikovastikritiikkiä ja vuoden1999alustalähtienon ollut muitakin rekis-
teröijiä.

• Maakohtaisetpiirinimet

– eri maissaerilaisiakäytäntöjä

Suomi,fi varsintiukat säännöt(38.000)

* hakijankauppa-,yhdistys-tai säätiörekisteriinmerkittynimi

* tavaramerkkirekisteriinmerkitty sanamerkki

* julkisyhteisöllejoko tämännimi, nimenlyhennetai julkista tehtävääkuvaava muu
lyhenne

* tunnuksenennakkotarkastuksestaluovutaansyyskussa2003;hakijanhuolehdittava,
ettäei loukkaatoisenoikeuksia

http://www.ficora.fi/suomi/interne t/abc .htm

Japani, jp yrityksentuleetoimia Japanissaja transliteroinninoltavaoikein
Tuvalu, tv (470.000)
Tonga,to “ostettu”maakoodi,vapaastirekisteröitävissä(2.500)
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Nimipalvelun komponentit

ratkaisija käyttöjärjestelmässäoleva kirjasto, joka tarjoaasovellusrajapinnanja kysyy tiedot määritel-
lyltä nimipalvelimelta,joka on läheisessäverkossa.Ratkaisijalähettäärekursiivisenpyynnön ts.
pyytäänimipalvelijaaratkaisemaankyselynloppuunsaakka.Ratkaisijaei yleensäpidäomaaväli-
muistia.(resolver)

ensisijainennimipalvelin kullakin piirillä yleensäyksi, joskin isoilla piireillä (kutenjuurella) voi olla
useitaensisijaisianimipalvelimia.Näidensynkronoinnistatuleehuolehtia.Ensisijainennimipalve-
lin voi olla myöspiilotettu eli seei vastaaulkopuolisiinkyselyihinvaanainoastaanantaajulkisten
nimipalvelimienhakeatiedot.

Sisältääkaikki piirin nimipalvelutiedot(primary nameserver)

toissijainennimipalvelin hakeetiedotensisijaiseltapalvelimeltakäynnistyksenyhteydessä,määritellyin
aikaväleintai kun ensisijainennimipalvelin ilmoittaamuutoksesta.Kullakin alueellatulisi olla vä-
hintäänkaksinimipalvelinta:tyypillisesti yksi ensisijainennimipalvelin ja yksi toissijainen.Ulko-
puoliselleensi-ja toissijainennimipalvelin eiväteroamitenkään.(secondarynameserver)

välimuistinimipalv elin ei toimi minkäänpiirin nimipalvelimenavaanselvittääja vastaaasiakkaidenky-
seilyihin. Ensi- ja toissijaisetnimipalvelimettoimivat useinmyösvälimuistipalvelimina.(caching
nameserver)

välitysnimipalvelin toimii kutenvälimuistinimipalvelin, muttaantaatuntemattomatkyselyt selvitettä-
väksitoisellenimipalvelimelle.Tarpeenesimerkiksisuojatussaverkossa,jostaei voidasuoraanlii-
kennöidä.Auttaamyösjakamaankuormaa.Asiakkaanverkon omanimipalvelin voidaankonfigu-
roidakyselemäänensisijaisestiISP:nnimipalvelimelta,jolloin välimuististasaadaansuurinhyöty.
(forwardingnameserver)

Nimen selvitys:www.tct.hut.fi

Oletus:nimipalvelin juuri käynnistetty, ei tiedämuutakuin juuripalvelimet.
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d.root−servers.net
hydra.helsinki.fi

ns−secondary.funet.fi

keskus.tct.hut.fi

1. Käyttäjäkirjoittaaselaimeenwww.tct.hut.fi ja painaaenter
� selainkysyykirjastoltawww.tct.hut.fi :n osoitetta

2. Ratkaisijakirjastomuodostaanimipalvelukyselynja lähettääsenmääritellyllenimipalvelimellere-
kursiivisenakyselynä

3. Nimipalvelin ei tiedävastausta,jotensetekee iteratiivisenkyselynyhdellejuurinimipalvelimista.
Joihinkinnimipalvelinohjelmistoihinonmahdollistamääritellä,missäpäinosoiteavaruuttaolevilta
palvelimilta ensisijaisistikysytään.

4. Juurinimipalvelin ei tiedävastaustakyselyyn,muttasensijaanpalauttaalistan fi -piirin nimipalve-
limista

5. Nimipalvelin kysyywww.tct.hut.fi :n osoitettayhdeltänäistä

6. Vastauksenatuleelistahut.fi -piirin nimipalvelimista

7. Nimipalvelin kysyywww.tct.hut.fi :n osoitettayhdeltänäistä
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8. Vastauksenatuleelista tct.hut.fi -piirin nimipalvelimista

9. Nimipalvelin kysyywww.tct.hut.fi :n osoitettayhdeltänäistä

10. Vastauksenatuleetieto,ettäwww.tct.hut.fi on 130.233.154.176

Nimen selvitys:www.tky.hut.fi

Oletus:kyselytapahtuukohtaedellisenkyselynjälkeen(tietueetedelleenvoimassa)
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d.root−servers.net
hydra.helsinki.fi

ns−secondary.funet.fi

ns.tky.hut.fi

1. Käyttäjäkirjoittaaselaimeenwww.tky.hut.fi ja painaaenter
� selainkysyykirjastoltawww.tky.hut.fi :n osoitetta

2. Ratkaisijakirjastomuodostaanimipalvelukyselynja lähettääsenmääritellyllenimipalvelimellere-
kursiivisenakyselynä

3. Nimipalvelin ei tiedävastausta,muttasetietää,mitkä ovat hut.fi -piirin nimipalvelimet.Selä-
hettääiteratiivisenkyselynyhdellenäistä.

4. Vastauksenatuleelista tky.hut.fi -piirin nimipalvelimista

5. Nimipalvelin kysyywww.tky.hut.fi :n osoitettayhdeltänäistä

6. Vastauksenatuleetieto,ettäwww.tky.hut.fi on 130.233.16.2

Mitä nimipalvelussaon

• Tietuemuodostuu

nimi: avain,minkäperusteellahaetaan

arvo: haettuarvo

tyypistä: mitennimi-arvo -pari tulkitaan

A IPv4osoite

NS piirin nimipalvelin
CNAME nimi aliakselle,esim.www.tct.hut.fi � keskus.tct.hut.fi Aliasta ei

voi käyttääesim.MX-kentässä

DNAME alipuunuudelleenohjaus,hyödyllinenesimerkiksikäänteisennimipalvelunyhtey-
dessä,missäin-addr.arpa -puuoperaattorinosoiteavaruudenosaltasiirtääesim.in-addr.isp.example
ja tästäedelleenasiakkaille.Hyöty erityisestiIPv6-verkoissa.[6]

HINFO tietoa koneesta,esim. käyttöjärjestelmä.Nykyäänharvemmin käytetty tietoturva-
syistä.

MX postinvälityksestähuolehtivakone,voidaanmääritelläsuosituimmuusjärjestys

PTR osoitinnimeen

AAAA IPv6osoite(ns.nibble-format,poistuva)

A6 IPv6 osoitebittikenttiin [5] perustuvahierarkinenmäärittely
RP vastuuhenkilö
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LOC laitteenkoordinaatit

TXT vapaamuotoistatekstiä,esimerkiksiorganisaationtäydellinennimi ja sijainti

SIG julkisiin avaimiinperustuvaallekirjoitus,jokoyksittäistentietueidentai kokotransaktion
[1]

TSIG jaettuunsalaisuuteenperustuvaallekirjoitus,jotavoidaankäyttääorganisaationsisällä
tietueidenja kyselyidenautentikointiin. Nopeampilaskeakuin SIG.[19]

KEY avain, jolla voidaantarkistaaSIG-tietueet[1] tai käyttäämuihin tarkoituksiin (TLS,
sähköposti,IPSec).Avaimia voi olla useilla algoritmeillä (RSA/MD5, Diffie-Hellman,
DSA, RSA/SHA-1).Suositellaan,ettäeri tarkoituksiavartenonerilliset avaimet.

CERT sertifikaatti,esim.PKIX, SPKI,PGPavaintenvarmistamiseen.[2]

luokka: käytännössävain Internet-luokka,mahdollistamääritelläerillisiä nimiavaruuksia

elinikä: kuinkakauantietoon voimassa,tarpeenvälimuistintominnankannalta

Aluetiedostot
tct.hut.fi IN SOA keskus.tct.hut.fi. puhuri.tct.hut.fi. (

101008602 ; serial number
10800 ; Refresh 3 hours
3600 ; Retry 1 hour
604800 ; Expire 1 week
86400 ) ; TTL 1 day

IN NS keskus.tct.hut.fi. ; primary name server
IN NS ns1.hut.fi. ; first secondary
IN NS ns2.hut.fi. ; second secondary

IN MX 10 keskus ; primary mail server
IN MX 20 smtp-1.hut.fi. ; backup
IN MX 20 smtp-2.hut.fi. ; second backup

keskus IN A 130.233.154.176
IN MX 10 keskus

www IN CNAMEkeskus
smtp IN CNAMEkeskus

kytkin.ne IN A 10.0.0.1

Alueen ja piirin ero

COM FR FI

FIHUTIKI

TKY TCTCC WWW
NNTP

WWW

NE
LAB

piiri (domain)on haaraDNS-puusta

alue (zone)onosa(tai kokonaan)piiriä

Alipiirit voivatkuuluasamaanalueeseentai nevoivatolla erillisenäpiirinä.

Nimen selvttäminenosoitteesta

• IP-osoitteillaja nimillä ei keskinäistäriippuvuutta

• Oltavaerillinen hierarkiaIP-osoitteille:in-addr.arpa
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• Joshalutaantietää130.233.154.148 vastaavanimi, kysytään148.154.233.130.in-addr.arpa
PTR-tyyppi

• Delegointi tavurajaltahelppo,muutenkinonnistuualiaksiakäyttäen[7]

• Käänteinennimipalvelu “turvaa” palvelut,eräätpalvelimetkieltäytyvätyhteyksistäkoneilta,joille
ei löydy käänteistänimipalvelua.

• Tarvittaessakysytäänmolemminpäin:

– Yhteyskoneelta10.9.2.3

– 3.2.9.10.in-addr.arpa � dial-3.example.net

– dial-3.example.net � 10.9.2.3 � OK

Nimipalvelu operaattorin palveluna

• Nimipalvelultavaaditaansuurtaluotettavuutta

Josjonkunpiirin nimipalvelimistamikäänei vastaatai antaavääriävastauksia,tästäseuraayleensä
ongelmia,erityisestisähköpostinvälituksensuhteen.

• Yksittäsenvian (verkkolaite,kaapeli,palvelin) ei tulisi aiheuttaanimipalvelunpysähtymistä
� palvelimeteri puolille verkkoa(sekämaantieteellisestiettätopologisesti)

EsimerkiksiSuomen.fi -juurennimipalvelimiensijoituspaikat:

– Helsinki (x2)

– Espoossa

– Amsterdam(NL)

– Fairfax (VI, USA)

– Houston(TX, USA)

yahoo.com :n nimipalvelimienkaupungit:

– Sunnyvale(CA, USA)

– Lontoo(UK)

– SantaClara(CA, USA)

microsoft.com :n nimipalvelimet(2001-01):

DNS5.CP.MSFT.NET internet address = 207.46.138.12
DNS7.CP.MSFT.NET internet address = 207.46.138.21
DNS6.CP.MSFT.NET internet address = 207.46.138.20
DNS4.CP.MSFT.NET internet address = 207.46.138.11

• Yksittäisenasiakkaanvaikeatoteuttaa

• Toissijainennimipalvelu“kevyt” palvelu
� helpostilisäarvoaasiakkaalle

• Asiakkaallaedelleenomahallinta

Nimipalvelun tur vallisuus

• Nimipalvelutiedotkriittisiä verkonturvalliselletoiminnalle

– sähköpostienohjaus

– yhteyksienohjaus(salasanojenkaappaus,man-in-midle)

• Avaimet(SSL,TLS, SSH,IPSec)tuovat jonkin verranturvaa
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• Välimuistin saastuttaminen

ns.innocent.example:1.0.0.10.in-addr.arpa IN PTR ? � ns.evil.example
ns.evil.example� ns.innocent.example:

1.0.0.10.in-addr.arpa IN PTR trap.evil.example
bank.example IN NS ns.evil.example
www.bank.example IN A middlebox.evil.example
company.example IN NS ns.evil.example
company.example IN MX 1 mailrecord.evil.example

• Vaikeastihavaittamissa

Nimipalvelun kehitys

• Juuripalvelunselkeyttäminen[3]

• Turvallisuusheikkoa

– nimipalvelutietojenallekirjoittaminen[1]

• Avainjakelu

• DNSyleiskäyttöisenähakemistona,eivälttämättäjärkevää:DNSonsuunniteltunimi-osoitemuunnoksiin.

• IPv6

• enum:puhelinnumeronmuuntaminenDNS-nimeksi

• Merkistönlaajentaminen,Microsoft ajaamuttarikkoomontaasiaa[12]

– sähköposti

– reititys (reitityspolitiikkatietokannat)

– verkonhallinta(SNMP)

– sertifikaatit(TLS, IPSec)

DNSSEC

• Nimipalvelutiedotautentikoimattomia

– aluetiedostoissa(ts.authoratiivisilla palvelimilla)

– välimuistissa

– verkossa

� useitamahdollisuuksiaväärentää

Palvelujen hakeminen

• Perinteisesti“oletetutnimet”

– nntp,news

– smtp,mail

– www, http,home

• Ei vakiintunuttakäytäntöä

• Ei vaihtoehtoisiapalvelimia,vrt. MX-tietueet

• SRV [9]

– yleistysMX-tietueile

– _ldap._tcp.example.com kysyyTCP-protokollaatukevatLDAP-palvelimetexample.com -
piirille

– vastauksenalista, joissatietuilla on
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prioriteeti kutenMX-tietueissa,pienempiarvoinenkoetettavaensin

paino määräävalintatodennäköisyydensamanprioriteetintietueidenkesken.Tällä on mah-
dollistajakaaliik ennettäeri suhteissaeri palvelimienkesken.Tätäei kuitenkaanvoi käyt-
täädynaamiseenkuormanjakoonilman,ettänimipalvelunvälimuistitoimintaturmeltuu.

portti kuljetusprotokollan(TCP, UDP)portti, mihin yhteydenmuodostustapahtuu.Vähentää
tarvettapäivittää/etc/services -tiedostoa(tai vastaava)uusienpalvelujenmyötä.

kohde koneenDNS-nimi,jokatarjoaapalveluja.Tähännimeenvoi liittyä useitaosoitetietuei-
ta, joka suositellaanpalautettavaksisamassakyselyssä.Nimi ei voi olla alias(CNAME).
Mikäli palveluaei tarjota,kohdeon “.” (juuri).

$ORIGIN example.com ;$
_ssh._tcp SRV 0 10 22 fast.example.com.

SRV 0 1 22 slow.example.com.
SRV 10 0 24 old.example.com.

ENUM

• PuhelinnumeronmuuntaminenURI:ksi [14, 8]

• E.164-muotoinennumeronumeroittainpisteilläerotettunakäänteisessäjärjestyksessäe164.arpa -
juureen.

• esim.+358-9-4512467
� 7.6.4.2.1.5.4.9.8.5.3.e164.arpa

• SaadunNAPTR-tietueenavulla selvieteäänpyyntöävastaava URI, esimerkiksisähköpostiosoite,
SIP-osotietai toinenpuhelinnumero.

• Useitapoliittisia ongelmia

– salaisetnumerot:kyselyitävoidaanhelpostitehdätuhatsekunnissa;muutamassatunnissasaa-
daankäytyäkoko Helsinginnumeroavaruus.

– luettelotietoarvokasta

$ORIGIN 1.5.4.9.8.5.3.e164.arpa. ;$
IN NAPTR 100 10 "u" "sip+E2U" "!^.*$!sip:info@hut.fi!" .
IN NAPTR 102 10 "u" "mailto+E2U" "!^.*$!mailto:info@hut.fi!" .
IN NAPTR 102 12 "u" "tel+E2U" "!^.*$!tel:+358694511!" .

7.6.4.2 IN NAPTR 100 10 "u" "mailto:+E2U" "!^.*$!mailto:puhuri@netlab.hut.fi" .

LDAP-hakemistopalvelu

• KevytversioX.500:sta,alunperinyhdyskäytäväkevyiltä asiakkailtatäysimittaiseenX.500-tietokantaan
(DAP-protkolla).Nykyäänjoitakin laajennuksiaverrattunaX.500:aa.[20]

• Ei ole sopiva

– relatiotietokannankorvikkeeksi

– tiedolle,jotakirjoitetaanusein

– laajoille data-alkioille

– DNS: korvaavaksi

• On

– puumainentietorakenneattribuutti-arvopareja

– tiedoissavoidaankäyttääpääsynvalvontaa(SASL:SimpleAuthenticationandSecurityLayer
[17])

– tietoavoidaanosoittaaURI:lla[11]

• Sopii
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– sovelluskohtaistenhakemistojenyhdistämiseen

– käyttäjienautentikointiin: samatietokantatoimii sekäpuhelinluettelonaettäautentikointitie-
tokantana

– taustatietokannaksiesim.DNS:lle

• WindowsActiveDirectory 8 LDAP

Yhteenveto

• Verkonhallintavaikuttaaoperaattorintyövoimakuluihin

• DNS lisääverkonkäyttäjäystävällisyyttä

– “helppo” palvelu

– paljonpolitiikkaa

– turvallisuus(ehkä)paranee
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