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Luennon aiheet

* Verkonhallinta

* Nimipalvelu

miksi ja mitennykyinennimipalvelu
DNS-ralenne
piirinimien hankkiminen

nimipalvelu kaytannossa

Kirjastakappaleet
» TheEvolution of Namesandthe DomainNameSystems. 76—84
» DomainNameServicess.412—420

+ DomainNameManagements. 593—-594

Perinteinen verkonvalvonta
* Niin kauankuin kaikki toimii ei tehdamitaan
« Kunvikatai hairio tulee:

— selvitettdarhairionlaajuus

1. "toimiik o sinulla"
2. "toimiik o yhteys muualle"

— mitataan/tutkitaajarjestelmaa
— korjataanepéiltyvika
— hommatseiskunneskorjattu, u-tuki juoksee

« Eitarjoahistoriatietoa
« Eitietoaliik enteesta

« Hallittavien laitteidenmaaraukihenkildakohti kasvanut
= 1 CPU/ 200kayttajad= 300 CPU/ 200kayttajaa

« |hmisetkalliita, laitteetmonimutkaisia.operaattorillesaattaalla halvempaayliprovisoidaverkko
kuin ottaakayttdonosaaaahenkildstdéavaatvia palvelunlaadurtakaaia menetelmia.



Toiminnallinen arkkitehtuuri

Hallitta vat kohteet I Tarkkailuatarvitserat

* laitteet
* jarjestelmat
e muut

Esimerkiksireitittimet, keskittimet,paatelaitteetpalvelimet, sovellukset(tietokannatyiestintaso-
vellukset(sahkoposti).

Elementtienhallintajarjesteima [l hallitseetietty4 osaaverkosta,“verkonhallintaseellus”
Hallintajarjestelmien hallinta lyhdistaéeri hallintajarjestelmieniedot, esim.héalytystenyhdistdminen
Kayttoliittyma “tydkalu”, nayttaa

* hélytyksetrealiajassa
* historiatietoamuutoskayrat
* raportit

Verkonhallinnan osa-alueet{OSI: FCAPS)

Vikojen hallinta (Fault mgmt)

* tunnistaminen
* eristdiminen
* korjaaminen
Toteutetaarkyselyillg, testeilldja reporttienanalysoinnillaTaméosaon suunniteltaa huolellisesti
tai verkko kuormittuutarpeettomasti.
Kokoonpanonhallinta (Configuationmgmt)
Ehkatarkein osaverkonhallintaaet voi hallita, jos ettiedamita hallitset. Sisaltdaé&komponenttien

* nimeaminen

e ominaisuudet

* tilat
Kuvausverkostaja laitteista.

Laskenta (Accounting
Useinei yksityisissétietokoneverkoissakaytossapperaattorillgérkea.

Suorituskyvyn hallinta (Performancengmt)

« verkontaloudellisuugiippuu suorituskvyn hallinnastatiedetdédnmité kohtaatuleekehittaa
seuragaksi
* etayhtgksilla erityisestimahdollisuudesuuriin saastsihin

* eiyleenséhyvin tuettuhallintajarjestelmissa
Turvallisuuden hallinta (Securitymgmt)

« vain oikeilla kayttajilla paasytiettyyn resussiin

* hélytyksetepdonnistuneistautentiloinneista

. mydsfyysinenturvallisuul

IManagedObjects
2ElementManagemenBystemgEMS)

3Managerof ManagersSystemsvioM
4Murtosuojauspalohalytyksetyesihalytyksetlampétila.. .



Velotus (chageback)
Osalaskentaayeloitetaarvain kaytetyistéresusseista

Jarjestelménhallinta (systemsnanagement)
Myds muidenkun verkkolaitteidenhallintasamassapsa“businesgprocesstreamlining”.

Kulujen hallinta (costmanagement)
Paneututhallittavien laitteiden

* |uotettavuuteen
* toimintakelpoisuuteen
* hallittavuuteen

Verkon kayttokulutmaaraytyvat:

* yllapitokustannuksista
* vikojenvélisestéajasta(MTBF: MeanTime BetweenFailure)
* korjausajastdMTTR: MeanTime To Repair)

TNM-v erkonhallinta

. ITU-T:nverkonhallintalonsepl

» Kehitettyvuodestal 985lahetien suositudV.3xxx
* TukeutuuvahwastiOSI hallintaan

» Hyoddyllinenmydsinternetinhallintaan

* Komponentit:

televerkko (telecommunicatiometwork) hallittava jarjestelma

toimintajarjestelméat (operationssystem)hoitavat suurimmanosanhallintatoimista joko manu-
aalisestitai automaattisesti

voivat toimia mydsyhdessdoteuttaakseetoiminnon
tydasema (work station)mahdollistaaperaattoreillgppaasyrhallintatietoorkayttoliittymasta

tietoliik enneverkk o (data communicationnetwork) vélittaa tietoa televerkon, toimintajarjestel-
mienja tybasemiervalilla

TNM:n suhdeverkkoon

« “Erillinen verkko, jokaliittyy televerkkoonuseissaisteissa”

. TMN
Operations Operations Operations
System System System

Data Communication Metwark

I:L‘ Exchange Exchange }_D

5TelecommunicationManagemenietwork

ik
Station

Transmission Transmission

Exchange

systems systems

Telecommunication netwark




TNM: looginenkerroksellinenarkkitehtuuri

* Useintarvettaesittadasiathierarkisesteri abstraktiotasoilla
¢ “Vastuumalli”
Elementtihallintak erros Yksittaistenlaitteidenja ohjelmistojenhallinta, esim.

« laitevikojenhavainnointi

tehonkulutuksemnittaus

l[ampdtilantarkkailu

resussiefCPU-teho puskurit,jonot) kdytonmittaus

tilastotietojenkerays

ohjelmistopavitukset
Verkonhallintak erros Laitteidenvalisentoiminnanhallinta, esim.

« verkontopologiserkuvanluominen

« tietoliikennepolkujerméaarittimineraaduntakaamiseksasiakkaalle
* reititystaulujermuokkaus

¢ linkkinen kuormituksertarkkailu

« verkon suorituskvyn optimoiminen

* virheidenhavaitseminen

Palvelunhallintakerros Verkon kéayttajienhavaitsemierilmitiden hallinta,esim.

* palvelunlaadunhallinta(QoS:viive, hukka,...)
* laskenta

* kayttajienluominenja poisto

* osoitteiderhallinta

Liik etoiminnanhallintak err os Asettaatavoitteetmuille kerroksille

SNMP-arkkitehtuurin toteustarpeet[10]

« Yksinkertaisekomentwastaime{agentit)
« Valityssovelluket (vélitysagentti)

« Komentorvipohjaisetapahtumat

« Vdlitasonhallinta-asemat

* Hallinta-asemat

SNMPv3[1]
« SNMPv2*ja SNMPv2uyhdistettynakehitysalkanut1997
* Viitekehykserja mekanismiererityttdminen

— manager= agentmuuttuusovelluksiksi
— eri osienstandardointerillisina

=-tavoitteengoustavampimaarittely



SNMPv3viitekehys

SNMP-laite
SNMP prosessoija
o viestin— turva- paasyn-
jakelija Kasittelija jarjestelma valvonta
komneto— ilmoitus— valittia
generaattori lahde J
komento- ilmoitus- muu
vastaaja vastaanottaja
Sovellukset

SNMP prosessoija(SNMP Engine)[]

jakelija (dispatcheryiestienvalittaja
1. PDU:tsovelluksille ja sovelluksilta
2. PDU:tviestinkasittelijalle
3. SNMP-viestitverkkonja verkosta

viestinkasittelijia (messag@rocessingubsystempBNMP-viestierkasittely

1. dekoodausrastaanotossa
2. kodaudédhetyksessa

eri moduliteri SNMP-\ersioille
tur vajarjestelma (securitysubsystemhuolehtiiviestienautentiloinnistaja salauksesta
paasyrvalvonta (accessontrolsubsystemkontrolloi tunnistetujerpaasyamuuttujiin

Sovellukset (Applications)toteuttavat eri tehtavat laitteeseervoidaanottaavain sentarvitsematovel-
lukset.[F]

komentogeneraattori (commandgeneratorkaynnistddGet*- ja Set-fyynnotsekékasitteleevas-
tauksemiihin

komentovastaaja (commandesponderyastaanottaGet*- ja Set-fyynnotpaasymalvonnaravul-
la ja vastaaniihin

ilmoituslahde (notification originator) lahetté&Trap- tai Inform-viestejahavaintojenperusteella,
huolehdittaa oikeistaSNMP-wersioistga turvaparametreista.

ilmoitusvastaanottaja (notificationrecever)vastaanottadmoitusviestitja kuittaalnform-viestit
valittdja (proxy forwarder)valittAaSNMP-viestiteteenpain
muu muitamahdollisiasoveluuksia

Web-pohjainenhallinta

* Web-selainyleinenkayttoliittyméa
= point-and-click

e HTTP-protolla& HTML yksinkertainen
e HTTP-palelin verkkolaitteessa

— yksinkertainentoteuttaa
— helppokayttdisemprerrattunskomentrivipohjaiseen
— eiskaalaudu

« Web-selairkayttoliittymana

— SNMP-protolkolla taustalla
— kayttéliittymatoteutettuselaimellga Javalla
— hallinnanja monitoroinninhajauttaminen



Hakemistopohjainenverkko (Dir ectory Enabled Networking)

» Verkkoelementtiedisaksimydshallittava

— verkkoresusseja
— sovelluksia
— kayttajia
» Tiedottallennettaa hakemistoon

— tietotallennettuhajautetusti

— tieto haettaissaominaisuudergsimerkiksinimenperusteellans.White Pagestai luokittelun,
esimerkiksilajin perusteellans. Yellow Pagesperusteella

— yksi sisaéankirjautuminepalveluihin, resusseihifa sovelluksiin
— sijaintiriippumatonrhallintaja kéaytto
— tiedonreplikointi

= tieto saataissalahelta

« SNMP keskittyryt kuvaamaarverkon dynamistaietoa

DEN-komponentit

Hakemisto (Directory)tallentaatiedotjarjestelmasta

* LDAP-pohjaineri]
¢ yhteiskayttdDNS:nkanssglii]

Toimintapalvelin (Policy sener) mahdollistadtoimintaperusteiseterkot”

« konfiguroiverkon kayttajalle

* muuttaaasetuksialynamisesti
— viive
— kaistanleeys
— oikeudet

- WwBEMI CIMB-XML kayttaastandardikmponentteja

xmICIM  valittaaCIM-viesti
HTTP kuljetusmenetelméné

Verkonhallinta IP-verkoissaaktii visilla menetelmilla

« Hallittavien laitteidenméaardkertaluokkadasompikuin POT S-verkoissa
» Keskitetynratkaisunongelmatorostu\at

* Monimutkaisissgarjestelmiss&iive tai kaistanleeys rajoittaahallintaa,koskahalutunhallintata-
pahtumartoteuttaminerkysely-vastausmenetelmalldoi vaatiasuurenrmaararviesteja.

* Ratkaisuaihtoehdot

— aktiivisetverkot (active network)

+ aktviivinenpalketti suoritetaarverkkolaitteissa
— ohjelmoitavat verkot (programmableetworks)

+ CORBA, JwvaRMI. ..
— liikkuvatagentit(mobile agents)

+ laitteestaoiseersiirtyva (tai replikoiva) ohjelmatekeehallintatoimet mahdollisestkes-
kendarkommuniloiden.

6Web-BasedEnterpriseManagement
“CommoninformationModel



Menettelytapapohjainenverkonhallinta

Policy-basednanagement
« Luotu helpottamaasuurtenaitemaarierhallintaan
e Jos... Niin ... -sé&annot

— liik etoimintatasorsaannot
— toimintakuriyhdistadiik etoimintatarpeefa sentotetuttaantekniikan

* Laite-, laiteryhméaja verkkolaajuisia

Policy
repository

Policy management tool

Policy decision point

\ Policy enforcement point

Kayttoliittyma /Resussien [Bytaminen
Liiketoiminnan taso

‘ Kéaanndoslogiikka ‘

Jakelu

Kayttoliittyma liik etoimitatasorsaéntojersyottdminen

Tekninen taso

Resussierdytaminen verkkolaitteidenja -topologianinventointi

Kaannoslogikka tarkistaasdantdjerkeskindiserehe/denja toteuttamisklpoisuudeja muuntasaannot

teknisiksi

Jakelu hoitaalaitekohtaiserkonfiguroinnin.On mahdollistaettéverkon eri laitteettukevat eri hallinta-
menetelmigesim.komentorvi, snmp konfigurointitiedostoyweb-pohjainen)Jalelu huolehtiisiita,

ettakukin laite konfiguroidaarsilla tavalla kuin on mahdollista.

Siis MIT A hallintaa

* SNMPkevyt, toimii huonoissaverkko-olosuhteissa

* HTTP(TCP)-pohjaisepystyvatsiirtdmaarsuuriatietomaaria

» Ohjelmoitaszuusmahdollistaanonimutkaisebperaatiofa prosessoinnimptimoinnin

< Menettelypohjaisuuskaalautuvuudesuuriinja moniulotteisiinverkkoihin

Nimipalvelun tarve

* Verkko-osoitteenumeroita

— kiinted pituustai maksimipituus
* puhelinverkossamax.15 numeroa
* ATM (OSINSAP)20 oktettia(160bitta)
* |1Pv4 32 bittid, IPv6 128bittia

— optimoitureititystavarteen
= sisaltavatietoaverkonrakenteesta
= muutosverkossavoi muuttaaosoitetta

— eivatsisallahelpostimuistettaaalogiikkaa

* Nimetihmisille ja my6ssovelluksillehelpompia



looginenrakenne

nimi ei ole sidoksissdiettyyn laitteeseenietysséverkossa
muistettaa

oletuksia,esimerkiksivww ns , smtp

Inter netin nimipalvelun kehitys

1. Aluksi litte& nimiavaruus nimissédei mitdanerityistarakennettaai logiikkaa

* keskitettylista Stanfordintutkimuskeskuksessa
« kopiointi kaikkiin koneisiin
» koneidenmaaranisaantyessa
(a) pawitystiheyskaswoi
(b) tiedostonkoko kaswi
(c) kopiointiin useammillekoneille
=-kuormitusongelma

2. IEN-116nimipalvelu
* sidoksissarerkonrakenteeseeralkuperaisiinA-, B- ja C-luokanverkkoihin

* ei skaalautunusuurelleorganisaatiomaaralle

From: postel @enera.isi.edu
Subject: re: |EN-116 naneserver
Date: Tue, 21 Jun 88 14:58:10 PDT

It is my hope that all IEN-116 name servers will die soon.
(Actually, i wanted to believe they were all already dead.)
Long live the Domain Name System.

--jon.

3. Piirinimijarjestelm&DNS: DomainNameSystem)[i, ]

* puuralenne
= hierrarkinendelegoitava

 erossaverkonfyysisesté&akenteesta

Tiedostopohjainennimipalvelu

 Alkuperinenhosts.txt edelleertuettu,esimerkiksiUNIX™-jarjestelmissdetc/hosts
* Varaltanimipalveluntoimimattomuudervaralta

 Pavityksestdhuolehdittaa

Joissakinjarjestelmisséoidaan maarittadesimerkiksi/etc/resolv.conf tiedostonavulla,
kaytetdankdensisijaisesthosts -tiedostoavai nimipalvelua.

Nimipalvelun toiminta

Nimipalvelu on hajautettutietokantaverkossaolevistakoneistga niiden nimista.
1. Sovellusohjelmekysyy kayttojarjestelmaselvittajalté(resoher) nimeévastagaal P-osoitetta

2. Selvittajakysyy asiaasiihenkonfiguroidultanimipalvelimelta,joita voi olla maariteltyuseita:mi-
kali ensimmainerei vastaakysytaanoiseltajne.

3. Nimipalvelin etsii tietoaensinomastakateismuististga tarvittaessysyy muilta nimipalvelimilta

4. Saatuaarkysytyntiedon,palautetaanieto kysyvéllekoneelle joka edelleenvilittdasensovellus-
ohjelmalle



Nimiavaruuden rakenne

¢ Puumainemakenne

1. Juuri®.

» 13kpl juuripalvelimiaa ...m.root-servers.net , korkeatvaatimuksefi]

 nimipalvelunkaynnistystietomuttaitseasiassaimipalvelimelleriittaa tietddyhdenkintoisen
luotettavannimipalvelimenosoite.

* ViimeaikoinauseiderDDoS-hydkkaystekohteina
2. Ylimmantasonpiirinimet

gTLD (GenericTop-Level Domain)yleisetpiirinimet com, org ...
cCcTLD (CountryCodeTop-Level Domain)ISO31662-alpha-koodit(fi ,us,se,au,at ,ee...)

3. Organisaatiotyyppi

» kaytdssgoissainmaissaesim.UK, Australia,Israel,Japani
* comtaico, edu taiac ...

4. Organisaatiorpiirinimi
* lyhenne(hut , pjoy )

* tavaramerkkiaputoiminimi
« virallinen nimi (suomensarjakuvaseura )

5. Organisaatioralipiiri
 organisaatiootai maantieteelliseejakoonperustua

* helpottaasuurenorganisaatiorallintaa
» mahdollisestuseitatasoja

6. Laitetunniste
* laitteennimi (hostname )
* piirissayksikasitteinen
* kukin osanimienintadar63 merkkia
* kaikki osatyhteensgml. vélisséolevat pisteet)255merkkia
« sallitutmerkitA-Z, 0-9ja “-"

* isotja pienetkirjaimet samanarwisia

Taydellinen piirinimi (FQDN: Fully Qualified Domain Name)

laite(.aliorg)*.organisaatio(.tyyppi) ?.TLD

laitenimi  www
* Muodostudaitenimestga piirinimesta piirinimi tct.hut.fi
FQDN www.tct.hut.fi

* Luetaanoikealtavasemalle

Aikoinaan(1980-luvunlopulla) Iso-BritanianJANET-verkossaFQDN Kkirjoitettiin painvastaises-
sajarjestyksesséli vasemaltavikealle.Joissainvanhoissalokumentessaoi tdrmataosoitteisiin,
jotka ovat tyyppid user@uk.ac.example ; tAmanvoi muuttaanykymuotoonkaantamallgar-
jestykseruser@example.ac.uk

+ Laitettavoidaanosoittaa

— taydellisellapiirinimella

— laitenimellamahdollisesttédydennettyn@sittaisellapiirinimelld, esimerkiksiTKK:n alueella
www.tct  vie koneellewww.tct.hut.fi kun taaswwwie koneellewww.hut.fi | ellei
kokeilla jonkunalipiirin alueella.



Yleiset paatasonpiirinimet (gTLD)

« AlunperininternetYhdys\altainsiséllakaytettavaksi
= USA-kesleisetmaarittelyt
.gov USA:nhallituksenorganisaatio{esim.fbi.gov , whitehouse.gov )
.mil USA:narmeijankayttéon(esim.af.mil )
.edu paaasiassghdys\altalaisetyliopistot (esim.mit.edu , harward.edu )

* Mythemminlaajennettikansaivaliseksi]
.com kaupallisille yrityksille, nykyaanerittain laajaksipaisunut,noin 21 miljoonaapiiria (esim.
sun.com , whitehouse.com )

.net alunperinverkko-operaattoreilléarkoitettu,nykyaansisaltdamitatahansgesim.uusitupa.net ),
noin 3,6 miljoonaa

.org erilaisia organisaatioitajotka eivat sovellu muihin ryhmiin — tai ole saaneetcom -piiria
(esim.eff.org ,debian.org ,amnesty.org , metso.org ), noin2,6miljoonaa

.int kansaiwalisille, valtioidenvalisilla sopimuksillaperustetuilleorganisaatioill§esim.un.int

itu.int , hato.int |, 47 kappaletta)
« Uudet,2001-02voimaantulleetpiirinimet (tilanne2003-01-09Jukumaarébsin 2002-09-31)

.aero lentoyhtididenkayttddn— Societelnternationalele TelecommunicationferonautiquesSC,
(SITA); 2.600kpl

.biz yritystoimintaavarten— JVTeam,LLC; 770.000

.coop yhteistoiminnallisilleyrityksille — NationalCooperatie BusinessAssociation(NCBA): sa-
toja

.info rajoittamton- Afilias, LLC, 950.000

.museum museot- MuseumbDomainManagemenAssociation(MDMA): 600kpl 2. tasonpiiri-

nimia
.name yksityishenkldille3. tasollajohn.doe.name  — GlobalNameRagistry, LTD: 86.000
.pro “ammattilaiset”,esim.johnDoe.med.pro  —RegistryPro,LTD; ei vielatoiminnassa

Piirinimien hankkiminen
* Yleisetpaatasomiirinimiet
— useitarekisterdijia
— hinnatvaihtelevat
— lista
Alunperin.com,.net ja.org piirinimienjako oli InterNIC:nyksinoikeus.Taméavarma(USD 35/vuo-
si/nimi) tulonlahdeheréttikovastikritiikkia ja vuoden1999alustaldhtienon ollut muitakin rekis-
terdijia.
* Maakohtaisefpiirinimet

— eri maisseerilaisiakaytantoja

Suomi,fi varsintiukat saann6¢38.000)
hakijankauppa- yhdistys-tai sdatitrekisteriinmerkitty nimi
tavaramerkkirekisteriimerkitty sanamerkki
julkisyhteiséllejoko tamannimi, nimenlyhennetai julkista tehtadvadkuvaara muu
lyhenne

tunnukserennaklotarkastuksestiiovutaansyyskuss&003; hakijanhuolehdittaa,
ettéei loukkaatoisenoikeuksia

*

*

*

*

Japani, jp yrityksentuleetoimia Japanissga transliteroinninoltava oikein
Tuvalu, tv (470.000)
Tonga,to “ostettu” maaloodi, vapaastrekisterditaviss2.500)

10


http://www.ficora.fi/suomi/internet/abc.htm
http://www.icann.org

Nimipalvelun komponentit

ratkaisija kayttojarjestelmassaleva kirjasto, joka tarjoaasovellusrajapinnana kysyy tiedot méaritel-
lyltd nimipalvelimelta,joka on l&aheisess&erkossa.Ratkaisijalahettédérekursivisen pyynnonts.
pyytaanimipalvelijaaratkaisemaakyselynloppuunsaakkaRatkaisijaei yleensgpida omaavali-
muistia.(resolver)

ensisijainennimipalvelin kullakin piirilla yleenséayksi, joskin isoilla piireilla (kutenjuurella) voi olla
useitaensisijaisianimipalvelimia. Naidensynkronoinnistauleehuolehtia Ensisijainemimipalve-
lin voi olla mydspiilotettu eli seei vastaaulkopuolisiinkyselyihinvaanainoastaamntaajulkisten
nimipalvelimienhakeatiedot.

Sisélta&aikki piirin nimipalvelutiedot(primary nameserver)

toissijainen nimipalvelin hakeetiedotensisijaiseltgpalvelimeltakaynnistykseryhteydessamaaritellyin
aikavaleintai kun ensisijainemimipalvelin iimoittaa muutoksestaK ullakin alueellatulisi olla va-
hintdankaksinimipalvelinta: tyypillisesti yksi ensisijainemimipalvelin ja yksi toissijainen.Ulko-
puoliselleensi-ja toissijainennimipalvelin eivat eroamitenkaén(secondarynameserver)

valimuistinimipalv elin ei toimi mink&anpiirin nimipalvelimenavaanselvittédja vastaaasiakkaiderky-
seilyihin. Ensi-ja toissijaisetnimipalvelimettoimivat useinmydsvalimuistipahelimina. (caching
nameserver)

valitysnimipalvelin toimii kutenvalimuistinimipalhelin, mutta antaatuntemattomakyselyt selvitetta-
vaksitoisellenimipalvelimelle. Tarpeeresimerkiksisuojatussaerkossajostaei voidasuoraarii-
kenndida Auttaamyosjakamaarkuormaa Asiakkaanverkon omanimipalvelin voidaankonfigu-
roidakyseleméaarensisijaisestiSP:nnimipalvelimelta,jolloin valimuististasaadaarsuurinhyoty.
(forwarding nameserver)

Nimen selvitys:www. t ct . hut . fi

Oletus:nimipalvelin juuri kynnistettyei tiedamuutakuin juuripalvelimet.
—— 2

— 11
|
3
5| |6
4 7

d.root-servers.net ns—secondary.funet.fi
hydra.helsinki.fi

keskus.tct.hut.fi

1. Kayttajakirjoittaa selaimeemvww.tct.hut.fi ja painasenter
= selainkysyy kirjastoltawww.tct.hut.fi ‘nosoitetta

2. Ratkaisijakirjastanuodostaaimipalvelukyselynja lahettaésenmaaritellyllenimipalvelimellere-
kursiivisenakyselyna

3. Nimipalvelin ei tiedavastaustajoten setekeeiteratiivisen kyselynyhdellejuurinimipalvelimista.
Joihinkin nimipalvelinohjelmistoihinormahdollistam&aritella,missapain osoiteaaruuttaolevilta
palvelimilta ensisijaisistkysytaan.

4. Juurinimipahelin ei tiedavastaust&yselyyn,muttasensijaarpalauttadistanfi -piirin nimipalve-
limista

5. Nimipalvelin kysyy www.tct.hut.fi ‘n osoitettayhdeltanaista
6. Vastauksentuleelistahut.fi  -piirin nimipalvelimista

7. Nimipalvelin kysyy www.tct.hut.fi :n osoitettayhdeltéanaista
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8. Vastauksentuleelistatct.hut.fi -piirin nimipalvelimista
9. Nimipalvelin kysyy www.tct.hut.fi :n osoitettayhdeltéanaista

10. Vastauksentuleetieto, ettawww.tct.hut.fi on130.233.154.176

Nimen selvitys:www. t ky. hut . fi

Oletus:kyselytapahtulkohtaedelliserkyselynjalkeen(tietueetedelleervoimassa)

2
3 - 7 6
— \
5
4
3 ns.tky.hut.fi
d.root-servers.net ns—secondary.funet.fi

hydra.helsinki.fi

1. Kayttajakirjoittaa selaimeemvww.tky.hut.fi ja painasenter
= selainkysyy kirjastoltawww.tky.hut.fi ‘nosoitetta

2. Ratkaisijakirjastanuodostaaimipalvelukyselynja lahettagsenmaaritellyllenimipalvelimellere-
kursiivisenakyselyna

3. Nimipalvelin ei tieddvastaustamuttasetietdd, mitka ovat hut.fi  -piirin nimipalvelimet. Sela-
hettaditeratiivisenkyselynyhdellendista.

4. Vastauksentuleelistatky.hut.fi -piirin nimipalvelimista
5. Nimipalvelin kysyy www.tky.hut.fi :n osoitettayhdeltéanaista
6. Vastauksentuleetieto, ettawww.tky.hut.fi on130.233.16.2

Mitd nimipalvelussaon

* Tietuemuodostuu

nimi: avain, minkéaperusteelldhaetaan
arvo: haettuarvo
tyypista: mitennimi-arvo -paritulkitaan
A IPv4osoite
NS piirin nimipalvelin
CNAME nimi aliakselle,esim.www.tct.hut.fi =keskus.tct.hut.fi Aliasta ei
voi kayttddesim.MX-k entdssa

DNAME alipuunuudelleenohjaudiyddyllinenesimerkiksikdanteisemimipalvelunyhtey-
dessémisséin-addr.arpa  -puuoperaattorirosoite@aruuderosaltasiirtddesim.in-addr.isp.example
jatastdedelleerasiakkaille Hyoty erityisestilPv6-verkoissa[lf]

HINFO tietoa koneestagsim. kayttojarjestelmaNykyaan hanemmin kaytetty tietotuna-
syista.

MX postirvalityksestéhuolehtiva kone,voidaanméaaéritellasuosituimmuusjarjestys

PTR osoitinnimeen

AAAA IPv6 osoite(ns.nibble-formatpoistu\a)

A6 IPv6 osoitebittikenttiin [f] perustua hierarkinenrmaarittely

RP vastuuhenkil®d
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LOC laitteenkoordinaatit
TXT vapaamuotoisttekstid,esimerkiksiorganisaatiortdydellinennimi ja sijainti
SIG julkisiin avaimiin perustuaallekirjoitus,joko yksittaistertietueidertai koko transaktion

(=]
TSIG jaettuunsalaisuuteeperustuaallekirjoitus,jota voidaankayttddorganisaatiorsisalla
tietueidenja kyselyidenautentilointiin. Nopeampiaskeakuin SIG. [[]

KEY avain, jolla voidaantarkistaaSIG-tietueetlf] tai kayttddmuihin tarkoituksiin (TLS,
sahkdposti]PSec).Avaimia voi olla useillaalgoritmeilla (RSA/MD5, Diffie-Hellman,
DSA, RSA/SHA-1).Suositellaanettéeri tarkoituksiavartenon erilliset avaimet.

CERT sertifikaatti,esim.PKIX, SPKI, PGPavaintenvarmistamiseer{]
luokka: kaytanndsséain Internet-luokkamahdollistamaaritelléerillisia nimiavaruuksia
elinikd: kuinkakauantieto on voimassatarpeenvalimuistintominnankannalta

Aluetiedostot

tet.hut.fi IN  SOA keskus.tct.hut.fi. puhuri.tct.hut.fi. (
101008602 ; serial  number
10800 ; Refresh 3 hours
3600 ; Retry 1 hour
604800 ; Expire 1 week
86400 ) ; TTL 1 day

IN NS keskus.tct.hut.fi. ; primary name server
IN NS nsl.hut.fi. ; first secondary

IN NS ns2.hut.fi. ; second secondary

IN MX 10 keskus ; primary mail server

IN MX 20 smtp-1.hut.fi. ; backup

IN MX 20 smtp-2.hut.fi. ; second backup

keskus IN A 130.233.154.176
IN MX 10 keskus

www IN CNAMEkeskus
smtp IN CNAMEkeskus

kytkin.ne IN A 10.0.0.1

Alueenja piirin ero

T ) [n

g

-
7

IKI ’\[ HUT ]\J\[ Ao

piiri  (domain)on haaraDNS-puusta

alue (zone)on osa(tai kokonaan)piiria

Alipiirit voivatkuuluasamaaralueeseetni nevoivatolla erillisenépiirina.

Nimen selvttaminenosoitteesta

« |P-osoitteillaja nimilla ei keskinaist&iippuvuutta

« Oltavaerillinen hierarkialP-osoitteille:in-addr.arpa

13



» Joshalutaarietdd130.233.154.148  vasta&animi, kysytdan 48.154.233.130.in-addr.arpa
PTR-tyyppi

 Delegointi tavurajaltahelppo,muutenkinonnistuualiaksiakayttéden]

« Kéanteinemimipalvelu “turvaa” palvelut, erdatpalvelimetkieltaytyvéatyhteyksistékoneilta,joille
ei loydy k&anteistéimipalvelua.

* Tarvittaess&ysytddnmolemminpain:

— Yhteyskoneeltal0.9.2.3
— 3.2.9.10.in-addr.arpa =-dial-3.example.net
— dial-3.example.net =10.9.2.3 =0K

Nimipalvelu operaattorin palveluna

 Nimipalvelultavaaditaarsuurtaluotettavuutta
Josjonkunpiirin nimipalvelimistamikaanei vastaaai antaavaariavastauksiatdstéseuraa/leensa
ongelmiaerityisestisdhkopostirvalituksensuhteen.

* Yksittdsenvian (verkkolaite, kaapeli,palvelin) ei tulisi aiheuttaaimipalvelunpyséhtymista
= palvelimeteri puolille verkkoa(sekdmaantieteellisesgttatopologisesti)
EsimerkiksiSuomenfi -juurennimipalvelimiensijoituspaikat:

— Helsinki (x2)

— Espoossa

— Amsterdam(NL)

— Fairfax (VI, USA)
— Houston(TX, USA)

yahoo.com :n nimipalvelimienkaupungit:

— Sunryvale(CA, USA)
— Lontoo (UK)
— SantaClara(CA, USA)

microsoft.com  :nnimipalvelimet(2001-01):

DNS5.CP.MSFT.NET internet address = 207.46.138.12
DNS7.CP.MSFT.NET internet address = 207.46.138.21
DNS6.CP.MSFT.NET internet address = 207.46.138.20
DNS4.CP.MSFT.NET internet address = 207.46.138.11

* Yksittaisenasiakkaarvaikeatoteuttaa

* Toissijainemimipalvelu“k evyt” palvelu
= helpostilisdarnoaasiakkaalle

* Asiakkaallaedelleeromahallinta

Nimipalvelun tur vallisuus

» Nimipalvelutiedotkriittisia verkon turvalliselletoiminnalle

— sahkdpostiemmhjaus
— yhteyksienohjaus(salasanojekaappausman-in-midle)

e Avaimet(SSL,TLS, SSH,IPSec)tuovatjonkin verranturvaa
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» Valimuistin saastuttaminen

ns.innocentxample:1.0.0.10.in-addr.arpa IN PTR ? =ns.&il.example
ns.e&il.example=-ns.innocentxample:
1.0.0.10.in-addarpa IN  PTR trap.eil.example

bank.example IN NS ns.@il.example
www.bank.ecample IN A middlebox.@il.example
compary.example IN NS ns.&il.example
compary.example IN  MX 1mailrecord.gil.example

* Vaikeastihavaittamissa

Nimipalvelun kehitys

* Juuripahelunselkeyttdminen[]
¢ Turvallisuusheikkoa
— nimipalvelutietojenallekirjoittaminen]
* Avainjakelu
* DNSyleiskayttdisenfiakemistonagi valttamattgarkevaa:DNS on suunniteltunimi-osoitemuunnoksiin.
* IPv6
e enum:puhelinnumeromuuntaminerdNS-nimeksi
* MerkistbnlaajentaminenMicrosoft ajaamuttarikkoo montaasiagif]

— séhkoposti

— reititys (reitityspolitiikkatietokannat)
— verkonhallinta(SNMP)

— sertifikaatit(TLS, IPSec)

DNSSEC

 Nimipalvelutiedotautentiloimattomia

— aluetiedostoissés. authorativisilla palvelimilla)
— valimuistissa
— verkossa

=-useitamahdollisuuksiavaarentaa

Palvelujen hakeminen

* Perinteisestioletetutnimet”

— nntp,news
— smtp,mail
— www, http, home

« Ei vakiintunuttakaytantdéa
« Ei vaihtoehtoisigpalvelimia, vrt. MX-tietueet
« SRV [

— yleistysMX-tietueile

— _ldap._tcp.example.com kysyy TCP-protolollaatukevatLDAP-palelimetexample.com -
piirille

— vastauksenAlsta, joissatietuilla on
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prioriteeti kutenMX-tietueissapienempiareinenkoetettaa ensin

paino maaraavalintatodennakoisyydesamarprioriteetintietueidenkeslken. Talla on mah-
dollistajakaaliik ennettéeri suhteiss&ri palvelimienkeslen. Tatéei kuitenkaanvoi kayt-
tdddynaamiseekuormanjaloonilman, ettdnimipalvelunvalimuistitoimintaturmeltuu.

portti kuljetusprotolbollan (TCP, UDP) portti, mihin yhteydenmuodostutapahtuuVahentéaa
tarvettapavittaa/etc/services -tiedostodtai vasta®&a) uusienpalvelujenmyota.

kohde koneerDNS-nimi,jokatarjoagpalveluja. TAhanmimeenvoi liittyd useitaosoitetietuei-
ta, joka suositellaarpalautettaaksisamassétyselyssdNimi ei voi olla alias(CNAME).

“wn

Mikali palveluaei tarjota,kohdeon*“.” (juuri).

$ORIGIN example.com ;$

_ssh._tcp SRV 0 10 22 fast.example.com.
SRV O 1 22 slow.example.com.
SRV 10 0 24 old.example.com.

ENUM

* PuhelinnumeromuuntaminerURI:ksi [E, [F]

« E.164-muotoinemumeronumeroittairpisteillderotettun&aanteisesgarjestyksessél64.arpa -
juureen.

* esim.+358-9-4512467
= 7.6.4.2.1.5.4.9.8.3.€l64.apa

« SaadurNAPTR-tietueeravulla selvietedarpyynttd vastaga URI, esimerkiksiséhkdpostiosoite,
SIP-osotigai toinenpuhelinnumero.

» Useitapoliittisia ongelmia
— salaisenumerotkyselyitdvoidaanhelpostitehddtuhatsekunnissanuutamasstinnissasaa-
daankaytyakoko Helsinginnumero&aruus.
— luettelotietoarvokasta

$ORIGIN 1.5.4.9.8.5.3.el164.arpa. $
IN NAPTR100 10 "u" ‘"sip+E2U" "I"*$lsip:info@hut.fi!"
IN NAPTR 102 10 "u" "mailto+E2U" "IN *$Imailto:info@hut. fi!"
IN NAPTR102 12 "u" “tel+E2U" "IN *$ltel:+358694511!" .
7.6.4.2 IN NAPTR100 10 "u" "mailto:+E2U" "IN *$Imailto:puhuri@netlab.hut.fi"

LD AP-hakemistopalelu

» KevytversioX.500:staalunperinyhdyskaytavevyilta asiakkailtaaysimittaiseerx.500-tietokantaan
(DAP-prothkolla). Nykyaanjoitakin laajennuksiaverrattunax.500:aa [l

« Eiolesopva
— relatiotietokannatkorvikkeeksi
— tiedolle,jotakirjoitetaanusein

— laajoille data-alkioille
— DNS: korvaavaksi

« On

— puumainertietorakenneattribuutti-arnopareja
— tiedoissavoidaankayttddpaasymalvontaa(SASL: SimpleAuthenticatiorandSecurityLayer

)

— tietoavoidaanosoittaaURI:lla[f]

« Sopii
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— sovelluskohtaisterhakemistojenyhdistamiseen

— kayttajienautentilointiin: samatietokantatoimii seképuhelinluettelonattdautentilointitie-
tokantana

— taustatietokannaksisim.DNS:lle

* Windows Active Directory~ LDAP

Yhteernveto

 Verkonhallintavaikuttaaoperaattorirtyévoimakuluihin
« DNS lisdaverkonkayttajaystavallisyytta

— “helppo” palvelu
— paljonpolitikkaa
— turvallisuus(ehka)paranee
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