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Luennon aiheet

* Yleist4 tietoturvasta
 Operaattorin turvallisuus

* Asiakkaan turvallisuus

Kirjasta kappale
9 Security (ss. 349-368)

Mita tietoturva on?

Luottamuksellisuus tieto on vain oikeiden tahojen kaytettavissa
Tunnistettavuus tiedon lahde tai kommunikoiva osapuoli tunnetaan
Tiedon eheys tietoa ei ole muutettu tunnistetun tahon jalkeen
Kiistamattomyys tiedon l&hde tai osapuoli ei voi kiistdd omaa osuuttaan

Tiedon saatavuus tieto on kéytettavissa tietylla hetkella

Miten suuri turva tarvitaan

 Taydellista turvaa ei ole

* Vuotuinen kuluodotus
= investointi turvallisuuteen kannattaa jos

kulut purpaus < Y P('riski’ ;) kulut yahinko,i )

Esimerkiksi, jos joku uhka aiheuttaa 100m:n kulun kerran péivéssd, kannattaa sen torjumiseen
kayttad hyvinkin tuhansia euroa vuosittain. Jos taas toinen uhka aiheuttaa 100 000 m:n kulun kerral-
laan mutta toteutuu vain 0,1 % todennékdisuudella vuosittain, ei sen torjumiseen kannata panostaa
paljoa.

» Kéaytannossa
1. minimoidaan riskit
. noudatetaan hallintarutiineja

2
3. seurataan kehitysté
4. vaihtoehtoisia suojauksia



Eras tapa nostaa turvallisuutta
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Kuinka turvallisuus rakentuu

« Turvallisuus on prosessi, ei tuote

— uusia turvallisuusongelmia tulee
— ympéristd muuttuu: verkko, sovellukset, kayttajat

« Turvallisuus riippuu heikoimmasta lenkista
| kéytaja | sovellukset | OS | laitteisto | verkko | palomuuri |

Ei ole mitddn merkitysta silla, kéytetankd 40- vai 128-bittistd salausta tai 512- tai 2048-bittisia
RSA-avaimia jos salasanan saa arvattua, kysyttyé kayttajalta tai salakuunneltua koneesta.

Turvallisuusprosessi

 Lokerointi: rajoita yhdestd ongelmsta johtuvat vahingot. Esimerkiksi pankkikorteilla ja -tileilld on
tietty maksiminosto vuorokaudessa. Vastaavasti kayttdjilla tulee olla oikeudet vain niihin tietostoi-
hin ja jarjestelmiin, joita he tarvitsevat.

» Heikoimman lenkkin posto: on turha parantaa muita turvallisuuden osia, jos jonkun kohdan turval-
lisuus on selkedsti heikompi.

Valvontapisteiden kaytto: turvallisuutta on helpompi valvoa, jos kaikki joutuvat kulkemaan tarkkai-
lupisteen ohi. Tdma4 voi johtaa myds kdytettdvyysongelmiin.

Puolustukseen syvyytté: jos tunkeutuja joutuu murtamaan useita riijppumattomia jarjestelmia, teh-
t&vé on paljon vaikeampi. On kuitenkin varottava, ettd JA-ehto ei muutu TAl-ehdoksi.
tunnistaminen palomuuri

kaytaja | sovellukset | OS | laitteisto | verkko | palomuuri

« Turvallinen vikatilanne: jarjestelmat tulee konfiguroida siten, ettd vikatilanteessa valitaan turvalli-
nen vaihtoehto, esimerkiksi estetdan paasy, jos autentikointipalvelimeen ei saada yhteytta.

* Yllatyksellisyys: turvajarjestelmissa on hyvé olla jotain muutakin kuin paalle nékyy. Sindnsé kéyttojarjestelma-
ja ohjelmaversioiden piilottamisella saatava hy6ty on marginaalinen — haavoittuvuutta voidaan ko-
keilla mitd&n valittdmattd. Haméaran turva ei saa kuitenkaan olla muuta kuin lisdémauste: varsinaisen
turvan tulee perustua koelteltuihin menetelmiin.

* Yksinkertaisuus: mita laajempi jarjestelmd, sitd enemman siind on potentiaalisia virheit.

 Kayttdjien tuki: verkko ei voi olla turvallinen, jos kayttajat eivat edisté sitd. Kayttaja voidaan to-
ki huijata paljastamaan salasanansa, muuten vaarantamaan verkon toiminta, tai toimia tahallisesti
(siséinen tietomurto) tuhoisasti, mutta yksittdisen kayttajan aiheuttamaa tuhoa voidaan torjua esim.
lokeroinnilla.

» Varmistaminen: ei riitd, ett4 asennetaan purkki tai ohjelmisto X, on myds varmistuttava siité, etté se
toimii kuten on tarkoitus.

» Kyseenalaistaminen: riskianalyysissa joudutaan tekemdan joitakin oletuksia, jotta ongelma voidaan
hallita. On tarke&a s&annollisesti arvioida uhkat ja olettamukset, koska ympariston muuttuminen
mahdollistaa uudet hyokkaykset. [[10} s. 365]



Turvallisuuden perusteet

 Estdminen: turvallisuuden kivijalka on ongelmien estdminen. Vaikka on téysin mahdotonta est&a
kaikkia mahdollisia uhkia toteutumasta, valtaosa ongelmista voidaan estaa.

« Havainointi: kun jarjestelmd&n murtaudutaan, on erittdin tarkeéd, ettd tdma havaitaan mahdolli-
simman nopeasti. N&in pystytéan rajoittamaan vahinkoja, mahdollisesti tunnistamaan hyokaaja ja
korjaamaan aiheutuneet vahingot.

havaitseminen — turvaongelma vai sattumaa?

paikallistaminen — missa palaa?
tunnistaminen — kuka?

arviointi — miten vastataan?

 Vastaaminen: tuleeko esimerkiksi jarjestelmét sulkea vai tuleeko enemmaén tappioita kaupankéyn-
nin katkeamisesta kuin hyokkayksestd? Onko turvajarjestelyissa tai jarjestelmien yllapidossa syyta
muuttaa tapoja?

Iso paha Internet

» Televerkko

operoitu

yhteyksien kirjaus

muutamia, “luotettuja” osapuolia

hallinta- ja kayttajaliikenne eriytettyﬂ

aly verkkolaitteissa

¢ Internet

miljoonia liityntépisteita

ei (aina) yhteyksien kirjausta
= jaljittdminen vaikeaa

in-band hallinta

aly paatelaitteissa

Ongelmakohdat

 Operointi perustuu keskindiseen luottamukseen

DNS paikalliset valtuutukset
= mahdotonta varmistua oikeellisuudest£

reititys siséltdd tiedon vaihtoa verkon rakenteesta ja vertaissuhteista
= liikennevirtojen muuttaminen mahdollista

» Hyddyt suuremmat kuin riskit
= tilanne voi muuttua Internetin merkityksen kasvaessa

Panostukset turvallisuuteen

» Toiminta keskittynyt suoria tuloja tuovaan toimintaan

 Turvallisuudesta ei vélitonta tuloa
= lasku laiminlydnnista tullee “joskus”™ (vrt. vakuutukset)

 Oikea tasapaino ja prioriteetti turvapanostuksiin

INykyisin yhteiskanavamerkinannon aikana. Aikaisemmin oli ohjaukseen kaytetiin mm. tietyn taajuisia 44ni4 puhekanavassa,
jolloin “phone phreak™ onnistui.
2DNSSEC|Rt T p: // WWw. | ett. org/ Nt m . chart er s/ dnsext - chart er . ht m|tuo apua


http://www.ietf.org/html.charters/dnsext-charter.html

Mita kyselyt kertovat

Computer Security Institute & FBI: 538 yritystd, viranomaista, yhteisoa ja yliopistoa (USA)

85 %:lla vastaajista tietoturvatapauksia
64 %:lla taloudellisia menetyksié
Menetykset keskiméaarin yli USD 500 000

Suurimmat menetykset salaisesta tiedosta ja taloudellisista huijauksista (> USD 4 000 000 keski-
madrin)

70 % hyokkéyksista internetistd, 30 % sisaisista jarjestelmista
Jérjestelmiin tunkeuduttu 40 % organisaatioissa

38 % DoS-hytkkayksen kohteena

91 %:lla tyontekijoitd “vaaraé sisalt6d” hankkimassa

94 % tietokoneviruksia

33 % luvatonta kayttoa

37 % ei tiennyt onko ollut luvatonta kéaytt6a

79 % enemman Kkuin 2 tapausta, 58 % enemman kuin 10

90 % hyokkéyksista vandalismia

13 % hyokkayksissa tapahtumatietojen varastamista

8 % hyodkkayksissa talousrikoksia

Nttp://ww. gocsl . com prel ea OUU3Z1. htm

Prioriteetit turvallisuudessa

Palvelun eheys peruskriteeri

« verkkolaitteet (reitittimet, kytkimet, liityntdpalvelimet)
* palvelinlaitteet (nimipalvelu, web, posti, kateispalvelin)
* tiedostot

Asiakasturvallisuus riippuu ISP:n turvallisuudesta

» vaikuttaa myo6s ISP:n turvallisuuteen
* “murrettu” asiakas voi aiheuttaa ISP:lle vahinkoa
* esim. VPN- ja autentikointipalvelut, nimipalvelu, DDoS-hydkkaysten orjakone

Tapahtumiin reagointi oltava suunniteltua

* hyokkaysten havainnointi
 hyokkaajien seuranta yhteisty6ssé

Viranomaisvaatimukset ovat minimi

* vaatimukset operoinnille
* avustus rikosten selvittdmisessa


http://www.gocsi.com/prelea_000321.htm

Mita Suomen viranomaiset sanovat?
Laki 565/1999 yksityisyyden suojasta televiestinndssé ja teletoiminnan tietoturvasta

* tarvittaessa yhteistyssa

* turvataso “riittava”

* kustannuksiltaan “kohtuullinen”

« tiedotettava tilaajille “erityisistd” riskeista

6 8§ Teleyrityksen velvollisuudet

Teleyrityksen tulee huolehtia harjoittamansa teletoiminnan tietoturvasta. Teleyritysten
tulee toteuttaa tarvittaessa yhteisty6ssa muiden teleyritysten kanssa turvataso, joka on
tekniseen kehitykseen n&hden riittdva ja kustannuksiltaan kohtuullinen.

Teleyrityksen on tiedotettava tilaajilleen telepalveluidensa turvallisuuteen liittyvista eri-
tyisista riskeistd sekd mahdollisuuksista niiden poistamiseen ja t&hén liittyvien toimen-
piteiden kustannuksista.

Ministeri6 paattaa tarvittaessa siitd, mitd on otettava huomioon kustannusten kohtuulli-
suutta ja turvatason riittdvyytta arvioitaessa.

THK 47/1999 M Teleyritysten tietoturvasta

e perustuu em. lakiin
* Viestintdvirasto voi puuttua yrityksen toimintaan (uhkasakko tai toiminnan keskeytys)
* sakkoa laiminly6nneista

THK 48/1999 M Teleyritysten ja televerkkojen fyysinen suojaus
* murto-, palo- ja vesisuojaus

THK 30 A/1997 M Televerkkojen tehonsydtosta
* sahkon syotosta sahkokatkon aikana
* eri tarkeysvaatimuksia tilaajamaaran perusteella

« akusto vahintdaan 3 h
« varavoiman liitosmahdollisuus

THK 47/1999 M Teleyritysten tietoturvasta

Toiminnan tietoturvallisuus: dokumentoinnin vaatimus

* kirjalliset ohjeet

* tietoturvan tasoa seurattava, myos alihankkijoiden

* laitteistot ja tiedostot on suojattava luvatonta paasya ja kéayttoa vastaan.

« jarjestelmien kayttajat ja oikeudet kirjattava rekisteriin

» valvottava, ettd tietoturvaan vaikuttavat tapahtumat havaitaan

» muutokset jarjestelmaén kyettava jaljittamaan
Tietoliikenneturvallisuus: verkkoturvallisuus

* viestien ja tunnistetietojen paljastumattomuus

* viestien ja tunnistetietojen muuttamattomuus

o kayttdjan ja yrityksen valiset todentamis-, paésynvalvonta- ja kiistdmattdmyysmenettelyt
« hallinta-, reititys-, veloitus-, loki- ja k&yttajatietojen suojaus asiattomilta

Laitteisto- ja ohjelmistoturvallisuus: jérjestelmien valinta

* kéytettavien jarjestelmien tietoturvallisuusriski on pieni
» tdrkeiden ohjelmistojen varmuuskopiointi ja séilytys



Tietoaineistoturvallisuus: tiedon turvaus

« tietoaineistojensa turvallinen kasittely hyvéan tietojenkasittelytavan mukaisesti
» maédriteltdva suojattavat tietoaineistot
* tietoaineistojen varmuuskopiointi ja turvallinen sailytys

THK 48/1999 M: Teleyritysten ja televerkkojen fyysinen suojaus

Erittain tarkea tila suuri maara liikennetta, laitteiden korvaus vaikeaa tai vaikuttaa suureen alueeseen

« verkkojen yhdysliikennepiste
« teleliikennealuetason laitteet
« valtakunnallisen verkonhallinnan laitteita

Tarked tila vika hairitsee yli 5000 tilaajan liikennetta

« verkon tarked solmupiste
* palvelinhotelli
« verkonhallinnan laitteita

Luokitus koskee myds toimisto- ja asiakaspalvelutiloja jos ndissa olevista laitteista on paésy asiakas- tai
hallintajérjestelmiin
Vaatimukset tiloille

Perusvaatimukset kaikille tiloille

* asiattomien paasy estetty (murtosuojaus, lukot, ovirakenteet)

tilat jaettu kayttétarkoituksen mukaan

seiné-, katto- ja lattiarakenteet vahvoja
* vesivahingot estettdva

henkildkunta tunnistettava
* vierailijoita ja asiakkaita valvottava

Tarkeiden tilojen lisdvaatimukset

kiviaineiset katto- ja seindrakenteet
* palamattomat sisdémateriaalit

tallentava, yksildiva kulunvalvontajérjestelméa

automaattinen paloilmoitusjérjestelméa
Erittain térkeiden tilojen lisdvaatimukset

* rakenteellisesti kevyt véestdnsuoja

* “jaredn” murtoyrityksen kestava

* kaksoislukitus

* ulkopuolisesta sahkdsta riippumaton vuotovedenpoisto
« tallentava videovalvonta

* rikos- ja lampdtilailmoitusjarjestelma



Carnivore & Echelon

Carnivore FBI:n salakuuntelulaite

« Liitetaddn operaattorin verkkon
¢ Suodatus aktivoidaan oikeuden paatoksella
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http://wwv. T bl . gov/ prograns/ carni vor e/ carni vore. htm
Echelon US, UK, CA, AU, NZ tietoliikenteen tarkkailujarjestelma

« radioliikenteen tarkkailu kuunteluasemilla
« verkkoliikenteen salakuuntelu
« valtioturvallisuus, teollisuusvakoilu

Turvaongelmat

Protokollaongelmat protokollien suunnittelussa ei riittdvaé painoa turvaominaisuuksiin

« IP-l&hdereititys
* FTP-protokolla

Ohjelmistovirheet syotteen olettaminen

 ohjelmointivirheet (puskureiden ylivuodot yms.)
« virheellinen toteutus protokollasta (esim. ICMP redirect)
¢ mitéan ei pida olettaa kayttajalta tai verkosta tulevasta datasta

Konfigurointivirheet oletuskonfiguraatio pielessa

¢ ominaisuudet tarkedmpié kuin turvallisuus

« yleensé valitetaan “miksi tdma4 ei toimi”
= oletusasetukset liian sallivia

Palvelunestohyokkays
« Helpoin hyokkays
 Helppo naamioitua vaarentamalla osoite

Smurf useat laitteet vastaavat levitysosoiteeseen lahetettyyn ICMP Echo Request-viestiin

Jos aliverkko on 10.50.1.0/24, saadaan osoitteeseen 10.50.1.255 lahetettyyn viestiin jopa 254 vas-
tausta
= liikenteen lisdys 254-kertaiseksi

 vaarentamalla l&hetysosoite, voidaan vastaus kohdistaa haluttuun koneeseen


http://www.fbi.gov/programs/carnivore/carnivore.htm

* estetddn konfiguroimalla reititin olemaan valittdmatta suunnattuja levitysviesteja [L1]
TCP SYN flood (myds NAPTHA)

* jarjestelman tietorakenteiden tayttaminen

* suuri maara puoliavonaisia TCP-yhteyksia
= “oikeita” yhteyksié ei voida hyvéksya

DDoS (hajautettu DoS)

. murrettujaﬂ tietokoneita kaytetadn orjina
* suuri maara dataa l&hetetdén tiettyyn kohteeseen

ISP:n turvalista]9]

 Turvallisuusryhm& CSIRT (Computer Security Incident Response Team) [2]

« Kommunikointi asiakkaalle ja toisille ISP:lle

séhkopostitunnukset securi ty, abuse janoc@ sp. exanpl e [3]

yhteystiedot whois- ja reititystietokannoissa [[1]] ajantasaiset

tietojen vaihto asiakkaiden, toisten ISP:den, CSIRT:n, viranomaisten, lehdiston ja yleison
kanssa suunnitellusti ja turvallisesti

tiedotus turvaongelmista
» Hyvéksyttavan kayton politiikka: sopimusehdoissa oltava mahdollisuus puuttua asiaan

— palvelun vaarinkéytto

ISP:n tai kolmannen osapuolen héiritseminen
murtautuminen toisiin koneisiin

datan muuttaminen

hairikdiminen

Suomen lainsdadantd mahdollistaa puuttumisen ilman sopimustakin vakaviin ongelmiin!

— Rikoslain 38 luku, tieto- ja viestintérikoksista.
— Vi 121, laki yksityisyyden suojasta televiestinndssa ja teletoiminnan tietoturvasta.
— Vi 1214, asetus yksityisyyden suojasta televiestinndss ja teletoiminnan tietoturvasta.

« \erkon suojaaminen ja konfigurointi

reititystietokannoissa [[I]] ja protokollissa [8] tulee kayttaa autentikointia
reititystietojen suodatus ja vaimennus

lahdeosoitteen suodatus (ingress)[4]
* Vain osoitteet, joihin on reitti toiseen suuntaan, sallitaan. Erdissa reitittimissa yksi komen-
to.
* ongelmia Mobile-1P:n kanssa

* my0s asiakkaan suuntaan (egress)
= estéa tekeytymisen asiakkaan verkossa olevaksi koneeksi

suunnattujen levitysviestien esto [11]]
* Palvelinjérjestelmét

— erilliset laitteet eri palveluille

— vain asiaan kuuluville yllapitohenkil6ille p&asy jarjestelmiin

— vain palveluihin paasy I1SP:n verkon ulkopuolelta, ei hallintayhteyksille
— palvelin- ja valitysverkkojen eriyttdminen vaikeuttaa salakuuntelua

— postijarjestelmien suojaaminen

3Joko “perinteisesti” ohjelmistovirheell4 tai troijan hevosella tai viruksella.



Palvelimien suojaaminen

* Kriittiset palvelimet

— nimipalvelu (DNS)
— autentikointi (RADIUS)

» Téarkeaa tietoa sisaltavat

— laskutus
— verkonhallinta

e Suuri lilkennemaara

— s&hkdpostipalvelin (SMTP)
— uutisryhmépalvelin (NNTP)
— WWW-kéteispalvelin

* “Ohjelmoitavat” palvelimet

- WWW-palvelimet
— unix-palvelimet “shell”

Hallinnan ja palvelun eriyttdminen

« Liikenne ja hallinta eri verkoissa
= paremmat mahdollisuudet rajoittaa ja seurata liikennetta

palvelutaso

fg{iiiii

WWW  WWW  posti DNS cache

hallintataso

Iaskutus

verkon-—

hallinta )
palvelutaso hallintataso

“J HHHEE

reititin WWW | posti DNS cache
laskutus  \erkon-
hallinta

Suojautuminen
* Mit& suojataan?
* Milt& suojaudutaan?
 Uhkan todennakdisyys

« Toteuta kustannustehokkaat suojaukset



* Uudelleenarvioi saannollisesti

Hyvia l&hteitd esim. [5] jajnt t p: /7 www. cert. org

Haittaohjelmat

Virus leviaa toisten ohjelmien tai dokumenttien vélitykselld (2001 lopussa yli 60.000 tunnettua, joista
ainoastaan muutamia satoja on tavattu levinneind “villind”.)

* tuhoaa tiedostoja, jopa laitteistoja
» muuntaa tiedostoja
* heikent&d suorituskykya

Mato levia itsendisesti jarjestelmésta toiseen verkon yli

* voi heikent&d myds verkon suorituskykyé
» CodeRed, Slammer

Troijan hevonen nadenndisesti hyoddyllinen ohjelma tai dokumentti jolla on salainen toimintatapa

« voi esimerkiksi mahdollistaa murtautumisen koneeseen

» Kukin tyyppi voi

— paljastaa tietoja, esim. lahtettdmalla tiedostoja séhkdpostise
— tarkkailla kéyttoa, esim. tallentaa salasanoja
— mahdollistaa murtautuminen, esim. avaamalla takaportin
« Haittaohjelma voi olla myds raataldity murtautumaan ainoastaan tiettyyn jarjestelmaén tai paljas-

tamaan yksittdisen kéyttdjan tietoja. Talldistd haittaohjelmaa eivat normaalit virustorjuntaohjelmat
valttdmatta tunnista. Taméa on erés tapa teollisuusvakoiluun.

Palomuurit

« Palomuuri eroittaa kaksi eri turvapolitiikkaa noudattavaa aluetta

— yrityksen siséinen verkko vs. Internet
— my0s yrityksen siséisessé verkossa esim. osastojen vélilla

* Yksikerroksinen palomuuri

— yksi kone kahden verkon valissa
— yksinkertainen konfigurointi, virheet vakavia

» Monikerroksinen palomuuri

— palomuuritoiminnallisuus hajautettu useiden laitteiden vélille
— neutraaliverkko (DMZ) erotettavien verkkojen valilla

» Konekohtainen ohjelmistopalomuuri

— ohjelmisto tarkkailee koneen liikennetté

— mahdollistaa ohjelmapohjaisen valtuutuksen: ainoastaan nimetyt ohjelmat saavat liikenndida
tietylla tavalla verkkoon
= hienojakoinen turvallisuus
= estad haittaohjelmia

— turvallisuus riippuu koneen turvallisuudesta: esim. troijalainen voi kytked palomuurin pois
paalta ennenkuin liikenndi verkkoon. Helppoa koneissa, jossa ei ole erillistd paakayttajaa
(koti-windowssit), mahdollista myds paremmissa jéarjestelmissa, mikali on paikallinen turva-
aukko.

* Lé&pin&kyvyysvaatimus

10


http://www.cert.org

The introduction of a firewall and any associated tunneling or access negotiation facili-
ties MUST NOT cause unintended failures of legitimate and standards-compliant usage
that would work were the firewall not present.[l6]

« Tuottaa helposti “kova ulkoa, pehmed sisétd”-suojauksen
= kun hyokkaéja saa ohitetua palomuurin, ei enéd vaikeuksia

Toimintaperiaatteet

Pakettisuodatus péa&tds paketin kenttien perusteella

* tilaton
= suorituskykyinen

» maédrittely vaatii protokollatietdmysta

tietokone reititin
+ | laajennettava toiminnallisuus suorituskykyinen, suuri maara verkkolii-
tantoja
- | kayttojarjestelmén heikkoudet suurempi muistintarve, optimoitu reitityk-
seen

Sovellusyhdyskaytavat luo uuden “yhteyden”

* lapindkyva (ei ndy asiakaskoneelle) vs. konfiguroitava
* yhteyden “puolitus”

* vaatii suorituskykya

» mahdollisuus analysoida dataa, esim. virustarkistus

Tilallinen tutkimus (dynaaminen pakettisuodatus)

» mahdollistaa tarkemman analysoinnin kuin pakettisuodatus
* suuret datamé&éarat mahdollista “laskea l&pi”

» Monet tuotteet yhdistelmia eri tekniikoista

» Useimmiten hyvin konfiguroitu pakettisuodin tarjoaa parhaimman suojan
= palomuuri = reititin, jolla on asenne

Palomuuritopologiat

pakettisuodin
% - yksityinen verkko

linnakekone

DMZ

palvelin

11



Palomuurin kayttoonotto

1. Valitse kaytettava topologia ja arkkitehtuuri: kompromissi

* palvelun saatavuudesta (onko laite luotettava, tulisiko kahdentaa)
* suorituskyvysta
« turvallisuudesta

— yksi vai kaksi palomuuria

— eri valmistajien palomuurit
= suuremmat hallintakulut, mutta pienempi riski ohjelmisto- ja laitteistovirheille

* kuluista
2. Kasaa ja konfiguroi jarjestelma, jarjesta tuki

« onko jarjestelma turvallinen myés kdynnistyessaan
3. Testaa jarjestelma testiverkossa
4. Varmista, ettd turvallisuus ei riipu palomuurin toiminnasta
5. Ota kayttoon

* ilmoita kayttajille

Havainnointijarjestelmat

« IDS (Intrusion Detection Systems)-valvonta

tarkkailevat verkkoa passiivisesti

tarkoitus havaita hyokkaykset

tunnistavat hyokkayksia “sormenjalkien” perusteella
= vain tunnetut ongelmat havaitaan (vrt. virustorjuntaohjelmat)

usein turhan “meluisia” (lilkaa vaaria positiivisia ja toisealta jaa havaitsematta oikeita uhkia.
Esimerkiksi suuren yrityksen 1DS-jérjestelma voi antaa 3700 halytystd vuorokaudessa, joista
48 vaatii Idhempéa tutkimista, joista 2 johtaa toimiin.)

Palvelimien suojaaminen

» Palvelimen turvariskit

1. luottamuksellisuus: sekd palveluun ettd dataan

— tiedosto- ja tietokantapalvelimet sisaltavat yrityksen toiminnalle kriittista dataa
— autentikointipalvelimesta riippuu koko verkon turvallisuus

2. eheys: tietoa ei muutettu
— julkinen kuva, Kirjanpito
3. palvelun saatavuus: toipuminen ohjelmisto- ja laitteistovioista sekd turvavélikohtauksista

— suoria menetyksié kaupankayntipalvelimien toimimattomuudesta
— tydvoimakuluja yrityksen siséisten palvelujen toimimattomuudesta

4. molemminpuolinen autentikointi

1. Huomioi turvallisuus kayttéénottosuunnitelmassa; maarittele

» koneen tarkoitus; turvavaatimukset

tarjottavat palvelut
* asennettavat ohjelmat

sallitut kayttajat

kayttajaryhmien oikeudet
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10.

« autentikointimenetelmat: pyri k&yttdm&an vahvoja menetelmia
* tietojen suojaus: kayttojarjestelman mekanismit tai salaus

* tunkeutumisen havaitsemisstrategia

* varmuuskopiointi- ja palautusmenetelmat

» korvaus vikojen tai vaurioiden sattuessa

o kayttojarjestelmén ja sovellusten asetukset

* liittyminen verkkoon

* pdivittaisen hallinnan menetelmét

* kéytosta poistetun laitteiston késittely, erityisesti massamuistit
» maédrittelyjen uusiminen

Liita turvallisuusvaatimukset jarjestelman valintaan

* toiminnalisten ja suorituskyvyn ohella
* erityiset turvallisuusvaatimukset
* selvit tietoturvan taso

Pidé ohjelmistot ajantasaisina

* seuraa ajantasaisia tietolahteitd paivityksista ja turvaongelmista sédnnénmukaisesti
* arvioi pdivitystarve: eivét aina ongelmattomia

* suunnittele péivitykset minimoiden hairi6t

* péivitad uudet koneet vélittdmasti

* péivita tarkistussummat

Poista tarpeettomat palvelut

* jokainen palvelu potentiaalinen turvariski
« valitse turvallinen vaihtoehto (esim. ssh vs. rsh)

Madrittele kayttajat ja oikeudet

* poista tarpeettomat kayttajat
« tarkkaile salasanojen laatua
* uudelleenautentikointi kayttamattdmyyden jalkeen

Tapahtumien Kirjaus

» mita tietoja tallennetaan

» minne tallennetaan

* miten tarkastetaan

* tietojen varmuuskopiointi, salaus ja tuhoaminen

Térkeiden tiedostojen varmuuskopiointi

* sdénnollinen varmuuskopiointi
* riittvasti eri ikaisié versioita
» palautuksen onnistumisen tarkistaminen

Suojaa haittaohjelmilta

* kayttdjakoulutus, toimintatavat
* ajantasaiset tytkalut

Suojattu etdhallinta

* kéyté suojattuja yhteyksié ja vahvaa autentikointia
* toimi minimaalisilla oikeuksilla

Suojaa kone ja yhteydet fyysisesti
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Julkisten web-palvelimien suojaus

* Perusteet samat kuin yleisesti palvelimella
* Web-palvelin nékyvé osa palveluita

 Paasy palvelimelle kaikkialta

1. Sijoita palvelin DMZ-verkkoon
 huomioi tarvittava liikenne taustapavelimiin (sovelluspalvelimet, tietokannat, hakemistot)
2. Maérita suojaukset

« palvelinprosessi ei pysty muuttamaan dokumentteja
« vain julkiset dokumentit saatavilla
» mAdrita resussirajat DoS-hyodkkayksen estdmiseksi

3. Mééritd Web-palvelimen tarvitsemat tapahtumakirjaukset
4. Huomioi sovellusten turvallisuusvaikutukset

« tarpeellisuus ja luotettavuus
» minimoi kunkin sovelluksen oikeudet

5. Kéyta autentikointia ja salausta tarvittaessa

« autentikointia ei tulisi kayttaa ilman salausta
6. Sailyta kopio palvelimesta turvallisessa paikassa
7. Suojaa palvelin yleisilta hyokkayksilta

* pidé ohjelmistot ajantasaisina
« tydskentele ISP:n kanssa DDoS-hyokkaysten torjumiseksi

TyOasemien suojaaminen

1. Huomioi turvallisuus laitteiden kéyttéonotossa

* vrt. palvelin
* usein oletusasetukset turvattomat

2. Suojaa haittaohjelmilta

* tee suunnitelma suojaamiseksi, huomioi ohjelmistovalinnoissa
* kéyt4 ajantasaisia virustorjuntaohjelmia
* kouluta kéyttdjat tunnistamaan ja valttdmaan viruksia ja troijalaisia

Poista tarpeettomat palvelut
Voiko tydasema vuotaa tietoja tietojarjestelmista?

Luo testatut malliasennukset

o o ~ w

IImoita hyvéksyttdvan kayton politiikka

* 0sa yrityksen tietoturvaa
= johdon oltava takana
= tydntekijoiden sitouduttava (oltava mukana maérittelyssa)

« politiikkaa seurattava ja kehitettdva sek& noudattamista valvottava
= dokumentointi tarkeaa

* tarjoa sadnnollisesti muistutus
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Alihankkijat ja turvallisuus

« Usein tietojérjestelmié hankitaan alihankkijoilta

« Nailla paasy (asennuksessa) tietojarjestelmiin

N o o &

8.

= turvariski

. Alihankkijan turvallisuuden oltava samalla tasolla

» vaatimukset kirjattava sopimukseen
* virus- ja troijalaisvapaa ohjelma
* NDA

Ohjelmisto asennettu ja konfiguroitu oikein
Alihankkijan yhteydet turvattuja

« vahva autentikointi
* tiedon salaus

Alihankkijalle annetut oikeudet kontrolloitava ja dokumentoitava
Tarkkaile yllattdvid muutoksia jarjestelméan
Tarkkaile tapahtumakirjauksia
Arvioi alihankkijan suoriutuminen
» seurataan alihankkijan turvallisuutta

Poista alihankkijan paésy jarjestelmaén heti kun mahdollista

Kuinka havaita tunkeutuminen

« Jérjestelmén tulisi olla instrumentoitu siten, ettd tunkeutuminen havaitaan

verkon suorituskyky liikenteen méaéréd, ominaisuudet ja jakauma, virheiden méaara

verkkoliikenne yhteyspyynnot, laitejakauma, yhteyksien kestoajat, skannaukset, verkkoliitantdjen
tilat

jarjestelmien suorituskyky resussien kaytté (CPU, muisti, levy), virheiden maara
jarjestelmét oikeuksia vaatineita toimia, epdonnistuneita sisddnkirjautumisia, uusia palveluita
prosessien suorituskyky prosessin kdyttdmat resussit, eniten resusseja kayttavat prosessit
prosessit kayttdjat verrattuna “normaaliin”, auki olevat tiedostot

tiedostot tarkisteet tiedostoista, lista oikeuksista, muutosajankohdat, oudot tiedostojen sijainnit,
virustarkistukset

kayttajat epédonnistuneet kirjautumiset, oudot yhteydenottopaikat, kdyttdjamuutokset, epdonnistu-
neet yritykset suojattuun tietoon

lokitiedostot eri sovelluksilta ja jarjestelmista: poikkeavuudet

Lokitiedostot turvallisessa paikassa

kertakirjoitettavalle medialle
salatut tiedostot

suojautuminen tayttyvilta levyilta
dokumentoi késittely

Tarkkaile verkkoa ja jérjestelmid jatkuvasti
Huomioi fyysinen tunkeutuminen

— tuntematonta laitteistoa verkossa, esim. modeemit
— reititysmuutokset

Tiedota tarkkailusta kayttajille
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Kuinka reagoida tunkeutumiseen

1. Méérittele toimintaohjeet ja politiikka

* mitd tehddin missékin vaiheessa
— pyritéén kerddmaan tietoa hyokkaajista
* otetaan yhteytta hyokkaajan palveluntarjoajaan
* estetddn hyokkaajan paasy
— suljetaan jarjestelmét niiden suojelemiseksi
— tarkkaillaan hyokkaajaa
— palautetaan viottuneet jarjestelmat
* kuka tekee paatokset
* ketké vastaavat mistékin osasta
« onko toiminta laillista

2. Valmistaudu vastaamaan

» mahdollisuudet palauttaa tiedostot
* yhteystiedot ja hakemistot vastuuhenkil8ista

3. Luokittele hydkkéys

» milla hydkkaykselld tunkeuduttiin

» mihin jérjestelmiin ja dataan pééstiin k&siksi

» mitd tunkeutuja teki paastyaan jarjestelmaan

« talennenna murretut jarjestelmét analysointia varten

4. Ota yhteyttd tarvittaviin tahoihin
5. Kerad tarvittava tieto esim. todistusaineistoksi
6. Varmistu, ettd tunkeutuja ei hyddy kerddméstéan tiedosta

* muuta salasanat
* uudelleenasenna jarjestelmét
* tee tarvittavat korjaukset ja péivitykset

7. Palaa normaaliin toimintaan

[e0)

. Huomioi tapahtunut esim. kdyttéonottosuunnitelmissa

Viranomaisyhteydet Suomessa

CERT-FI Viestintaviraston alaisuudessa toimiva ryhmé

Tietoturvaloukkausten havainnointiin, ratkaisuun ja ehkaisyyn tdhtdévaa yhteistoimintaa kansalli-
sesti ja kansainvélisesti

http://wwv. fircora.fi/suom/tietoturva/certfi.ntm
Poliisi Rikosten tutkinta

Suojelupoliisi Vakoilu- ja tiedustelutoiminnan seuranta

Toimipisteiden yhteydet
* Perinteisesti erillisill4 yhteyksilla

— vuokralinjat
— kehysvélitys

* VVPN-ratkaisu usein kustannustehokas

» Hyva turvallisuus mahdollinen
= avaintenhallinta kriittist4

< Oma vai operaattorin toteutus
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Etatyontekijoiden yhteydet

Yritysten omat soittosarjat kalliita yllapitaa ja kayttaa
Mahdollinen turvariski

— etdkoneen eheys tarke&a
— suojattava my®ds palomuurilla

VPN-pohjainen ratkaisu téssakin mahdollinen

Kayttaja integroituu yrityksen verkkoon

= normaalit palvelut k&ytettavissé

= etdkone mahdollisesti vayla yrityksen verkkoon! Palomuurisaéntéjen lisaksi on huolehdittava
my6s VPN:n turvallisudesta.

Y hteenveto

Dokumentaatio
Rutiinit
Ajantasaisuus

Uudistaminen

Hyvia l&hteitd turvallisuusasioissa on mm.

RFC2196 (FY10008) Site Security Handbook [5]
RFC2504 (FY10034) Users’ Security Handbook [[7]
RFC2828 (FY10036) Internet Security Glossary [12]

Viitteet

[1] T. Bates, E. Gerich, L. Joncheray, J-M. Jouanigot, D. Karrenberg, M. Terpstra, and J. Yu.

[2]

[3]

[4]

[5]

[6]

[7]

Representation of IP Routing Policies in a Routing Registry (ripe-81++).  Request for
Comments RFC 1786, Internet Engineering Task Force, March 1995. (Informational).
URLIhttp://ww. 1etf.org/rfc/rfcl/86.txtl

N. Brownlee and E. Guttman. Expectations for Computer Security Incident Response. Request for
Comments RFC 2350, Internet Engineering Task Force, June 1998. (Best Current Practice) (Also
BCP0021). URLInttp://www. 1 ett.org/rfc/rifc2350. txt}

D. Crocker. Mailbox Names for Common Services, Roles and Functions. Request for Com-
ments RFC 2142, Internet Engineering Task Force, May 1997. (Internet Proposed Standard).
URL:http://ww. 1 ett.org/rfc/ricz2la2. txtl

P. Ferguson and D. Senie.  Network Ingress Filtering: Defeating Denial of Service At-
tacks which employ IP Source Address Spoofing. Request for Comments RFC 2267, In-
ternet Engineering Task Force, January 1998.  (Informational) (Obsoleted by RFC2827).
URLInhttp://ww. 1etf.org/rfc/rtc226/.txtl

B. Fraser. Site Security Handbook. Request for Comments RFC 2196, Internet Enginee-
ring Task Force, September 1997. (Informational) (Obsoletes RFC1244) (Also FY10008).
URLIhttp://ww. 1 etf.org/ric/ric21l96.txtl

N. Freed. Behavior of and Requirements for Internet Firewalls. Request for Com-
ments RFC 2979, Internet Engineering Task Force, October 2000. (Informational).
URLInhttp://ww. 1 etf.org/rtfc/rtc29/9.txtl

E. Guttman, L. Leong, and G. Malkin. Users’ Security Handbook. Request for Comments
RFC 2504, Internet Engineering Task Force, February 1999. (Informational) (Also FY10034).
URLIhttp://ww. 1 etf.org/ric/ric2504.txtl

17


http://www.ietf.org/rfc/rfc1786.txt
http://www.ietf.org/rfc/rfc2350.txt
http://www.ietf.org/rfc/rfc2142.txt
http://www.ietf.org/rfc/rfc2267.txt
http://www.ietf.org/rfc/rfc2196.txt
http://www.ietf.org/rfc/rfc2979.txt
http://www.ietf.org/rfc/rfc2504.txt

[8] A. Heffernan. Protection of BGP Sessions via the TCP MD5 Signature Option. Request for Com-
ments RFC 2385, Internet Engineering Task Force, August 1998. (Internet Proposed Standard).
URL:nttp://ww. 1 ett.org/rfc/ricz3gsb. txtl

[9] T. Killalea. Recommended Internet Service Provider Security Services and Procedures. Request for
Comments RFC 3013, Internet Engineering Task Force, November 2000. (Best Current Practice)
(Also BCP0046). URLIntt p: /7 www. 1 etf.org/rfc/rfc3013. txtl

[10] Bruce Schneier. Secrets and Lies: digital security in a networked world. Wiley Computer Publishing,
2000.

[11] D. Senie. Changing the Default for Directed Broadcasts in Routers. Request for Comments RFC
2644, Internet Engineering Task Force, August 1999. (Best Current Practice) (Updates RFC1812)
(Also BCP0034). URLInttp://ww . 1 etf.org/rtc/ricZe44. txtl

[12] R. Shirey. Internet Security Glossary. Request for Comments RFC 2828, In-
ternet Engineering Task Force, May 2000. (Informational) (Also  FYI10036).
URLInhttp://ww. 1 etf.org/rtfc/rtc2828. txtl

18


http://www.ietf.org/rfc/rfc2385.txt
http://www.ietf.org/rfc/rfc3013.txt
http://www.ietf.org/rfc/rfc2644.txt
http://www.ietf.org/rfc/rfc2828.txt

	Luennon aiheet
	Mitä tietoturva on?
	Miten suuri turva tarvitaan
	Eräs tapa nostaa turvallisuutta
	Kuinka turvallisuus rakentuu
	Turvallisuusprosessi [s. 365]Schneier-2000
	Turvallisuuden perusteet
	Iso paha Internet
	Ongelmakohdat
	Panostukset turvallisuuteen
	Mitä kyselyt kertovat
	Prioriteetit turvallisuudessa
	Mitä Suomen viranomaiset sanovat?
	THK 47/1999 M Teleyritysten tietoturvasta
	THK 48/1999 M: Teleyritysten ja televerkkojen fyysinen suojaus
	Vaatimukset tiloille
	Carnivore & Echelon
	Turvaongelmat
	Palvelunestohyökkäys
	ISP:n turvalistarfc3013
	Palvelimien suojaaminen
	Hallinnan ja palvelun eriyttäminen
	Suojautuminen
	Haittaohjelmat
	Palomuurit
	Toimintaperiaatteet
	Palomuuritopologiat
	Palomuurin käyttöönotto
	Havainnointijärjestelmät
	Palvelimien suojaaminen
	Julkisten web-palvelimien suojaus
	Työasemien suojaaminen
	Alihankkijat ja turvallisuus
	Kuinka havaita tunkeutuminen
	Kuinka reagoida tunkeutumiseen
	Viranomaisyhteydet Suomessa
	Toimipisteiden yhteydet
	Etätyöntekijöiden yhteydet
	Yhteenveto

