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S$-38.192 Verkkopalvelujen tuotanto
Luento 2: Verkkeosoitteiden manipulaatiopalvelut
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Miksi ?

* Kahden IRverkon vélilla, jos * Sama osoiteavaruus on kaytdssa
toisessa verkossa kaytetaan lokaaleja molemmissa verkoissa:

IP-osoitteita (osoitteita, joitai voida — Lokaaleja osoitteitékaksi
kayttaa globaaliin riippumatonta organisaatiota voi
kommunikaatioon): kayttaa sisaisesti samoja

» 10.0.0.0/8 osoitteita)

¢ 172.16.0.0/12 — Globaaleja osaoitteitétoinen

« 192.168.0.0/16 organisaatioista on saattanut
kuulua jonkun muun operaattorin
verkkoon ja kuitenkin halunnut
sailyttda ko verkon osoitteet)
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Miksi ?
e Ongelma: — Lyhyelld tdhtaimella

— A,Bja C-luokkiin perustuva
osoitejako johti osoiteavaruuden
fragmentoitumiseen ja huonoon
hy6tysuhteeseen. Jaettavien
osoitelohkojen loppuminen
uhkasi jo lyhyellékin aikavalilla.

* Ratkaisuja:
— Pitkalla tahtdimella

 Uusi Internet Protokolla, joka
mahdollistaisi suuremman
maaran osoitteita

¢ Osoitteiden luokattomuus.
Liitetdan osoitteeseen peite,
jonka perusteella maarataan
verkon koko kahden
potensseina.

Hyodynnetddn samoja
osoitteita useammassa
kohdassa verkkoa, mikali
kyseisten verkon osien ei
tarvitse (ainakaan téydessa
laajuudessa) kommunikoida
muualle verkkoon.
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Miten ?

* Hyddynnetaan havaintoa, ettéa vain

pieni osa yksittdisen nysé/tynka
alueen(stub network)laitteista
kommunikoi alueen ulkopuolelle

— Saman aikaisesti (dynaamisuus)
— Yleensakaan (staattisuus)

* Tynk&alue voi olla mik& tahansa
internet, joka on muun verkon
kannalta yhdesta pisteesta liitetty ja
jonka sisalla on yhtenainen
osoitteistus.
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Vaihtoehtoja

Network Address Translation (NAT) ¢

— Yhdyskéaytava suorittaa
jokaiselle IRpaketille IRotsikon
osoitteen muunnoksen

« |P-otsikon tarkistussumma
« Siirto-otsikon muuttuminen
— TCP-pseudeotsikko
« Sovellustason osoitemuunnos

Realm Specific IP (RSIP)

— Yhdyskaytava luovuttaa
paatelaitteelle julkisen osoitteen
rajalliseksi ajaksi (vertaa DHCP)

— Informaatio tunneloidaan
lokaalissa alueessa
yhdyskaytavalle, joka valittda
paketin julkiseen verkkoon
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* NAT tarjoaa yhdyskaytavapalvelua -

NAT

kahden osoitereaalisaation valilla "\7
— NAT eiole reititin ‘
— Vélityspalvelulla tarkoitetaan
osoitteen muunnosta muotoon,
joka mahdollistaa normaalin
valittdmisen toisessa
osoitereaalisaatiossa
— NAT voi kuitenkin olla integroituna
reitittimen ohjelmistoon
NAT voi puuttua reititysilmoituksiin
tarkastamalla, etta tynkaalueen Ve
muunnettavia osoitteita (verkkoja) e

mainosteta muualle Internettiin.
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Network Address TFanslation

NATin tehtdva on muuntaa IP J—
pakettien osoitekenttien sisaltoa — \P
niiden kulkiessa kahden verkon _—130.233.154176 -
valilla, joihin NAT on yhteydessa/ \
— Periaatessa: yksinkertainen 7\ ‘
— Teknisesti: toimintaan liittyy u
useita vaiheita jotka aiheuttavat
ongelmia
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10.38.0
Dst=130.233.154.171 6*"\\/\ N~

Src=10.38.0.16
Dst=130.233.154.176
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Vaihtoehdot

Staattinen NAT .

— Niille paatelaitteille, joilla on
jatkuva’ tarve kommunikoida
muun maailman kanssa tehdaén
staattinen varaus tiettyihin
osoitteisiin PN

Dynaaminen NAT

— Mikali ei ole tietoa tarpeista tai
ne ovat satunnaisia, varataan
joukko osoitteita, joita NAT
hyddyntaa dynaamisesti

) N 130.233.154.240 <> 10.38.0.3
S L 25 130.233.154.241-%

( D B 130.233.154.242+< 10.38.0.60

\ 130.233.154.0/24 130.233.154.243 %

( B\ 130.233.154.244- 10.38.0.228
130.233.154.240-< 10.38.0.3 180.233.154.245<
130.233.154.241 <10:38.0.16 130:233.154.246 <
130.233.154.242 < 10.38.0.60 T 10.38.0.0/24 130.233.154.247 =
130.233.154.243 <> 10.38.0.110 7 130.233.154.248 %
130.233.154.244 % 10.38.0.228 \ )
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Dynaaminen NAT — toiminta

¢ Tilakoneella on kolme tilaa
— Osoitteen varaaminen

* Lokaalin verkonpaatelaite
aloittaa kommunikaation
NATIn kautta tai ulkoapain
halutaan kommunikoida
lokaalin verkon
paatelaitteelle.

@ Vapauttaminen . N
Globaali osoite liitetaén
lokaaliin osoitteeseeijonka
Lokaaliin osoitteeseen ei ole liikennetta Jalkeen kaikki yhteydet

UDPssa ~% min TCPssé FIN ~Bmin kyseisesta lokaalista
tai muuten x tuntiin. (esim 24h) osoitteesta saavat NATissa

Ensimmainen
paketti lokaalista
osoitteesta

Varaaminen

kyseisen globaalin osoitteen.

Dynaaminen NAT — toiminta

¢ Osoitteen haku ja muunnos Ensimmainen

» Kyseiselta lokaalin verkon paketti lokaalista
paatelaitteelta on tullut osoitteesta
paketteja jo aiemmin ja sille

on tehty jo osoitteen
litthminen

* Suoritetaan tarvittavat
Lokaaliin osoitteeseen ei ole liikennetta

muunnokseja aktivoidaan
mahdollisesti tarvittavat @
sovellusriippuvat osat (ALG)

UDPssa ~25 min TCPssé& FIN ~5min
tai muuten x tuntiin. (esim 24h)
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Dynaaminen NAT — toiminta

— Osoitteen vapauttaminen

» Lokaalinpaatelaitteen
kommunikaatiaylobaaliin
verkkoon orpaattynyteika
globaalia osoitetta endéa
tarvitse varata sen kayttéon.

— Viimeisella TCR
yhteydella on tullut FIN
ja siihen liittyva kuittaus

— Paketteja ei ole liikkunut

Ensimmainen
paketti lokaalista
osoitteesta

Varaaminen

Vapauttaminen

, i A 5 minuuttiin
Lokaaliin osoitteeseen ei ole liikennetta .
UDPssa ~2 min TCPss FIN ~Bmin — Avoimella TCR
tai muuten x tuntiin. (esim 24h) yhteydella ei ole

toimintaax tuntiin

NATIn vaikutuksia

e Seurausl — TCP:n tarkistussumman taytyy
— IP-otsikon sisaltd muuttuu laskea uudelleen (TCPn pseudo
(binaarinen) otsikko siséltaa IPsoitteet).

e Vaikutus * Sama yhden komplementti

. . ; laskenta kuin IP:lle
— IP-otsikon tarkistussumma taytyy
laskea uudestaan

» Tarkistussumma on yhden
komplementti> tarvitsee
laskea erotus muuttuneelle
osoittekentélle ja lisata se
tarkistussummaan
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NATIn vaikutuksia

* Seuraus 2 « TCPn jarjestysnumero
— Sovellusprotokollan sisaltama (sequence number)ja
osoitetieto muuttuu kuittausnumero

(acknowledge number)
vaativat muutokset.

* Tarvitaan erillinen tilakone
huolehtimaan lahtevien
— Mikali osoite on koodattu pakettien ja vastaanotettujen
numeroina voi paketin pituus kuittausten véalisesta
muuttua sovellusriippuvasta
muunnoksesta.

* Perinteinen paasta paahan
integriteetti katoaa
* Vaikutus

(10.38.0.16 < ->130.233.154.242)

¢ TCPn tarkistussumma vaatii
muutoksen
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Julkisesta verkosta lokaaliin
verkkoon ?

e Kysymys: e Ongelma:

— Miten Internettiin kytketty — www-palvelin kayttaa lokaalia
paatelaite voi ottaa yhteyden osoitetta (esim 10/8serkosta),
NATIn takana olevaan toiseen koska sen paaasiallinen kaytto on
paatelaitteeseen ? sisdinen wwwpalvelu

— 10-verkon osoitteet eivét ole

tiedossa julkisenverkon puolella
www-asiakas

A 'y
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Application Level Gateway
* ALGoONn * Tyypillisia ALG-protokollia

— NATiIn spesifinen toteutus - FTP
tietylle sovellusprotokollalle — HTTP

— Sidottu tiettyyn — ICMP
protokollaporttiin tuleviin
paketteihin — Telnet

— Suorittaa yksittéisen protokollan - H.323
vaatimat muutokset paketin
rakenteeseen

— Yllapitaa tilakonetta yskittaisille
datavoille, jotta tarvittavat
muutokset voidaan suorittaa.
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Julkisesta verkosta lokaaliin
verkkoon ?
* Ratkaisu:

— Kaytetddamimipalvelua hyvaksi
— Operoidaan taydellisilla
piirinimilla
* Nimeen liitetdén
julkisenverkon NATosoite
(staattinen tai dynaaminen)

- Kaytetaan DNSALGta www-asiakas s
luomaan tarvittavat hz
tilakoneet (=

{

N v\‘ ,,,;,/———\/WWW-paIvenn
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Kaksinkertainen NAT
¢ Esimerkki:
— Organisaatiolla -
+ Oli aiemmin 2560soitteen _—
lohko (130.233.154.0) ! |

« Vaihtoivat 5120soitteeseen Internet l
(130.233.254.0/23) ) (130.233.154.0/24)

\ 1
* Sisaisesti sailytettiin vanha . ~ ﬁ\/ﬁx
L .

osoiteavaruus. — N
. (" 130.233.254.0/23
— Operaattori % 130.233.154.0/24
« Jakoi luovutetun 256 N )
osoitteen lohkon uudelle T
kayttajalle

Lic.(Tech.) Marko Luoma (18/31)

Kaksinkertainen NAT

* Ongelma:

— Kuinka kaksi konetta voivat
kommunikoida keskenaan, kun
niilla on konfliktoivat osoitteet
(tarkoituksella)
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Ratkaisu:

Kaksinkertainen NAT

Src=130.233.254.10
~/ . |Dst=130.233.154.1(

~

Canis.lupus.fi
130.233.154.100”

o o

— Operoidaan piirinimilla i
D \

— Tarvitaan DNSALG, joka ottqa/ Y NAT

huomioon onko haettu laite q )

julkisessa vai lokaalissa [g;c=130 233 154 14
versiossa osoiteavaruutti®st=130.233.254.10

¢ Mikali ulkoisessa
avaruudessa annetaan {
pseudeosoite, joka N )
. — )
muutetaan NAT:ssa Src=10.10.0.100 Ry =/
todelliseksi Dst=130.233.154.100
* Mikali siséisessa annetaan
sisdinen osoite

“Canis.lepus.fi
130.233.154.100

Src=130.233.154.100
Dst=10.10.0.100
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Monikotisuus

— Kuinka NATien vélinen
konfiguraatio pysyy hallinnassa
* Samoja osoitteita ei jaeta

useammassa paikassa
kerrallaan

Periaatteessa NAT on tarkoitettu
tynkaalueisiin, eli on vain yksi
lityntd ulkomaailmaan

— Vikaantumisriski on suuri

Monikotisuudella saavutetaan
varmuutta mutta toisaalta tarvittava N

logiikka kasvaa r"/j -

— Kuinka taata, etté kaikki < Internet {
yhteyden paketit kulkevat e
yksittdisen NATin kautta ﬁ

+ TCPn tilakone sekoaa, jos @/”J L
paketteja puuttuu runsaasti // Tynkaalue |
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Porttitason NAT

* Porttitason NATissa useat
paatelaitteet jakavat saman globaalin
IP-osoitteen

* Hyddynnetaan porttinumeroita

oayn B 130.233.154.250:8080-x 10.38.0.3:80
asiakkaiden erottelussa 25 130.233.154.250:4434>10.38.100.1:143
. : B 130.233.154.251:5000- 10.38.0.60:123
Va.arana/l.lvuoto B 130.233.154.252:4400- 10.38.8.60:600
- Esimerkki: 5 130233 .154.253:2500-x 10.38.11.60:20
" e B 130.233.154.254:8000-3 10.38.0.100:22
— Julkisia osoitteita on 255 kpl
Y N

— Lokaaleja osoitteita on 1000 kpl p

— Liikenteesta 50 % suuntautuu 130.233.154.254/
ulos

S -
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Tunnelointi

e Tunneloinnissa Ipaketti valitetdén
toisen paketin hydtykuormana

* Tunnelilla on maaratyt paatepisteet ‘
— Alku, jossa kehystetaan (- 10.10.1.100
— Loppu, jossa puretaan 130'%?3'154'1§'

« Kehystyksessa '

(" Internet 17412810115
— Voidaan kopioida alkuperaisen
paketin valitystietoja, jos
halutaan vaikuttaa paketin
vélitykseen julkisessa verkossa
(ToS-kenttd)

Src=174.128.101.15 P N
Dst=130.233.154.100 y =l
« =

“ | 10.10.1.110

Src=10.10.1.11p
Dst=10.10.1.100

Jaettu tynk&alue

Tynk&alue voi olla myés paloiteltu

useampaan osaan eri puolille — SN
o;.)_graattorlr? v?rk.koa . i \
Naiden yhdistamiseen tarvitaan ! 1&‘]100
— Vuokrajohtoa (ei eleganttia) P 4 A
— VPN (usein turhaan) -~
: . \ Intern

— Kaksinkertainen NAT (turhan \_

hankalaa) NI N
— Tunnelointia ‘
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Entapa tasta Internettiin

Kommunikointi Internettiin
— Kaksi erillista NATtia

» Kaksi erillista julkista
osoiteavaruutta

— Yksi NAT
* Yksijulkinen osoiteavaruus

* Yksi asiakasosoite (tunnelin
toinen paa)

= /

T~ 10.10.1.110
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NATIn ongelmia

Edellyttda harvaa liikennematriisia
— Vain pieni osajoukko
paatelaitteista kommunikoi
tynkaalueen ulkopuolle tai
ulkopuolelta kommunikoidaan
pieneen osaan tynkdalueen
paatelaitteista

— Muuten hyéty pienenee
« Osoitteiden uudelleen

Lisaa riskia globaalisti vaariin
osoitekonfiguraatioihin

Pienentaa tiettyjen sovellusten
kapasiteettia (ftp, http jne)

Piilottaa loppukayttajan identiteetin
Monimutkaistaa nimipalvelua
Ei sovi IPSecin kanssa

— IPSecissa hyddynnetaan
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osoitteita, joten osoitemuutos
johtaa salausavaimen
korruptoitumiseen

kaytettavyydessa
* Prosessoinnin raskaudessa
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RSIP — toiminta

Realm _$ecific 1P

* RSIP on tarkoitettu korvaamaan + Komponentit

NATin kéaytto siella missa se on — RSIP palvelin
mahdollista L o
RSIPei riko DAASKA pAANA * Hallinnoi julkisia osoitteita
. eiriko paasta paahan _ a a
integriteettia RSI5h):jhdyks"kat1.)./ta.1.va.1 Ka toimii
G . skaytava, joka toimii
* RSIPvaatii padtelaitteisiin RSIIg-tun%elin pjéétepisteena
muutoksia .
— RSIP asiakas
* Tarjoa sovellukselle
lapinékyvan yhteyden

julkiseen verkkoon
palvelimelta saamalla
osoiteella

src=130.233.254.17

src=10.38.15.10
dst=10.38.15.254

1
dst=130.233.224.100 -

| src=130.233.254.17

130.233.154.0/240.38.15.254

o r

L @_/
e
N

/

)\ g
// ( ~

/ \_/// \7\

dst=130.233.224.1
-

— src=10.38.15.254 src=10.38.15.10
dst=10.38.15.10 |dst=10.38.15.254

'RSIP address response|'RSIP address query'

130.233.154.121
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* Toiminta muistuttaa DHCP:n * RSIP voi perustua myds porttitason
toimintaa toimintaan
— DHCP: Haetaan koneelle P — Yhdyskéaytavan taytyy pitaéa
osoite kirjaa kenelle (mille lokaalille

— RSIP: Haetaan koneelle P
osoite, jota kaytetaan
kommunikointiin julkiseen
verkkoon

— IP-osoitteella orelinaika, jonka
jalkeen varaus taytyy vahvistaa
uudelleen

osoitteelle) tunneloidaan mikakin
paketti samasta julkisesta
osoitteesta

RSIP voi perustua myés muihin
kanavointi kriteereihin

— IPSec !l
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Kommunikointi julkisesta verkosta ?

* RSIP voidaan yhdistdd DNS:n kansga RSIP ei ole primaarinen ratkaisu
kuten NAT julkisten palveluiden toteuttamiselle
— Piirinimen haku liittda julkisen
osoitteen kayttdon. Kyseinen
litos informoidaan lokaalin
verkon péaatelaitteelle
* Raskas prosessi
» Haku ei valttamatta johda
likenteeseen

¢ Porttitason toiminnassa ???
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RSIP ongelmia

e Suurin yksittdinen ongelma
— VAATII TUKEA PAATELAITTEELTA
 Useita, vastaanottaja riippuvaisia-®Boitteita
e Tunnelointi
e Muita ongelmia
— Levitys- ja jakeluliikenteen toteuttaminen

IPVv6 <> IPv4

* RSIP tarjoaa joustavan menetelman lokaalin verkon siirtymiselle IPv6:n
kayttoon
— Julkiseen verkkoon kulkevat paketit tunneloidaan lokaalissa verkossa
» Paatelaitteelta edellytetdan kahta protokollapinoa
— Oletusarvo nykyisissa TCP/IP ohjelmistoissa




