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Luennon aiheet

e Yleistd tietoturvasta

e Operaattorin turvallisuus

e Asiakkaan turvallisuus
Kirjasta kappale

e 9 Security (ss. 349-368)

Mita tietoturva on?

Luottamuksellisuus tieto on vain oikeiden tahojen kaytettavissa
Tunnistettavuus tiedon lahde tai kommunikoiva osapuoli tunnetaan
Tiedon eheystietoa ei ole muutettu tunnistetun tahon jélkeen
Kiistamattomyys tiedon l&hde tai osapuoli ei voi kiistdéd omaa osuuttaan

Tiedon saatavuustieto on kaytettavissa tietylla hetkella

Miten suuri turva tarvitaan

e Taydellisté turvaa ei ole
= investointi turvallisuuteen kannattaa jos

kulut purpans < Z P("riski’ ;) kulut yaninko

o Kaytanndssa

1. minimoidaan riskit
2. noudatetaan hallintarutiineja
3. seurataan kehitysta

Eras tapa nostaa turvallisuutta
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Iso paha Internet

e Televerkko

— operoitu

— yhteyksien kirjaus

— muutamia, “luotettuja” osapuolia

— hallinta- ja kayttajaliikenne eriytetty
— aly verkkolaitteissa

e Internet

miljoonia liityntépisteita

ei (aina) yhteyksien kirjausta
= jaljittdminen vaikeaa

in-band hallinta

aly paatelaitteissa

Ongelmakohdat

e Operointi perustuu keskindiseen luottamukseen

DNS paikalliset valtuutukset
= mahdotonta varmistua oikeellisuud&ta

reititys siséltéa tiedon vaihtoa verkon rakenteesta ja vertaissuhteista
= lilkennevirtojen muuttaminen mahdollista

e Hyddyt suuremmat kuin riskit
= tilanne voi muuttua Internetin merkityksen kasvaessa

Panostukset turvallisuuteen

e Toiminta keskittynytsuoria tulojatuovaan toimintaan

e Turvallisuudesta ei valitonta tuloa
= lasku laiminlydnnisté tullee “joskus”

e Oikea tasapaino ja prioriteetti turvapanostuksiin

Mita kyselyt kertovat

Computer Security Institute & FBI: 538 yritystd, viranomaista, yhteisoa ja yliopistoa (USA)
e 85 %:lla vastaajista tietoturvatapauksia
e 64 %:lla taloudellisia menetyksia
e Menetykset keskim&érin yli USD 500 000

e Suurimmat menetykset salaisesta tiedosta ja taloudellisista huijauksi&t&D 4 000 000 keski-
maéarin)

e 70 % hyokkéayksistéd internetistd, 30 % sisaisista jarjestelmista
e Jarjestelmiin tunkeuduttu 40 % organisaatioissa

e 38 % DoS-hytkkayksen kohteena

e 91 %:lla tydntekijoita “vaaraa sisaltdd” hankkimassa

e 94 % tietokoneviruksia

1DNSSEChttp://www.ietf.org/ntml.charters/dnsext-charter.htmi tuo apua


http://www.ietf.org/html.charters/dnsext-charter.html

e 33 % luvatonta kayttoa

37 %ei tiennytonko ollut luvatonta kaytt6a

79 % enemman kuin 2 tapausta, 58 % enemmaén kuin 10

90 % hybdkkayksista vandalismia

13 % hyokkayksissa tapahtumatietojen varastamista
e 8 % hyokkayksissa talousrikoksia

http://www.gocsi.com/prelea_000321.htm

Prioriteetit turvallisuudessa

Palvelun eheysperuskriteeri

o verkkolaitteet (reitittimet, kytkimet, liityntapalvelimet)
e palvelinlaitteet (nimipalvelu, web, posti, kateispalvelin)
e tiedostot

Asiakasturvallisuus riippuu ISP:n turvallisuudesta

e vaikuttaa myo6s ISP:n turvallisuuteen
e “murrettu” asiakas voi aiheuttaa ISP:lle vahinkoa
e esim. VPN- ja autentikointipalvelut, nimipalvelu

Tapahtumiin reagointi oltava suunniteltua

e hyodkkaysten havainnointi
e hyokkadjien seuranta yhteistydssa

Viranomaisvaatimukset ovat minimi

e vaatimukset operoinnille
e avustus rikosten selvittamisessa

Mitd Suomen viranomaiset sanovat?

THK 47/1999 M Teleyritysten tietoturvasta

e perustuu lakiinyksityisyyden suojasta televiestinnassa ja teletoiminnan tietotur¢ast
1999)

e THK voi puuttua yrityksen toimintaan (uhkasakko tai toiminnan keskeytys)
e Sakkoa laiminlyonneista

THK 48/1999 M Teleyritysten ja televerkkojen fyysinen suojaus
e murto-, palo- ja vesisuojaus

THK 30 A/1997 M Televerkkojen tehonsyotosta

sahkdn syotosta sahkdkatkon aikana

eri tarkeysvaatimuksia tilaajamaaran perusteella
akusto vahintdan 3 h

varavoiman liitosmahdollisuus


http://www.gocsi.com/prelea_000321.htm

THK 47/1999 M Teleyritysten tietoturvasta

Toiminnan tietoturvallisuus: dokumentoinnin vaatimus

e kirjalliset ohjeet

e tietoturvantasoa seurattavemydsalihankkijoiden

o laitteistot ja tiedostot osuojattava luvatontpdasya ja kaytt6a vastaan.
e jarjestelmierkéayttgjat ja oikeudekirjattava rekisteriin

¢ valvottava etta tietoturvaan vaikuttavat tapahturhat/aitaan

muutokset jarjestelmaan kyettégédjittamaan

Tietoliikenneturvallisuus: verkkoturvallisuus

e viestien ja tunnistetietojepaljastumattomuus

e viestien ja tunnistetietojemuuttamattomuus

o kayttajan ja yrityksen véliset todentamipdasynvalvontaa kiistamattémyysmenettelyt
¢ hallinta-, reititys-, veloitus-, loki- ja kayttajatietojesuojausasiattomilta

Laitteisto- ja ohjelmistoturvallisuus: jarjestelmien valinta

e kaytettavien jarjestelmietietoturvallisuusriski on pieni
e tarkeiden ohjelmistojemarmuuskopiointa sailytys

Tietoaineistoturvallisuus: tiedon turvaus

e tietoaineistojensa turvallinen kasittdtyvan tietojenkasittelytavanukaisesti
e maadriteltdvéuojattavatietoaineistot
e tietoaineistojervarmuuskopioinga turvallinen sailytys

THK 48/1999 M: Teleyritysten ja televerkkojen fyysinen suojaus

Erittain tarkea tila suuri maara liikkennetta, laitteiden korvaus vaikeaa tai vaikuttaa suureen alueeseen

e verkkojen yhdysliikennepiste
e teleliikennealuetason laitteet
e valtakunnallisen verkonhallinnan laitteita

Tarkeé tila vika héairitsee yli 5000 tilaajan liikennetta

e verkon tarkeé& solmupiste
e palvelinhotelli
e verkonhallinnan laitteita

Luokitus koskee mydwimisto-ja asiakaspalvelutilojgos néissa olevista laitteista on paasy asiakas- tai
hallintajarjestelmiin

Vaatimukset tiloille

Perusvaatimukset kaikille tiloille

e asiattomien paasy estetty (murtosuojaus, lukot, ovirakenteet)
o tilat jaettu kayttotarkoituksen mukaan

e seina-, katto- ja lattiarakenteet vahvoja

e vesivahingot estettéava

¢ henkilokunta tunnistettava

¢ vierailijoita ja asiakkaita valvottava



Téarkeiden tilojen lisdvaatimukset

e kiviaineiset katto- ja seinarakenteet

e palamattomat sisémateriaalit

e tallentava, yksiloiva kulunvalvontajarjestelma
e automaattinen paloilmoitusjarjestelma

Erittain tarkeiden tilojen lisdvaatimukset

o rakenteellisesti kevyt vaestdnsuoja
e “jaredn” murtoyrityksen kestava
e kaksoislukitus

ulkopuolisesta sahkdsta riippumaton vuotovedenpoisto
e tallentava videovalvonta

rikos- ja lampotilailmoitusjarjestelma

Carnivore

e FBI:n salakuuntelulaite
o Liitetdan operaattorin verkkon

e Suodatus aktivoidaan oikeuden paatoksella
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|http://www.tbl.gov/programs/carnivore/carnivo

Turvaongelmat

Protokollaongelmat protokollien suunnittelussa ei riittavaa painoa turvaominaisuuksiin

e |P-lahdereititys
e FTP-protokolla

Ohjelmistovirheet sydtteen olettaminen

e ohjelmointivirheet (puskureiden ylivuodot yms.)
¢ virheellinen toteutus protokollasta (esim. ICMP redirect)
e mitdanei pida olettaakayttajalta tai verkosta tulevasta datasta

Konfigurointivirheet oletuskonfiguraatio pielessa

e ominaisuudet tarkeampia kuin turvallisuus
= oletusasetukset liilan sallivia


http://www.fbi.gov/programs/carnivore/carnivore.htm

Palvelunestohyokkays
e Helpoin hytkkays
e Helppo naamioitua vaarentamalla osoite

Smurf useat laitteet vastaavat levitysosoiteeseen lahetettyyn ICMP Echo Request-viestiin
Jos aliverkko on 10.50.1.0/24, saadaan osoitteeseen 10.50.1.255 lahetettyyn viestiin jopa 254 vas-
tausta
= liikenteen lisdys 254-kertaiseksi
e vaarentdmalla lahetysosoite, voidaan vastaus kohdistaa haluttuun koneeseen
e estetdan konfiguroimalla reititin olemaan valittdmatta suunnattuja levitysviesteja [8]

TCP SYN flood (myds NAPTHA)

e jarjestelman tietorakenteiden tayttdminen
e suuri maara puoliavonaisia TCP-yhteyksia
= “oikeita” yhteyksia ei voida hyvéksya
DDoS (hajautettu DoS)

° murrettujgtietokoneita kaytetdan orjina
e suuri maara dataa lahetetaan tiettyyn kohteeseen

ISP:n turvalista[7]

e Turvallisuusryhméa CSIRT (Computer Security Incident Response Téam) [2]
e Kommunikointi asiakkaalle ja toisille ISP:lle

— sahkdpostitunnukssecurity , abuse janoc@isp.example [3]
— yhteystiedot whois- ja reititystietokannoiska [1] ajantasaiset

— tietojen vaihto asiakkaiden, toisten ISP:den, CSIRT:n, viranomaisten, lehdiston ja yleison
kanssasuunnitellustja turvallisesti

— tiedotus turvaongelmista

e Hyvaksyttavan kayton politikkesopimusehdoissaltava mahdollisuus puuttua asiaan

— palvelun vaérinkaytto
— ISP:n tai kolmannen osapuolen hairitseminen
— murtautuminen toisiin koneisiin
— datan muuttaminen
— hairikéiminen
Suomenrlainsdédantdmahdollistaa puuttumisen ilman sopimustakin vakaviin ongelmiin!

— Rikoslain 38 luku, tieto- ja viestintarikoksista.
— Vi 121, laki yksityisyyden suojasta televiestinnassa ja teletoiminnan tietoturvasta.
— Vi 121a, asetus yksityisyyden suojasta televiestinndssa ja teletoiminnan tietoturvasta.

e Verkon suojaaminen ja konfigurointi

— reititystietokannoissa 1] ja protokollissd [6] tulee kayttaa autentikointia
— reititystietojen suodatus ja vaimennus
— lahdeosoitteen suodatus (ingrelss)[4]

* vain osoitteet, joihin oreitti toiseen suuntaan, sallitaan. Eraissa reitittimissa yksi komen-
to.

2Joko “perinteisesti” ohjelmistovirheella tai troijan hevosella tai viruksella.



x ongelmiaMobile-IP:n kanssa

x my0ds asiakkaan suuntaan (egress)
= estada tekeytymisen asiakkaan verkossa olevaksi koneeksi

— suunnattujen levitysviestien esfo [8]
e Palvelinjarjestelmat

— erilliset laitteet eri palveluille

— vain asiaan kuuluville yll&pitohenkildille paasy jarjestelmiin

— vain palveluihin paéasy ISP:n verkon ulkopuolelta, ei hallintayhteyksille
— palvelin- ja valitysverkkojen eriyttaminen vaikeuttaa salakuuntelua

— postijarjestelmien suojaaminen

Palvelimien suojaaminen

e Kiriittiset palvelimet

— nimipalvelu (DNS)
— autentikointi (RADIUS)

e Tarkeaa tietoa sisaltavat

— laskutus
— verkonhallinta

e Suuri likennemaara

— sahkdopostipalvelin (SMTP)
— uutisryhmépalvelin (NNTP)
— WWW-kéteispalvelin

e “Ohjelmoitavat” palvelimet

— WWW-palvelimet
— unix-palvelimet “shell”

Hallinnan ja palvelun eriyttdminen

e Liikenne ja hallinta eri verkoissa
=- paremmat mahdollisuudet rajoittaa ja seurata liikennetta

palvelutaso
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palvelutaso hallintataso
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Suojautuminen

e Mité suojataan?

Miltd suojaudutaan?

Uhkantodennékoisyys

Toteutakustannustehokkaatiojaukset

Uudelleenarviosaannollisesti

Hyvia lahteita esim[[5] janttp://www.cert.org

Haittaohjelmat

Virus levida toisten ohjelmien tai dokumenttien valityksella

¢ tuhoaa tiedostoja, jopa laitteistoja
e muuntaa tiedostoja
e heikentaa suorituskykya

Mato levida itsendisesti jarjestelmasta toiseen verkon yli
¢ Vvoi heikentda myds verkon suorituskykya
Troijan hevonen n&ennaisesti hyddyllinen ohjelma tai dokumentti jolla on salainen toimintatapa

e voi esimerkiksi mahdollistaa murtautumisen koneeseen

Palomuurit

e Palomuuri eroittaa kaksiri turvapolitikkaanoudattavaa aluetta

— yrityksen siséinen verkko vs. Internet
— myads yrityksen sisdisessa verkossa esim. osastojen valilla

e Yksikerroksinen palomuuri

— yksi kone kahden verkon valissa
— yksinkertainen konfigurointi, virheet vakavia

e Monikerroksinen palomuuri

— palomuuritoiminnallisuus hajautettu useiden laitteiden vélille
— neutraaliverkko (DMZ) erotettavien verkkojen valilla


http://www.cert.org

Toimintaperiaatteet

Pakettisuodatus paatds paketin kenttien perusteella

o tilaton
= suorituskykyinen

e maadrittely vaatii protokollatietamysta

tietokone reititin
+ | laajennettava toiminnallisuus suorituskykyinen, suuri maara verkkolif-
tantoja
- | kayttojarjestelméan heikkoudet suurempi muistintarve, optimoitu reitityk-
seen

Sovellusyhdyskaytavatluo uuden “yhteyden”

o lapindkyva (ei nay asiakaskoneelle) vs. konfiguroitava
e yhteyden puolitus

e vaatii suorituskykya

e mahdollisuus analysoida dataa, esim. virustarkistus

Tilallinen tutkimus (dynaaminen pakettisuodatus)

e mahdollistaa tarkemman analysoinnin kuin pakettisuodatus
e suuret datamé&arat mahdollista “laskea lapi”

Monet tuotteet yhdistelmia eri tekniikoista

Palomuuritopologiat

pakettisuodin
ﬁ - yksityinen verkko

linnakekone

palvelin

linnakekone

pakettisuodin pakettisuodin

palvelin

Palomuurin kayttéonotto

1. Valitse kaytettava topologia ja arkkitehtuuri: kompromissi

e palvelun saatavuudesta (onko laite luotettava, tulisiko kahdentaa)
e suorituskyvysta
e turvallisuudesta

— yksi vai kaksi palomuuria

— eri valmistajien palomuurit
= suuremmat hallintakulut, mutta pienempi riski ohjelmistovirheille

e kuluista

2. Kasaa ja konfiguroi jarjestelma, jarjesta tuki



e onko jarjestelma turvallinen myods kaynnistyessaan
3. Testaa jarjestelma testiverkossa
4. Ota kayttoon

o ilmoita kayttajille

Palvelimien suojaaminen

e Palvelimen turvariskit

1. luottamuksellisuus: seka palveluun etta dataan

— tiedosto- ja tietokantapalvelimet sisaltavat yrityksen toiminnalle kriittisté dataa
— autentikointipalvelimesta riippuu koko verkon turvallisuus

2. eheys: tietoa ei muutettu
— julkinen kuva, kirjanpito
3. palvelun saatavuus: toipuminen ohjelmisto- ja laitteistovioista seké turvavélikohtauksista

— suoria menetyksia kaupankayntipalvelimien toimimattomuudesta
— tydvoimakuluja yrityksen siséisten palvelujen toimimattomuudesta

4. molemminpuolinen autentikointi

1. Huomioi turvallisuus kayttéonottosuunnitelmassa; maéarittele

e koneen tarkoitus; turvavaatimukset

o tarjottavat palvelut

e asennettavat ohjelmat

o sallitut kayttajat

e kayttdjaryhmien oikeudet

e autentikointimenetelmat: pyri kdyttamaan vahvoja menetelmia
e tietojen suojaus: kayttojarjestelman mekanismit tai salaus

e tunkeutumisen havaitsemisstrategia

e varmuuskopiointi- ja palautusmenetelmat

e korvaus vikojen tai vaurioiden sattuessa

e kayttojarjestelman ja sovellusten asetukset

e liittyminen verkkoon

e paivittdisen hallinnan menetelmét

o kaytosta poistetun laitteiston kasittely, erityisesti massamuistit
e maarittelyjen uusiminen

2. Liita turvallisuusvaatimukset jarjestelman valintaan

e toiminnalisten ja suorituskyvyn ohella
e erityiset turvallisuusvaatimukset
e selvita tietoturvan taso

3. Pida ohjelmistot ajantasaisina

e seuraajantasaisidietoldhteitd paivityksista ja turvaongelmis@inndnmukaisesti

arvioi paivitystarve: eivat aina ongelmattomia

suunnittele paivitykset minimoiden hairi6t

paivitéd uudet koneet valittémasti

paivita tarkistussummat

4. Poista tarpeettomat palvelut

10



¢ jokainen palvelu potentiaalinen turvariski
e valitse turvallinen vaihtoehto (esim. ssh vs. rsh)

5. Maarittele kayttajat ja oikeudet

e poista tarpeettomat kayttajat
o tarkkaile salasanojen laatua
e uudelleenautentikointi kayttamattomyyden jalkeen

6. Tapahtumien kirjaus

e mita tietoja tallennetaan

e minne tallennetaan

e miten tarkastetaan

e tietojen varmuuskopiointi, salaus ja tuhoaminen

7. Tarkeiden tiedostojen varmuuskopiointi

e saannollinen varmuuskopiointi

e riittAvasti eri ikaisia versioita

e palautuksen onnistumisen tarkistaminen
8. Suojaa haittaohjelmilta

e kayttajakoulutus, toimintatavat
e ajantasaiset tyOkalut

9. Suojattu etahallinta

e kayta suojattuja yhteyksia ja vahvaa autentikointia
e toimi minimaalisilla oikeuksilla

10. Suojaa kone ja yhteydet fyysisesti

Julkisten web-palvelimien suojaus

e Perusteet samat kuin yleisesti palvelimella
e Web-palvelin nékyvé osa palveluita
o Paasy palvelimelle kaikkialta
1. Sijoita palvelin DMZ-verkkoon
e huomioi tarvittava liikenne hakemistoihin ja tietokantoihin
2. MAaarita suojaukset

e palvelinprosessi ei pysty muuttamaan dokumentteja
e vain julkiset dokumentit saatavilla
e maarita resussirajat DoS-hydkkayksen estamiseksi

3. Maarita Web-palvelimen tarvitsemat tapahtumakirjaukset
4. Huomioi sovellusten turvallisuusvaikutukset

e tarpeellisuus ja luotettavuus
e minimoi kunkin sovelluksen oikeudet

5. Kayta autentikointia ja salausta tarvittaessa

e autentikointia ei tulisi kayttaa ilman salausta
6. Sailyta kopio palvelimesta turvallisessa paikassa
7. Suojaa palvelin yleisiltéd hyokkayksilta

e pida ohjelmistot ajantasaisina
e tyoskentele ISP:n kanssa DDoS-hyokkaysten torjumiseksi

11



Tybdasemien suojaaminen

1. Huomioi turvallisuus laitteiden kayttoonotossa

e vrt. palvelin
e usein oletusasetukset turvattomat

2. Suojaa haittaohjelmilta

e tee suunnitelma suojaamiseksi, huomioi ohjelmistovalinnoissa
e kayta ajantasaisia virustorjuntaohjelmia
e kouluta kayttajat tunnistamaan ja valttdmaan viruksia ja troijalaisia

Poista tarpeettomat palvelut
Voiko tybasema vuotaa tietoja tietojarjestelmista?

Luo testatut malliasennukset

o g ~ w

lImoita hyvaksyttavan kayton politiikka

e 0sa yrityksen tietoturvaa
=- johdon oltava takana
= tyOntekijoiden sitouduttava (oltava mukana maaérittelyssa)

e politikkaa seurattava ja kehitettava seka noudattamista valvottava
= dokumentointi tarke&é

e tarjoa saanndllisesti muistutus

Alihankkijat ja turvallisuus

e Usein tietojarjestelmia hankitaan alihankkijoilta

o Nailla paasy (asennuksessa) tietojarjestelmiin
= turvariski

1. Alihankkijan turvallisuuden oltava samalla tasolla

e vaatimukset kirjattava sopimukseen
e Virus- ja troijalaisvapaa ohjelma
e NDA

2. Ohjelmisto asennettu ja konfiguroitu oikein
3. Alihankkijan yhteydet turvattuja

e vahva autentikointi
e tiedon salaus

Alihankkijalle annetut oikeudet kontrolloitava ja dokumentoitava
Tarkkaile yllattavia muutoksia jarjestelméaéan

Tarkkaile tapahtumakirjauksia

R -

Arvioi alihankkijan suoriutuminen
e seurataan alihankkijan turvallisuutta

8. Poista alihankkijan paéasy jarjestelmaan heti kun mahdollista

12



Kuinka havaita tunkeutuminen

e Jarjestelman tulisi olla instrumentoitu siten, etté tunkeutuminen havaitaan

verkon suorituskyky liikenteen maara, ominaisuudet ja jakauma, virheiden maara

verkkoliikenne yhteyspyynnét, laitejakauma, yhteyksien kestoajat, skannaukset, verkkoliitant6jen
tilat

jarjestelmien suorituskyky resussien kaytté (CPU, muisti, levy), virheiden maara

jarjestelmét oikeuksia vaatineita toimia, epaonnistuneita sisédénkirjautumisia, uusia palveluita
prosessien suorituskyky prosessin kayttAmat resussit, eniten resusseja kayttavat prosessit
prosessit kayttajat verrattuna “normaaliin”, auki olevat tiedostot

tiedostot tarkisteet tiedostoista, lista oikeuksista, muutosajankohdat, oudot tiedostojen sijainnit,
virustarkistukset

kayttgjat epaonnistuneet kirjautumiset, oudot yhteydenottopaikat, kayttajamuutokset, epaonnistu-
neet yritykset suojattuun tietoon

lokitiedostot eri sovelluksilta ja jarjestelmista: poikkeavuudet
e Lokitiedostot turvallisessa paikassa

— kertakirjoitettavalle medialle

— salatut tiedostot

— suojautuminen tayttyvilta levyilta
— dokumentoi kasittely

e Tarkkaile verkkoa ja jarjestelmia jatkuvasti
e Huomioi fyysinen tunkeutuminen

— tuntematonta laitteistoa verkossa, esim. modeemit
— reititysmuutokset

e Tiedota tarkkailusta kayttajille

Kuinka reagoida tunkeutumiseen

1. Maarittele toimintaohjeet ja politiikka

e mita tehddan missakin vaiheessa
— pyritdén keraamaan tietoa hydkkaajista
x otetaan yhteytta hyokkaajan palveluntarjoajaan
x estetddn hyokkaajan paasy
— suljetaan jarjestelmat niiden suojelemiseksi
— tarkkaillaan hyokkaajaa
— palautetaan viottuneet jarjestelmat

e kuka tekee paatokset
e ketka vastaavat mistakin osasta
e onko toiminta laillista

2. Valmistaudu vastaamaan

e mahdollisuudet palauttaa tiedostot
¢ yhteystiedot ja hakemistot vastuuhenkilgista

3. Luokittele hydkkays

e milla hyokkayksella tunkeuduttiin
e mihin jarjestelmiin ja dataan paastiin kasiksi
e mita tunkeutuja teki paastyaan jarjestelmaan
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e talennenna murretut jarjestelmét analysointia varten
4. Ota yhteytta tarvittaviin tahoihin
5. Kerad tarvittava tieto esim. todistusaineistoksi
6. Varmistu, ettd tunkeutuja ei hytdy keradméstééan tiedosta

e muuta salasanat
e uudelleenasenna jarjestelmat
o tee tarvittavat korjaukset ja paivitykset

7. Palaa normaaliin toimintaan

8. Huomioi tapahtunut esim. kayttdonottosuunnitelmissa

Toimipisteiden yhteydet
e Perinteisesti erillisilla yhteyksilla

— vuokralinjat
— kehysvdlitys

e VPN-ratkaisu usein kustannustehokas

e Hyva turvallisuus mahdollinen
= avaintenhallinta kriittist&

e Oma vai operaattorin toteutus

Etatyontekijdiden yhteydet
e Yritysten omat soittosarjat kalliita yllapitaa ja kayttaa
e Mahdollinen turvariski
e VPN-pohjainen ratkaisu tasséakin mahdollinen

e Kayttaja integroituu yrityksen verkkoon
=- normaalit palvelut kaytettavissa

Yhteenveto

e Dokumentaatio
e Rutiinit
e Ajantasaisuus

e Uudistaminen
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