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Luennon aiheet

+ Internet Protocol (IP)
¢ IPng eli IPv6

+ Internetin nimipalvelu
+ Muut verkkoprotokollat
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Internet Protocol (IP, DoD IP)

+ nykyisin kaytéssa versio 4 (RFC 791, 1981)
+ toimii verkkokerroksella
+ sahkepohjainen
— tarjoaa best-effort -palvelun
+ 32-bittinen osoite
— siséltaé verkkonumeron
— alunperin jako A, B ja C-luokkiin
— nykyaan aliverkon koko voidaan melko vapaasti valita
(CIDR) ) .
- H o Hat
5 lu r—y Tot
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IP - paketti
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‘ersio |Ots. pit [Palvelun tyyppi |Kokonaispituus (max 68—65535

Ylemmaén tason protokolla / data
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%
Pakettien lohkominen

+ Paketin maksimikoko vaihtelee verkoissa
— PPP (Id): 296, x.25: 576, eth: 1500, FDDI: 4352, ATM
Classical IP: 9168, 16Mb TR: 17914, Hyperchannel: 65535
— isommat paketit tehokkaimpia
+ Lohkominen:
— joka yhteydelld, kasaus jokaisessa reitittimessa
» viive, hukkuneet paketin osat, muistitarve
— vain tarvittaessa pienemmiksi, kasaus kohdekoneessa
» kaytosséa IP:ssa
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Liikenndinti samassa verkossa

+ Vastapuolen MAC-osotteen Laitteistotyyppi

. . Protokollat i
selvittéminen: Address TW-ALENT-P-ALEN

Resolution Protocol Tomintotyyppt
— lahettaa levitysviestina Lahettajan HW-A

ARP-kyselyn
» muut koneet oppivat

— kone vastaa joko kohde- tai
levitysviestina

Tahetajan IP-A

Kohteen HW-A
— mikéli ei kayttoa, poistuvat
vahitellen (~15 min)
¢ Reverse ARP Kohteen IP-A
— oman IP-osotteen
selvittaminen
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Liikenndinti toiseen verkkoon

+ Tunnistetaan verkkomaskin perustella
— reititystaulut koneissa
» yleensa yksi “default gateway”
» |ahetetéén reitittimen MAC osotteeseen
— proxy arp
+ Reititin paattaa taulukon perusteella kohteen
— staattinen konfigurointi
» ei vikasietoinen
— reititysprotokolla paivittaa taulukkoa
» reitittimet vaihtavat méaaravalein taulukoitaan
» turvallisuus?
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Internet control message protocol

+ Pakollinen osa kaikkia IP-toteutuksia
— virheisté tiedottaminen
— saavutettavuustestaus, suorituskykymittaus
— ruuhkanhallinta
— reitin muutos, aliverkkomaski
+ sovellukset
— ping - kohteen saavutettavuus, viive
— traceroute - reitti kohteeseen
» lahettdd UDP-paketin, vastauksena ICMP
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IP:n paalla kaytettavat protokollat

¢ TCP - luotettava tavuvirta
¢ UDP - séhkepalvelu
+ GGP, BGP, EGP, OSPF, RIP, ISIS - reititystieto
+ VINES - Banyan Vines mikroverkko
¢ ISO-IP - ISO Internet Protocol, ISO-TP4 - ISO Transport
Protocol Class 4
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IP: tulevaisuuden vaatimukset

+ nykyaan palvelee “tietokoneyhteisdd”: nykyisin Internettin
liittyneiden verkkojen maara kaksinkertaistuu vuosittain
+ kasvun seuraava vaihe jakautuu useille markkinoille
— liikkuvat informaatiovélineet
» langattomat (radio/infrapuna) verkot
— verkkoviihde
» tilausvideo, pelit
— laitteiden ohjaus
» kotiautomatio
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IP->IPng

+ vaistamatontd 3-7 seuraavan vuoden aikana
+ reititys ja osotteistus
— IPv4:aé tekohengitetty Classless Inter-Domain Routing
» C-luokan verkkoja annettu operaattoreille nipuissa
— verkot loppuvat
— tuki likkuville laitteille
+ siityminen helpompaa niin kauan kuin osoitteet ja verkot
riittavéat
+ edellytykset: IPv4 ja IPng toimivat yhdessa, joustava
siirtyminen
— taaksepain yhteensopiva (vrt x86-prosessorit)
¢ Turvallisuuden parantaminen
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IPng: IPv6

+ laajennetut reititys- ja osoituskapasiteetit

— 32->128 bittia: enemén hierarkiatasoja, eneméan mahdollisia
asemia ja yksinkertaisempi konfigurointi

— jakelulahetysreititys (multicast) skaalattavampi
— jokuléhetys (anycast): lahetetaén jollekin useasta
¢ yksinkertaisempi otsake
— eneman optionaalista: osoite 4*=>otsake 2*
— nopeampi kasittely ja kaistanleveyden saastd
+ parempi tuki optioille
— tehokkaampi edelleenohjaus, véhemén rajoituksia ja
mahdollisuus uusille
— jarjestys méaaréatty => nopeampi kasittely
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IPng: IPV6...

+ palvelun laatu
— paketit kuuluvat tiettyihin virtoihin, joille pyydetaan
erityiskasittelyd, esim tosiaikasovellukset
+ tunnistaminen ja yksityisyys
— mekanismit tunnistamiseen, tiedon eheyteen ja

luottamuksellisuuteen ovat peruselementteina: mukaan
kaikkiin toteutuksiin
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i
IPv6 otsake

0 1 2 3
01234567890123456789012345678901

Versio [Prior. | Vuotunnus
Kuorman pituus | Seur. otsake | Hyppyraja
Léhdeosoite
Kohdeosoite

Ylemman tason protokolla / data
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IPng osoitteistuis

+ 128 bittia
— 7,9*10% kertaa IPv4:n osoiteavaruus

— tehollisia osotteita 8*1017 — 2*1033 (1500 — 3*10'8
osoitetta/m?)

— nyt 15 %:n kayttd maaritelty
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Osoitehierrarkiat

¢ Tarjoajapohjainen
+ Maantieteellinen
+ Paikallinen (MAC-osotteeseen perustuva)

— esim. kaynnistyksen ajaksi, myos osittaiseen MAC-
osotteeseen

+ |Pv4-osotteita vastaavat
— seké& IPv6 etta IPv4 osaaville
— vain IPv4
+ IPX, NSAP-osotteiden muunnos
¢ Anycast: ryhmalle reitittimia
+ Jakeluosoite (multicast) laajuusmaarittelylla
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. | 128 bittia |
IP v6 osoitte !
Iy
| n bittia |128-n bittia
| aliverkkotunniste |kone
n bittia 80-n bittia |48 bittia |
aliverkkotunniste |IEEE-802 MAC |
s bittia |n bittia |m bittia |128-s-n-m bittia
tilaajatunniste |aluetunniste aliverkkotunniste [kone
. 80 bitti |16 bittia |32 bittia |
|Pv4-0soite |[0000:0000:....:0000 Joooo [1Pv4-osoite
. 80 bitti |16 bittia |32 bittia |
vain IPv4 |[0000:0000-.....0000 |FFEE [iPva-osoite |
. . 10 bittia |n bittia |118-n bittia
linkki 1111111010 [0 [io
o 10 bittia |n bittia |m bittia |118-n-m bittia
ykSItylnen 1111111011 |0 aliverkkotunniste |[ID
8 bitti& |4 bittiz |4 bittia 1112 bittia
i 11111111 It
jake'u Jliput Jlaajuus [ryhmatunniste

L “hr
IPng reititys
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+ lahes kuten IPv4 Classless Inter-Domain Routing:lla

+ vanhat reititysprotokollat kayttokelpoisia suoraviivaisilla
muutoksilla

— OSPF, RIP, BGP

+ uudet ominaisuudet
— tarjoajan valinta (hinta, suorituskyky...)
— liikkuvuus (reitti nykyiseen sijaintiin)

— automaattinen uudelleenosoitteistus (reitti uuteen
osoitteeseen)

¢ perustuvat “Routing”-optioon
— reitti tallentuu ja vastapuoli lahettaéd samaa reittia takaisin
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IPng palvelun laatu

4 vuotunnus “satunnainen”
— mahdollistaa erikoispalvelujen tarjoamisen
— voidaan kayttaa reitityksen ja vuonvarauksen tehostamiseen
+ prioriteetti
— 15-8: realiaikasovellukset
» 8: pakettien hukkuminen ei vakavaa (laatuvideo)
» 15: paras mahdollinen (pieninopeuksinen aani)
— 7-0: ruuhkaohjattu likenne (TCP)
» hallinnalle (reititys, SNMP) korkein prioriteetti (7)
» interaktiivinen kaytto (6), interaktiivinen siirto (4)
» valvomaton siirto (2), “tayte”likenne (1)
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IPng turvallisuus

+ Tunnistaminen ja eheys
— kayttaa “IPng Authentication Header"-osaketta
— suojaa “tekeytymiselta”
— ylemmillé kerroksilla ei ole ollut hyvaa suojaa
¢ Eheys ja luottamuksellisuus
— kayttaa “IPng Encapsulating Security Header”
— ei sidoksissa yhteen salausalgoritmiin
+ Ongelmana (USA:n) vientikiellot, patentit ja viranomaisten

politiikka
— vahva salaus kielletty tai rajoitettu Ranskassa, Belgiassa ja
Englannissa
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IPng:hen siirtyminen

+ Vaiheittainen siirtyminen
— pienet riippuvuudet (DNS)
— osotteita ei ole valttaméatonté muuttaa
+ Pienet kustannukset
— IPv4-osotteita voidaan kayttaa (::123.45.67.89)
— alkuvaiheessa laitteet kaksineuvoisia (::00FF:123.45.67.89)
— IPv6 kapselointi IPv4-paketteihin
— IPv4-liikenteen reitittdminen vain-IPv6 verkossa suunniteltu
(siirtyman viimevaihe)
— paikallisia laitteita (esim kirjoittimet) ei tarvitse koskaan

Nimipalvelu

+ Numerot
— vaikeasti muistettavia
— koneille helppoja kéasitella (kiinteamittaisina)
+ Kuvaavat nimet helpompia ihmisille
+ Litte& nimiavaruus
— eirakennetta nimissa
+ Hierrarkinen nimiavaruus
— nimet muodostavat puumaisen rakenteen
¢ 80-luvun puolivaliin kaikki Internetin koneet yhtena

PR tiedostona
paivittaa . . R, e
— keskitetty yllépito, lahetettiin sahkdpostitse jokaiselle
yllapitéjalle
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& Hierrarkinen r\?s ; [a hOS::d‘_‘tfet_ss + Ohjelma kysyy kayttojarjestelmén kirjastolta
B ; i o an authoritative name server .. P .
- jaettu hallinnollisesti + Kirjasto omalta nimipalvelimelta
itsendisiin osa-alueisiin CNAME| 5 [the canonical name for an alias e A s " R .
_ kaksi tai useampi + Oma nimipalvelin lahtee selvittdmaan niin ylhaalta kuin
o seamp marks the start of a zone of tarpeen
nimipalvelin joka alueella SOA | 6 | ihor P!
+ Tietokanta WKS | 11 [2wellknown service — saa joko kysytyn vastauksen tai tiedon “kuka tietad"
— <nimi, arvo, tyyppi, luokka, description — tallentaa kyselyjen vastaukset
elinika> PTR | 12 ]a domain name pointer

— tyyppi: miten nimi-arvo HINFO | 13 hos.t information
tulkitaan MX_ | 15 |mail ex.chan e
— luokka: tyyppien méaarittelija TXT_| 16 Jtext strings

RP 17 |for Responsible Person

(IN) - —
GPOS | 27 |Geographical Position
— elinika: kuinka kauan tietue AAAA | 28 [IP6 /gddress
on voimassa " 255 A request for all records
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vy hat 7
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Nimen valitseminen

+ Paatason maatunnisteet (ISO3166)
— USA: com, org, net, gov, mil

+ Kunkin paa
— Suomi: THK, tietokantaa yllapitaa Eunet

+ Organisaation sisélla vapaa: littea tai hierrarkinen
— esimerkiksi osastoittain

+ Koneiden nime&dminen
— palveluiden mukaan (mail, news, ftp, www,....)
— teeman mukaan (planeetat, alkuaineet,...)
— organisatorisesti (hyflt12, Ik-hp-1,..)
— kayttdjan mukaan (erkkipc, ...)
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tason hallinnoija jakaa organisaatiotunnisteet

25
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IP-likenteen vaiheet

+ Nimikysely
— ARP-kysely nimipalvelijan tai (oletus)reitittimen osotteelle
— nimikysely nimipalvelijalta
» mahdollisesti vastaus vaatii kyselyja
¢ |P-datagrammin lahettdéminen
— ARP-kysely kohdekoneen tai (oletus)reitittimen osotteelle
+ Ylempien protokollien yhteyden luominen
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ISO-protokollat

& palvelumaarittely ($)

ISO protokollan maarittely

& maaritellaan kaikki

— mita palveluja protokolla — tulevat tapahtumat [ nwiytiaS ) S \ S RS S .
tarjoaa yloéspain ja mita Sovell — ftilat ulova apaiune Tuevar
palveluja se voi kayttaa ey _ lahtevét tapahtumat ja IE . tapahtumat

— request, confirm, indication, toiminnot (Vepsoreta
response — tilamuuttujat ja maaritteet | _1E <

s i Tul
* protokollamaarittely (<) « luodaan laajennettu IE w1 [epanumat
— madrittaa Protocol Data tapahtuma-tila -taulukko (a‘apﬂeha
; L esim data
Unit:n vertaisolioiden _ ainoastaan madritellyt E vastaanotetu)
kanssa keskusteluun e =
) ) tapahtumat laillisia IE Paikalliset

— Service Access Point v tapantumat
maéérittaé kunkin kerroksen (esim ajastime)|
palvelunsaajan Verkko-olio IE.
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+ Connectionless Network Protocol/Service ¢ ASN.1 (abstract syntax notation number one)
— Network Service Access Point — koodaus- ja purkurutiinit
5 I 5 3 — UNIVERSAL: esim kokononaisluvut
01234567890123456789012345678901 — CONTEXT-SPECIFIC
Ots.pit. I versio [ PDU:n elinaika
9[&[8] tyyppi ituus [ tarkistussumma — APPLICATION
kohdeos. pit. — PRIVATE
lahdeos. pit. lahdeosoite
datayks.tun. ots. pit kokonais — rakenteet
| pituus optiot » UNIVERSAL SEQUENCE
Ylemman tason protokolla / data » SEQUENCE OF
» SET
» SET OF
» CHOISE
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“L
ASN.1

+ Formaali méarittely, josta voidaan tuottaa koodia
+ Koodaus
— Tunniste
» |luokka
» rakenne
» tyyppi
— Pituus
— Sisaltd
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Novell Internet Packet Exchange ==,
(IPX)

¢ perustuu Xerox Network Services:n Internet Datagram
Protocol:aan
— verkko.kone.portti-osoite
— voi kayttaa useita eri kehysmuotoja
» raaka 802.3 (ilman LLC-kehyst&)
» LLC-paketointi (oma DSAP/SSAP-koodi)
» SNAP-kehystys (Sub-Network Access Protocol:
Ethernet-kehystys LLC-kehyksessé&)
+ tarjoaa yhteydettdoman sahkepohjaisen liikenteen (kuten
DoD IP)
+ reititettdva protokolla
— Point-to-Point protokollaa kaksipisteyhteyksilla

- IPX-pakettiSQ’ “tunnelointi” IP-paketteihin IP-verkkojen yli
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Network [Basic] Input/OQutput System

+ palvelurajapinta IBM PC-koneissa

— verkkoliikenndinnisté IBM:n dokumenttiin 6322916:
“Technical Reference PC Network”

+ siirtomedian suhteen joustava
— TCP/IP, DECnet, DLC, XNS, ISO TP4, IPX...
& perustuu nimiin (16 tavua)
— litte& nimiavaruus
— reititys vaatii usein lisa-alya reitittimeen
+ “yksinkertaisin” siirtomedia NetBIOS Extended User
Interface
— reititys ei mahdollista
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Yhteenveto

+ IP merkittévin verkkoprotokolla
— koeteltu skaalautuvuus
— uusi versio tulossa
+ Muilla omat kayttdsovelluksensa
— parempi turvallisuus (ehka)
— eri protokollien sekakayttd kuormittaa
— laajasta skaalautuvuudesta ei kokemuksia
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