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1 Porttiskannaus





1.1 Johdanto





Henkilö, joka haluaa murtautua tietokoneeseen lähettää sarjan viestejä tiedokoneeseen selvittääkseen mitä palveluita tietokone tarjoaa. Viestit lähetetään tunnettuihin portteihin. Tätä kutsutaan porttiskannaukseksi. Porttiskannaus on krakkereiden suosima tapa, jolla saadaan selville tietokoneen mahdolliset heikot kohdat, joita vastaan voidaan tehdä murtoyritys. Porttiskannaus koostuu viestin lähettämisestä jokaiseen porttiin, kuhunkin yksi viesti kerrallaan. Tietokoneen skannaukseen antamasta vastauksesta voidaan päätellä onko jossain portissa joku palvelu ja tällöin voidaan palvelun mahdollista heikkoa kohtaa käyttää hyväksi tietomurrossa. /1/





1.2 Historia





Skannaus keinona, jolla etsitään murrettavia tiedonsiirtokanavia on ollut käytössä jo pitkään. Ideana on skannata niin monta tietokonetta kuin mahdollista ja pitää kirjaa mitkä näistä ovat vastaanottavia tai mitä voidaan hyödyntää johonkin tarpeeseen. Vertauksena voisi ottaa tavallisen postilaatikkomainonnan. Tällöin laitetetaan mahdollisimman moneen postilaatikkoon mainoksia ja odotetaan että saadaan joltain ihmisiltä vastaus ja näistä voisi tulla potentiaalisia asiakkaita.





Tietokonemaailmaan skannaus tuli puhelinjärjestelmien mukana. Nykyisin on olemassa maailmanlaajuinen puhelinverkko jossa kaikki ovat tavoitettavissa numeroiden perusteella. Miljoonat numerot ovat tavoitettavissa, mutta kräkkeriä saattaa kiinnostaa vain 0.5% näistä. 





Looginen ratkaisu näiden kiinnostavien numeroiden löytämiseen on kokeilla niitä kaikkia. Tältä pohjalta nousi ``sotasoittamiseksi'' kutsuttu tapa. Kehitettiin ohjelmia kuten Toneloc, jolla voitiin tutkia kokonaisia puhelinkeskuksia. Perusidea on yksinkertainen, valitaan modeemilla numero ja jos saadaan yhteys, numero laitetaan muistiin. Muussa tapauksessa tietokone katkaisee puhelun ja valitsee seuraavan numeron.





Vaikka sotasoittaminen on vieläkin käyttökelpoinen menetelmä, nykyisin useimmat tietokoneet ovat liitettynä toisiinsa tietokoneverkoilla, eivätkä puhelinverkoilla. Näiden verkotettujen tietokoneiden skannaus tehdään samalla raa'an voiman tekniikalla. Lähetetään suuri määrä eri protokollien paketteja ja päätellään saaduista vastauksista mitkä palvelut ovat päällä ja mitkä eivät. /2/





1.3 Tekniikoita





Vanilla -	Yritetään yhteyttä kaikkiin portteihin, portteja on yhteensä 65356.





Strobe -	Yritetään yhteyttä vain valittuihin portteihin, yleensä alle 20 eri porttiin. 





Stealth scan - 	Useita skannaustekniikoita, joita käyttämällä yritetään estää skannauksen havaitseminen ja logitiedostoihin kirjaaminen.





FTP Bounce Scan - 	Yritykset ohjataan FTP palvelimen kautta, jotta saataisiin naamioitua kräkkerin sijaintipaikka. 





Fragmented Packets -	Skannataan lähettämällä paketin osia, jotka saattavat  päästä palomuurien yksinkertaisten pakettisuodattimien läpi. 





UDP - 		Skannaa avoimia UDP portteja. 





Sweep - 	Skannaa saman numeroisen portin useissa tietokoneissa. /1/





1.4 Ongelmia





Porttiskannaus ei ole erehtymätöntä. Suodattimet voivat tehdä tyhjäksi tai sekoittaa skannauksen. Joskus porttiskannaus voi tuudittaa väärään turvallisuudentunteeseen, jos skannaajan ja skannattavan tietokoneen välillä on suodattimia. /3/





2 Strobe porttiskanneri





2.1 Kuvaus





Strobe on lyhennys sanoista Super optimized TCP port surveyor eli optimoitu TCP porttiskanneri.





Strobe on verkkoturvallisuustyökalu joka skannaa kaikki avoimet TCP portit tietokoneesta tai verkossa olevista useista tietokoneista. Ohjelma tulostaa myös porttien käyttötarkoituksen. Se käyttää kaistanleveydenkäytön maksimointia ja prosessiresurssien minimointia.





Sisäisesti strobe käyttäytyy kuin rinnakkainen tilakone. EI-lineaarisessa useamman tietokoneen skannauksessa se yrittää jakaa kaistanleveyden ja soketit tietokoneiden kesken tehokkaasti. Tällä voidaan saada lisää nopeutta skannatessa verkosta useita tietokoneita tai reittejä. Jos koneessa on kohtuullinen määrä soketteja, strobe on riittävän nopea skannaamaan kokonaisia Internetin aliverkkoja. On jopa mahdollista skannata kokonainen pieni valtio kohtuullisessa ajassa, jos koneen verkkoyhteys on riittävän nopea ja käytössä on dynaamiset soketit. Tässä kyseisessä käytössä strobe voi olla jopa kaupallisia skannereita nopeampi. /4/





2.2 Parametrit





-v	Tarkempi tulostus





-V	Tarkempi tulostus statistiikan kera





-m	Minimoi tulostus. Tulostaa vain koneen nimen ja portit





-d	Poistaa toistuvat porttien selitykset





-g	Poistaa getpeername(2):n käytön, joka ei toimi solaris 2.3 versiossa. Linuxissa tai HP:ssa tästä parametristä voi aiheutua tcp virheitä





-s	Tulostaa statistiikkaa, keskimääräiset skannausajat tietokonetta kohti





-q	Ääneton tila





-o	tiedosto Ohjaa tulostuksen tiedostoon





-b	numero Ensimmäinen skannattava portti





-e	numero Viimeinen skannattava portti





-p	numero Yksittisen skannattavan portin numero





-P	numero Paikallinen portti, josta pyynnöt lähetetään. Alle 1024 porttien käyttöön tarvitaan rootin oikeudet





-A	osoite Verkkoliittymä josta pyynnöt lähetetään, jos koneessa on useampi verkkokortti





-t	numero Aika sekunteinta, jonka jälkeen yhteysyritys katkaistaan jos vastausta ei saada jotain portista





-n	numero Käytetään näin montaa rinnakkaista sokettia (oletuksena 64). Strobe yrittää tarkistaa onko annettu määrä enemmän kuin käytettävissä olevat soketit, jos näin on käytetään maksimäärää vapaita soketteja. Joissain UNIX toteutuksissa, kuten solariksessa tämä ei ehkä toimi oikein, vaan tulee NO ROUTE TO HOST virhe, kun saavutetaan vapaana olevien sokettien raja. Huomattavaa on, että strobe ei ehkä ole ainut ajossa oleva ohjelma, joka vaatii vapaita soketteja. Jos strobe käyttää kaikki vapaat soketit, niin inetd tai muut demonit ja ohjelmat eivät välttämättä pysty avaamaan tai vastaanottamaan verkkoyhteyksiä.





-S	tiedosto Lukee porttien kuvaukset tiedostosta. Jos parametria ei annetta, luetaan kuvaukset oletusarvoisesti jostain seuraavista tiedostoista: strobe.services, /usr/local/lib/strobe.services, /etc/services.





-I	tiedosto Luetaan skannattavien tietokoneiden nimet tiedostosta. Luettaessa otetaan huomioon vain rivin ensimmäinen välilyönnillä eroitettu nimi. Täten esimerkiksi /etc/hosts tiedostosta voidaan lukea koneiden nimet. Jos tiedostonnimeksi annetaa '-', niin tällöin käytetään standardisyötevirtaa.





-l	Skannaa tietokoneet lineaarisesti (jaksottaisesti). Oletusarvoisesti skannataan rinnakkaisesti. 





-f	Nopea tila. Skannataan vain ne tcp portit joille on annettu kuvaus porttien kuvaus -tiedostossa. (Katso -S optio)





-a	numero Katkaise skannaus kun on skannattu yhtä tietokonetta parametrin mukaiseen porttinumeroon asti, mutta ei ole saatu yhteyttä. Tällöin hypätään seuraavaan tietokoneesen. 





-M	Lähettää bugiraportin tai tcp/udp porttikuvauksen lähdekoodin ylläpitäjälle. /4/





3 Harjoitusongelmat





Hae lähdekoodi. /5/ /6/





Muuta Makefileä siten, että ohjelma kääntyisi Jukolan solariksissa.





Käännä ohjelma Jukolan solariksissa.





Lue manuualisivu.





Tutustu RFC 1700:aan, määrätyt porttinumerot (assigned numbers). /7/





Skannaa yhden koneen (esim timo.it.lut.fi) portit oletusasetuksilla.





Skannaa yhden koneen (esim timo.it.lut.fi) portit väliltä 20-30 verbaalisti ja tulosta statistiikka.





Skannaa useamman koneen (esim timo.it.lut.fi, simeoni.it.lut.fi, venla.it.lut.fi) portit väliltä 1-1024.





Skannaa samoin kuin edellä, mutta lineaarisesti.





Lue skannattavat koneet (esim timo.it.lut.fi, simeoni.it.lut.fi, venla.it.lut.fi) tiedostosta ja skannaa koneiden telnet portti.





Skannaa yhden koneen (esim timo.it.lut.fi) portit nopeassa tilassa ja tulosta skannauksen tulos tiedostoon.





Etsi kaikki lnetin www-palvelimet käyttäen host ohjelman tulostusta koneiden syöttämiseen stdin:stä, käytä aikakatkaisun arvoa 1 sekunti, poista toistuvat porttien selitykset.





4 Malliratkaisut





4.1 Lähdekoodi





WWW-selaimella tai ftp-asiakkaalla haetaan ohjelman lähdekoodi osoitteesta 


ftp://suburbia.net/pub/strobe.tgz 





tai vaihtoehtoisesti peilipalvelimelta osoitteesta 


ftp://ftp.sunet.se/pub7/security/tools/net/strobe/strobe.tgz.





Puretaan ohjelma komennoilla gunzip strobe.tgz ja tar xfv strobe.tar. Paketista tulee strobe alihakemisto, jossa lähdekoodi sijaitsee.





4.2 Makefile





Jotta ohjelma kääntyisi solariksessa, täytyy Makefileen tehdä seuraavat muutokset.





Rivit:





#LIBS= -lnsl -lsocket # SYSVR4 / SOLARIS 


#LIBS= -lsocket -lmalloc -lc_s # SCO 


LIBS=





muutetaan muotoon:


LIBS= -lnsl -lsocket # SYSVR4 / SOLARIS 


#LIBS= -lsocket -lmalloc -lc_s # SCO 


#LIBS=





4.3 Käännä ohjelma





Ohjelma käännetään lähdekoodista komennolla make. Tällöin saadaan ajettava binääri nimeltä strobe. 





4.4 Manuualisivu





Manuaalisivu voidaan lukea komennolla less strobe.man





4.5 RFC 1700





RFC 1700, joka sisältää määrätyt porttinumerot kuvauksineen löytyy Internetistä esim. osoitteesta http://freesoft.org/CIE/RFC/Orig/rfc1700.txt


Sivun voi lukea www-selaimella.





4.6 Yhden koneen portit





Yhden koneen portit oletusasetuksilla skannataan komennolla





./strobe timo.it.lut.fi





Ohjelma tulostaa avoimet tcp portit:





strobe 1.03 (c) 1995 Julian Assange (proff@suburbia.net).


timo.it.lut.fi                 ftp                 21/tcp File Transfer [Control] [96,JBP]


timo.it.lut.fi                 ssh                 22/tcp Secure Shell - RSA encrypted rsh


timo.it.lut.fi                 telnet              23/tcp Telnet [112,JBP]


[...]


timo.it.lut.fi                 unknown          61205/tcp unassigned





4.7 Verbaali skannaus





Yhden koneen portit väliltä 20-30 verbaalisti statistiikan kera skannataan komennolla





./strobe -s -v -b 20 -e 30 timo.it.lut.fi





Ohjelma tulostaa avoimet tcp portit:


strobe 1.03 (c) 1995 Julian Assange (proff@suburbia.net).


attempting port=20 host=timo.it.lut.fi


timo.it.lut.fi:20 Connection refused


attempting port=21 host=timo.it.lut.fi


attempting port=22 host=timo.it.lut.fi


[...]


attempting port=30 host=timo.it.lut.fi


timo.it.lut.fi:30 Connection refused


timo.it.lut.fi                 ftp                 21/tcp File Transfer [Control] [96,JBP]


timo.it.lut.fi                 ssh                 22/tcp Secure Shell - RSA encrypted rsh


timo.it.lut.fi                 telnet              23/tcp Telnet [112,JBP]


stats: hosts = 2 trys = 11 cons = 3 time = 0.14s trys/s = 81.46





4.8 Useampi kone





Useamman koneen portit väliltä 1-1024 skannataan komennolla





./strobe -b 1 -e 1024 timo.it.lut.fi venla.it.lut.fi simeoni.it.lut.fi





Ohjelma tulostaa:


timo.it.lut.fi                 ftp                 21/tcp File Transfer [Control] [96,JBP]


venla.it.lut.fi                ftp                 21/tcp File Transfer [Control] [96,JBP]


simeoni.it.lut.fi              ftp                 21/tcp File Transfer [Control] [96,JBP]


timo.it.lut.fi                 ssh                 22/tcp Secure Shell - RSA encrypted rsh


venla.it.lut.fi                ssh                 22/tcp Secure Shell - RSA encrypted rsh


simeoni.it.lut.fi              ssh                 22/tcp Secure Shell - RSA encrypted rsh


[...]





4.9 Lineearinen skannaus





Useamman koneen portit väliltä 1-1024 skannataan lineaarisesti komennolla





./strobe -l -b 1 -e 1024 timo.it.lut.fi venla.it.lut.fi simeoni.it.lut.fi





Ohjelma tulostaa:


timo.it.lut.fi                 ftp                 21/tcp File Transfer [Control] [96,JBP]


timo.it.lut.fi                 ssh                 22/tcp Secure Shell - RSA encrypted rsh


[...]


venla.it.lut.fi                ftp                 21/tcp File Transfer [Control] [96,JBP]


venla.it.lut.fi                ssh                 22/tcp Secure Shell - RSA encrypted rsh


[...]


simeoni.it.lut.fi              ftp                 21/tcp File Transfer [Control] [96,JBP]


simeoni.it.lut.fi              ssh                 22/tcp Secure Shell - RSA encrypted rsh


[...]





4.10 Koneiden luku tiedostosta





Koneiden nimet lisätään tiedostoon koneet.txt tekstieditorilla (esim. pico). Jokainen kone omalle rivilleen.





Skannattavat koneet luetaan tiedostosta ja niiden telnet portit (22) skannataan komennolla





./strobe -i koneet.txt -p 23





Ohjelma tulostaa:





strobe 1.03 (c) 1995 Julian Assange (proff@suburbia.net).


timo.it.lut.fi                 telnet              23/tcp Telnet [112,JBP]


venla.it.lut.fi                telnet              23/tcp Telnet [112,JBP]


simeoni.it.lut.fi              telnet              23/tcp Telnet [112,JBP]





4.11 Nopea tila





Yhden koneen portit skannataan nopeassa tilassa ja ohjelman tulostus kirjoitetaan tiedostoon tuloste.txt komennolla





./strobe -f -o tuloste.txt timo.it.lut.fi





Ohjelma tulostaa:





strobe 1.03 (c) 1995 Julian Assange (proff@suburbia.net).





Skannauksen tulos voidaan tämän jälkeen lukea tiedostosta komennolla:





less tuloste.txt





Tiedosto sisältää seuraavat rivit:





timo.it.lut.fi                 ftp                 21/tcp File Transfer [Control] [96,JBP]


[...]


timo.it.lut.fi                 lockd             4045/tcp 


timo.it.lut.fi                 xterm             6000/tcp X-windows server


timo.it.lut.fi                 font-service      7100/tcp X Font Service





4.12 Lnetin www-palvelimet





Kaikki Lnetin www-palvelimet etsitään käyttämällä host ohjelman tulostusta ja skannataan näiden koneiden http-portit (80).





Putkitetetaan host:n tietokonelista strobelle





host -l lnet.lut.fi | ./strobe -t 1 -d -p 80





Ohjelma tulostaa:





strobe 1.03 (c) 1995 Julian Assange (proff@suburbia.net).


Reading host names from stdin...


lnet.lut.fi: Error 0


lnet.lut.fi: Error 0


lnet.lut.fi: Error 0


torso.lnet.lut.fi              http                80/tcp www www-http World Wide Web HTTP


lp-hub.lnet.lut.fi             http                80/tcp www www-http World Wide Web HTTP


olo.lnet.lut.fi                http                80/tcp www www-http World Wide Web HTTP


fuzzy.lnet.lut.fi              http                80/tcp www www-http World Wide Web HTTP


[...]





5 Pistemäärät





Harjoitus vastaa 0.5 pistettä, opiskelijan olisi täten tehtävä 2 harjoitusta


harjoitustyöksi.
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