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1 Johdanto

1.1 Pakettisuodatuksen tarve

Organisaatioissa esiintyy monenlaista tarvetta rajoittaa sallittua liikennettä tietoverkoissa; omissa tietoverkoissa sekä yhteyksissä ulkomaailmaan. Erityisesti yhteyksissä ulkomaailmaan tärkeä syy on tietoturvakysymykset, ei haluta että tärkeää informaatiota pääsee joko vahingossa tai tahalleen lähetettynä organisaation verkon ulkopuolelle ja toisaalta halutaan estää vieraiden pääsy omiin tietokoneisiin. 

Toinen tekijä on kustannuskysymykset, ei haluta sallia liikennettä kuin rajoitetusti, jotta ei jouduttaisi maksamaan turhasta ja tarpeettomasta kaistanleveydestä.

1.2 Mitä on mahdollista suodattaa?

Luultavasti suurin osa maailman tietoliikenteestä on IP-liikennettä (esim. Internet) joka koostuu IP-paketeista. Jokainen IP-paketti sisältää otsikkokentän jonka sisällä on lähettäjän ja vastaanottajan osoitteet. Paketteja on mahdollista suodattaa kummankin osoitteen avulla.

Lisäksi IP-protokollan päällä kulkee usein joko TCP- tai UDP-protokollan mukaisia paketteja. Näissä on käytössä niinsanottu portti- (port) konsepti,  mikä tarkoittaa että koneissa voi olla yhden yksittäisen IP-osoitteen lisäksi lukuisia portteja, joihin paketit ovat tarkoittettu, tai jotka niitä lähettävät. Liikennettä on mahdollista suodattaa myös porttien perusteella. 

Toinen tapa hoitaa liikenteen suodatus ovat autentikointimenetelmät. Tällöin jokaisella paketilla, jonka sallitaan jatkaa eteenpäin, on otsikkokentässään kryptografisesti salattu kenttä, jonka oikeellisuus toimii ikäänkuin passi vieraan maan tullitarkastuksessa; kun oikeanlainen passi on, niin saa tulla maahan. 

On myös mahdollista poistaa ulospäin reitin tarjoavasta reitittimestä reititysinformaatio ulospäin. Kuitenkin näin toimittaessa estetään myös oikeutettu liikenne ulospäin.

Tässä työssä perehdyttiin IP-muotoisen liikenteen rajoittamiseen osoitteiden ja porttien perusteella.

1.3 Käsitteet toimintamalli (policy) ja mekanismi (mechanism)

Päätös siitä onko joku paketti suodatettava vai ei voidaan käsitteellisesti erottaa tavasta, jolla suodattaminen tehdään. Tämä on usein järkevää, koska monesti suodattamistoimintamalleja halutaan myöhemmin muuttaa. Tällöin on käytännöllistä, että ei tarvitse koskea varsinaiseen ohjelmakoodiin, joka suodatuksen suorittaa, vaan ainoastaan konfiguraatiotiedostoon, jossa kerrotaan mitä paketteja tulee minnekin päästää.

Unix-kernel koostuu toimintamalleista yhdistettynä mekanismeihin, Screend-ohjelman tekijät ovat kuitenkin halunneet pitäytyä ainoastaan mekanismeja kernelissä-oppiin, se koostuukin pienestä lisäkoodista sijoitettuna kerneliin, sekä hieman suuremmasta palasesta, joka katsoo kulloisesta toimintamallista saako paketin lähettää vai ei, tekee päätöksen ja kertoo tästä kernelille, joka toimii päätöksen mukaan.

2 Screend:n vaatimat muutokset kerneliin

2.1 Yleistä

Screend on kehitetty toimaan Ultrix-käyttöjärjestelmän alaisuudessa, jonka IP-pakettien lähettämiskoodi on itenkin hyvin samankaltainen 4.3BSD Unixin vastaavan kanssa ja varmasti myös FreeBSD:n, jossa ryhmämme sitä koetti ajaa. 

2.2 IP-forwarding kernelissä

Kun kerneliin saapuu IP-paketti, käsittelee sen ensiksi ip_intr() keskeytyskäsittelijä, jonka tehtävänä on päätellä kuuluuko paketti omalle koneelle vai onko se ohjattava eteenpäin, missä tapauksessa paketin käsittely siirtyy ip_forward() proseduurille, jonka tehtävänä on saattaa paketti matkaan.

Screend:ssä on toiminto nimeltään gateway screen joka astuu kuvaan hieman ennen ip_forward() proseduuria. Se nappaa paketin ja asettaa sen jonoon josta  jononkäsittelyyn erikoistuneet käyttäjätason ohjelmat voivat ottaa paketin käsittelyyn, mikäli paketti on niille tarkoitettu.  Kun kernelille kerrotaan, että joku käyttäjätason ohjelma, tässä tapauksessa siis Screend, haluaa tehdä paketille jotain, lähettää kernel sen tälle irroitettuaan datagrammi-otsikkokentän. Screend tarkastaa saako paketin lähettää eteenpäin ja palauttaa päätöksen kernelille, joka riippuen päätöksestä joko antaa sen eteenpäin lähetettäväksi ip_forward():lle tai sitten vain tuhoaa paketin.

2.3 Keskeytys-taso

Keskeytyskäsittelyä Screend:n käyttöönotto muuttaa sen verran, että ip_intr()-keskeytysproseduuri modifioituu niin, että normaalin ip_forward():in kutsumisen sijaan kutsutaankin edellä mainittuun tapaan gw_forwardscreen()-proseduuria. 

Gw_forwardscreen() varaa hieman muistia jo käynnistettäessä, jonne se tallentaa tietoa käyttäjätasolle tuomittavaksi lähetetyistä paketeista. Koska kernel ei voi tietää kauanko käyttäjätasolla menee tuomion antamiseen, eikä se voi myöskään tietää, millä nopeudella lisää paketteja tulee jonoon lisää ja koska pakettien kontrolli-informaatio jää kerneliin odottamaan päätöstä, ovat ohjelman tekijät päättäneet säästää kernelin rajallisia dynaamisen muistin resursseja; Screend varaakin ainoastaan kolmellekymmenellekahdelle paketille tilaa, jos tila loppuu kesken, tuhotaan kauimmin jonossa olleet paketit.

Kun gw_forwardscreen() on saanut asetettua paketin jonoon ja tallentanut sen datagrammi-otsikkokentän talteen, kutsuu se puolestaa wakeup()-rutiinia, joka herättää käyttäjätason ohjelman pollaamaan jonoa ja etsimään uusia paketteja. 

3 Käyttäjätaso

Screend tekee pakettien lähetys ja hylkäyspäätäkset käyttäjätasolla. Nämä päätökset perustuvat ascii-muotoisiin konfiguraatiotiedostoihin, joita lienee helppo muuttaa tarpeen tullen kieltämään tai sallimaan haluttuja yhteyksiä. Tosin editoinnin jälkeen Screend on syytä käynnistää uudelleen, koska siihen ei yksinkertaisuuden vuoksi ole implementoituna ominaisuutta, joka huomaisi muutokset.

Screend tukee reitityspäätösten tekemistä lähtö- ja määränpääosoitteiden sekä –porttien perusteella ja myös ylemmän tason käyttämän protokollan perusteella;

Esimerkiksi on mahdollista kieltää UDP-pakettiliikenne. Lisäksi voidaan kieltää ICMP-koodeja, toisin sanoen vaikkapa echo-pakettien eteenpäin lähettäminen.

Reitityssäännöt tulkataan tiedostosta ylhäältä alaspäin, jolloin siis tiedoston yläosaan on hyvä kirjoittaa yleisemmän tason säännöt ja alaspäin mentäessä sitten tarkentaen.

Sääntöjen parseri on toteutettu käyttäen Lex:iä ja Yacc:ia.

Kun käyttäjätason ohjelma aktivoituu wakeup() proseduurin kutsun myötä, pyörii se lähinnä pääsilmukassa, tarkastaen parserilla  tarpeelliset osat paketista. Tämä on Screend:n toteutuksen prosessoritehoa eniten vaativa osuus. Sääntöjen läpikäyminen on toteutettu yksiulotteisella taulukolla, jossa kaikki säännöt seuraavat toisiaan, mikä on varsin tehoton tapa, jos sääntöjä on paljon, koska jokainen paketti tarkastetaan kaikkia sääntöjä vasten. Ongelma on hoidettu välimuistilla, johon tallentuu tieto viimeisistä päätöksistä, mikä normaalin jatkuvan samaan paikkaan tarkoitetun datavirran tapauksessa on melko efektiivinen tapa, mutta ei välttämättä tapauksissa, joissa paketteja liikkuu harvakseltaan,  siläl välimuisti toimii LRU, Least-Recently-Used periaatteella.

Välimuisti sisältää tiedot kaikki päätöksenteon kannalta tärkeät tiedot; lähetys- ja lähettäjänosoitteet, portit ja niin edelleen, sekä myöskin näiden tietojen perusteella tehdyn päätöksen. Nyt, jos paketin tiedot vastaavat välimuistista löytyneitä tietoja, voidaan käyttää tätä jo olemassaolevaa päätöstä, sillä päätökset eivät ole aikasidonnaisia, eli päätökset eivät vanhene koskaan, paitsi tietenkin, jos konfiguraatiotiedostoja muutetaan, mutta tällöinhän Screend jokatapauksessa joudutaan käynnistämään uudestaan muutosten voimaan saattamiseksi. 

3.1 Pilkotut datagrammit

IP-kerroksen yläpuolella sijaitsevat protokollat käyttävät usein isompia paketteja, kuin mitä yhteen IP-pakettiin mahtuu dataa, jolloin datagrammi jaetaan useampaan IP-pakettiin. Tämä aiheuttaa ongelmia Screend:n kanssa, sillä esimerkiksi UDP- ja TCP-porttien nimet kerrotaan ainoastaan datagrammin ensimmäisessä osassa, jolloin on siis mahdotonta sanoa muista osista, että saako niitä lähettää vai ei.

Tätäkin ongelmaa ratkaisemaan Screend käyttää välimuistia, jonne tällä kertaa tallennetaan viimeisimpien ensimmäisten datagrammin osien tiedot. Jos nyt saapuu paketti, jonka offset kentässä on jokin muu luku kuin nolla, jolloin se siis ei ole ensimmäinen osa, tarkastetaan välimuistista, että löytyykö paketin tiedoilla vastaavaa ensimmäistä osiota, jos ei löydy, niin paketti tuhotaan. Tästä seuraa potentiaalinen ongelma, pakettien on tultava saman gatewayn kautta ja ensimmäisen osan on tultava ensimmäisenä. Screend:n tekijät ovat sitä mieltä, että näin on useimmissa tapauksissa.

3.2 Protokollariippuvaisuus

Screend:n kernel osuus on kokonaan protokollariippumaton, sen sijaan käyttäjätason sovelluksessa on kaksi kohtaa, jotka ovat riippuvaisia käytetystä protokollasta: Virheiden käsittely ja pakettien eteenpäinohjaus. Nämä kutsut ovat palauttavat informaatiota takaisin kernelille, käyttäen IP-protokollalle tarkoitettuja kutsuja. Kutsut kuitenkin tehdään mutkan kautta, pointtereilla, jotka se instanssi antoi, joka kutsui gw_forwardscreen():iä. Jotta Screend saataisiin tukemaan jotain muuta protokollaa, pitää lisätä tietojen palauttamista varten kernelille sopiva protokollaspesifinen osio, joka osaa palauttaa sopivalla tavalla virheilmoitukset ja lähettää paketin sopivalla tavalla uudelleenohjattavaksi.

4 Suorituskyky

Koska emme varsinaisesti koskaan päässeet testiasteelle saakka, tyydymme tässä referoimaan Screend-työryhmän tuloksia Ultrix 3.0 käyttöjärjestelmän alla, muinaisella MicroVax 3500 tietokoneella. 

Testattaessa kernel-osion tehokkuutta, rajoitetaan käyttäjätason osio minimaaliseksi, hyväksymään siis kaikki paketit. Kun tälläistä systeemiä verrattataan modifioimattomaan Unix järjestelmään, kykyyn lähettää ja vastaanottaa ICMP Echo protokollan mukaisia paketteja, huomataan, että tyhjällä odottavien pakettien jonolla ero on melko pieni, mutta täydellä jonolla prosentuaalinen osuus on jo varsin merkittävä. /taulukko 1/
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Jos taas halutaan testata koko järjestelmän toimivuutta, käyttäjätaso mukaanluettuna, niin Screend työryhmä ainakin teki sen niin, että täytti konfiguraatiotiedoston turhilla säännöillä, vasta tiedoston viimeinen sääntö oli se, joka sopi testipaketeille. Myöskin välimuisti disabloitiin, jolloin saatiin vertailukohta, jossa välimuistin osuma-tarkkuus olisi nolla. Välimuisti päällä sen sijaan, lähettämällä paketteja yhteen ainoaan määrättyyn paikkaan, saadaan tulos välimuistin osumatarkkuudeen ollessa sata prosenttia. 

Taulukosta 2 käy ilmi, että Screend toimii varsin tehokkaasti ilman välimuistiakin, jos sääntöjä on vähän, mutta jos niitä on paljon, on välimuistin syytä olla käytössä, jolloin päästään suorastaan hyvään tulokseen.
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5 Yhteenveto toiminnallisuudesta

Screend on kaksiosainen pakettiensuodatusjärjestelmä, jonka toiminnallisuus on toteutettu lisäyksenä kerneliin ja suodatussääntöjen, tuomioiden anto, käyttäjätason daemonilla. Säännöt sijaitsevat konfiguraatiotiedostoon, josta niitä on helppo muuttaa tarvittaessa.

6 Harjoitustyö – Asenna screend

Harjoitustyöksi ryhmämme ajatteli seuraavanlaista tehtävänantoa:

”Asenna screend-pakettiensuodatusjärjestelmä (lähdekoodi annettu tehtävänannon yhteydessä). Tee konfiguraatio joka suodattaa kaiken liikenteen koneesta hepo.cc.lut.fi sekä porttiin 2500 tulevan UDP-liikenteen koneesta mato.cc.lut.fi.

Palautus: Selostus, jossa selvitetään kuinka asennus tapahtui sekä konfiguraatiotiedosto(t). Työ on pystyttävä demoamaan pyydettäessä. ”

Harjoitustyön laajuudeksi arvioimme 2 ov.

7 Harjoitustyön ratkaisu

7.1 Johdanto – mistä syystä tehtävänanto oli tuhoontuomittu

Harjoitustyötä tekiessä kaikki meni hyvin tähän saakka. Ryhmäämme hieman epäilytti ruveta tutkimaan ohjelmaa joka oli kehitetty jo 90-luvun alkupuolella ja jota ei ilmeisesti enää jatkokehitetä. Ainakaan Internetistä ei löytynyt ohjelmaan kuin satunnaisia viittauksia, onneksi löysimme kuitenkin uudehkon tar-pallon (BSD port) että pääsimme edes testaaman asennusta.

Kuten jo aiemmin tuli ilmi, on screend kehitetty Ultrix ja OSF/1 käyttöjärjestelmille. Screend on  myös portattu BSD/386 1.0 käyttöjärjestelmälle ja asennusohjeiden mukaan sen ”pitäisi” myös toimia muissakin BNR2 pohjaisissa järjestelmissä. Koska FreeBSD on eräs sellainen järjestelmä ja koska muita käyttöjärjestelmiä ei ollut saatavilla, päätimme kokeilla asennusta FreeBSD:n. (Ensin tietysti meidän täytyi asentaa se FreeBSD)

7.2 Käyttäjätason asennus

Tämä vaihe asennuksesta sujui kuin unelma, vanha kunnon yhdistelmä make ja make install ei taaskaan pettänyt ja ohjelma oli paikallaan parissa minuutissa. 

Asennus generoi seuraavat binäärit:

· screend       
daemon

· screenmode
pakettisuodatus päälle/pois

· screenstat
statistiikkaa screend:n toiminnasta

Luonnollisestikaan noista binaareista ei ollut vielä paljon iloa, koska kernel laajennusta ei oltu vielä otettu käyttöön.

Kernel laajennuksen asennus

Screend:n kernel laajennus tarkoittaa käytännössä sitä, että kernelin kääntöpuuhuun lisätään pari uutta tiedostoa sekä päivitetään useaa jo ennestään olemassaolevaa tiedostoa, jotta saadaan toteutettua screend:n tarvitsevat toiminnallisuudet. Kääntöpuun muokkauksen jälkeen, kerneli tulisi kääntää uudestaan ja ottaa uusi kerneli käyttöön.

Positiiviseksi yllätykseksi löysimme tar-pallosta päivitysohjeet FreeBSD:n kernelille, joten lähdimme suorittamaan luottavaisin mielin.

Uusien tiedostojen lisäys ei ollut ongelma, se sujui helposti koska asennusohjeissa sanottiin selvällä englannin kielellä minne uudet tiedostot tulee sijoittaa ja mitä tiedostoja pitää muokata että kääntöskripti löytää ne käännösvaiheessa. 

Ongelmia alkoi tulla siinä vaiheessa kun rupesimme päivittämäään kääntöpuussa olevia vanhoja tiedostoja. Jostain syystä päivitys ei kaikkien tiedostojen kohalla sujunut niinkuin piti. No sinnikkäästi yritimme muokata loput käsin parhaan kykymme mukaan.

Yrittäessämme kääntää kerneliä saimme tulokseksi muutaman sivun virheilmoituksia. Tutkittuamme asiaa jonkin aikaa (lue: helvetin pitkään), tajusimme mistä on kysymys. Kernelin lähdekoodeilla on taipumus muuttua versiosta toiseen ja meillä ei ollut hajuakaan mihin FreeBSD:n kernelin versioon tämä kyseinen laajennus oli tarkoitettu. Sitä ei tietenkään oltu viitsiä laittaa edes minekään näkyville. 

Se homma jäi siihen…

7.3 Konfiguraatiotiedosto

Konfiguraatiotiedoston tulisi sisältää seuraavat kaksi riviä:

from host hepo.cc.lut.fi to any reject;

from host mato.cc.lut.fi to any udp port 2500 reject;

8 Yhteenveto harjoitustyöstä – kootut selitykset

Harjoistutyön aihe oli sinänsä mielenkiintoinen, että ryhmää askarrutti kovasti se saadaanko testattavan oleva softa yleensäkään toimimaan. Eihän sitä loppujen lopuksi  saatu, mutta yritys oli hyvä eikä lopputulosta voinut tietää etukäteen.

Tietysti olisimme voineet saada screend:n toimimaan FreeBSD:ssä, jos olisimme omaaneet syvälliset tiedot FreeBSD:n toiminnasta ja kernelin rakenteesta. Ilman tällaista tietotaitoa omatoiminen kernelin sorsien puukotus on melkoista ajan haaskausta (testattu juttu). 

Ensi vuoden kurssia ajatellen ehdottaisimme, että tämä työ pudotettaisiin kylmän viileästi aihelistasta ja tilalle laitettaisiin vaikka IPFW (http://www.freebsd.org/handbook/firewalls.html). Toinen vaihtoehto olisi tietysti järjestää opiskelijoiden käyttöön Ultrix tai OSF/1 kone, jolla screend toimisi takuuvarmasti.
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