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LAPPEENRANNAN TEKNILLINEN KORKEAKOULU                                             13.12.1999

TIETOTEKNIIKAN OSASTO

1628 Suojatut tietoyhteydet

Harjoitustyö:

Screend

Jussi Järvi 6668 / TITE 4

Katja Lamminaho-Järvi 10000 / TITE4

Johdanto

Screend on alunperin Digital Equipment Corporation:in (DEC) kehittämä IP-pakettien suodatusohjelma, nykyisin ohjelmaa ylläpitää Vixie Enterprises. Screend oli aluksi tarkoitettu Digital:n OSF/1 ja Ultrix- ympäristöihin, mutta muihinkin BSD-pohjaisiin Unix-käyttöjärjestelmiin (esimerkiksi BSD/386 1.1)  on lisätty rajapinta screend demonia varten. Vixie Enterprises on kirjoittanut kernel- patch:it BNR2 (Berkeley Network Release 2)  pohjaisille Unix-käyttöjärjestelmille, jotka tulevat uusimpien versioiden mukana. Ohjelma on vapaasti kopioitavissa, mutta Digital omistaa tekijänoikeudet Screend:n koodiin. [2]

Ohjelmassa on kaksi osaa: itse screend demoni ja kernelissä oleva rajapinta, johon screend-liittyy.  Mikäli käyttöjärjestelmässä ei ole tätä rajapintaa valmiina ja sen kernelin lähdekoodia ei ole vapaasti saatavilla (esimerkiksi SunOS 4.x), ei screend:tä ole mahdollista saada toimimaan. Ehkä suositeltavin ympäristö Screend:n asentamiseen opiskelumielessä on joko NetBSD tai FreeBSD. Nämä molemmat ovat vapaasti levitettäviä Unix-klooneja ja myös lähdekoodi on saatavilla. [2]

Screend on tarkoitettu asennettavaksi reitittimenä toimivaan koneeseen, ja se suodattaakin vain reititettävää liikennettä, ei siis liikennettä, joka on suunnattu koneeseen jossa se toimii.  Ohjelma toimii vain root-oikeuksilla ja ennen kuin se voidaan käynnistää, täytyy kernel asetaa ns. screening –tilaan. Screend osaa suodattaa TCP - , UDP – ja ICMP –paketteja. Se tuntee kaikki ICMP- protokollan pakettityypit ja osaa suodattaa TCP/UDP –paketteja myös porttinumeroiden mukaan. Tietyt tapahtumat voidaan halutessa kirjoittaa lokitiedostoon ja screend voidaan konfiguroida ilmoittamaan paketin hylkäyksestä lähettäjälle ICMP-protokollalla. Tämän vuoksi se onkin oiva ratkaisu pakettisuodattavan palomuurin rakentamiseen. [1]

Ohjelmassa on myös tiettyjä rajoituksia. Screend ei välitä fragmentoituja IP-paketteja, mikäli ensimmäinen paketti ei saavu ennen muita paketteja. Tähän on selkeä syy: vain ensimmäinen paketti sisältää tarpeeksi tietoa hylkäämis- tai hyväksymispäätöksen tekemiseen.  Nykyinen versio ei välitä IP-paketteja, joissa on käytetty otsikkokentän Options-kenttää, koska useita sen mahdollistamia toimintoja voidaan käyttää osoitteiden tarkistuksen huijaamiseen.  Jos asetustiedostossa annetulla koneen nimellä on useampi IP-osoite, Screend ei ymmärrä että koneen kaikki IP-osoitteet pitäisi tarkistaa, vaan tarkistaa vain ensisijaisen osoitteen. [1]

Screend:n mukana tulee joukko pieniä apuohjelmia, mm. screenstat, joka näyttää tilastoja pakettien hylkäyksistä ja hyväksymisistä sekä ckscreentab, jolla voi tarkistaa asetustiedoston syntaksin. [2]

Harjoitusongelma

Asenna screend ja tarvittaessa myös sopiva käyttöjärjestelmä (NetBSD tai FreeBSD). Rakenna screend:llä reitittävä palomuuri, joka suodattaa kaiken TCP ja UDP palveluportteihin (portit <1024) suunnatun sisäänpäin tulevan liikenteen, lukuun ottamatta HTTP - ja  SSH –protokollia. Kaikki liikenne ulospäin on sallittua. Eli kotiverkon käyttäjä voi avata yhteyden Internet:in mihin tahansa TCP tai UDP porttiin, mutta Internetistä päin voidaan ainoastaan katsoa kotiverkossa olevan WWW-palvelimen sivuja tai  lähettää sähköpostia kotiverkossa olevaan koneeseen. Yritä saada ping toimimaan kotiverkosta ulospäin siten, että se ei toimi ulkoapäin kotiverkkoon.

Huom. Harjoitustilanteessa suodatusta testattaessa reitittävässä koneessa ei tarvitse olla kahta verkkokorttia vaan koneet voivat olla fyysisesti samassa verkossa kunhan koneiden välille määritellään kiinteä reititys siten, että kaikki liikenne kulkee reitittimen kautta. Esimerkiksi kolme konetta: kone A,  kone B ja reititin kone. A:n IP osoite 157.24.199.10, B:n 157.24.199.12 ja C (reitittimen) 157.24.199.30. Koneella A annetaan käsky: route add 157.24.199.12 157.24.199.30 ja koneella B: route add 157.24.199.10 157.24.199.30. Nyt A ja B kommunikoivat C:n välityksellä, vaikka normaalisti se onnistuisi ilman reititintäkin.

Screend löytyy osoitteesta ftp://gatekeeper.digital.com  hakemistosta /pub/misc/vixie
NetBSD:stä löytyy tietoa esimerkiksi NetBSD:n kotisivuilta osoitteesta http://www.netbsd.org 

Malliratkaisu

Asennus

Screend:n asentaminen osoittautui arvioitua hankalammaksi, se ei nimittäin suostunut toimimaan Linux-koneessa. Niinpä asensimme reitittimeen NetBSD1.4.1:n Intel-version. Koneeseen valittiin täysasennus ilman X-Window –käyttöliittymää. Seuraavaksi asensimme NetBSD:n CD-levyltä löytyvän kernel:n lähdekoodin, jotta voisimme tehdä ohjelman vaatimat muutokset kernel:in ja kääntää sen uudelleen. Kernel:n lähdekoodi löytyy jakelulevyn tiedostosta: NetBSD-1.4.1/source/sets/syssrc.tgz 
Kernel:n lähdekoodi haettiin root:n kotihakemistoon ja asennettiin komennolla: cd / ; tar xvzpf /root/syssrc.tgz .Tämä purkaa kernel:n hakemistoon /usr/src .

Tämän jälkeen purimme Screend:n /root hakemistoon ja kopioimme Screend:n mukana tulleet tiedostot /usr/src/sys/net ja /usr/src/sys/inet –hakemistoihin seuraavasti: gw_screen.c ja gw_screen.h kuuluvat net -alihakemistoon ja ip_screen.c kuuluu netinet –hakemistoon. gw_screen.h –tiedoston rivi 137 ”THIS IS TOO BIG TO BE USED WITH IOCTL” piti poistaa, jotta kääntäjä ei pysähtyisi virheilmoitukseen.

gw_Screen.c ja ip_screen.c –tiedostot vaativat muutoksia #include –direktiiveihin. Seuraavassa on esitelty korjatut osuudet molemmista tiedostoista


Kuva 1: gw_screen.c korjaukset


Kuva 2. ip_screen.c korjaukset

net -alihakemistossa olevaan if.c –tiedostoon ja netinet –alihakemistossa oleviin ip_input.c ja ip_screen.c –tiedostoihin piti vielä asentaa screend-paketissa mukana tulevat patch:t, jotka mahdollistavat screend:n liittymisen NetBSD:n kernel:in. Patch:t asennettiin seuraavilla komennoilla:

cd /usr/src/sys/net

cp /root/screend/sys/net/if.c.diffs .

patch if.c if.c.diffs

cd ../netinet

cp /root/screend/sys/netinet/ip_input.c.diffs .

patch ip_input.c ip_input.c.diffs

Tämän jälkeen lisäsimme muutaman rivin /usr/src/sys/conf/files -tiedostoon:


Kuva 3. /usr/src/sys/conf/files –tiedoston lisäykset

Seuraavaksi teimme oman kernelin konfiguraatio tiedoston hakemistoon /usr/src/sys/arch/i386/conf. Tämä tehtiin kopioimalla alkuperäinen GENERIC –niminen tiedosto tiedostoon SCREEND. SCREEND -tiedostoon piti lisätä vielä muutama rivi.

Kuva 4. /usr/src/sys/arch/i386/conf/SCREEND –tiedoston lisäykset

Seuraavaksi suoritettiin komento config SCREEND , joka valmistelee kernel:n kääntämistä varten. Tämän jälkeen siirryimme /usr/src/sys/arch/i386/compile/SCREEND –hakemistoon, jossa olevaan Makefile –tiedostoon tehtiin muutos poistamalla kääntäjän optio –Werror. Sitten suoritettiin komennot make depend ; make , joka kääntää kernel:n.

Kun kernel oli käännetty kopioitiin vanha talteen komennolla mv /netbsd /netbsd.old ja uusi tilalle komennolla mv netbsd / . Nyt NetBSD oli valmis screend:n asennusta varten, ensin se vain käynnistettiin uudelleen komennolla: reboot .

Seuraavaksi siirryimme /root/screend/src hakemistoon ja suoritimme komennon make, joka kääntää itse Screend:n. Tämän jälkeen siirsimme tiedostot vielä oikeaan paikkaan komennolla: 

mv ckscreentab screend screenmini screenmode screenstat screentest /usr/sbin

Tämän jälkeen kopiomme vielä manuaalit screend/man –hakemistosta /usr/local/man/man2 ja /usr/local/man/man8 –hakemistoihin.

Ennen kuin screend:n voi käynnistää, täytyy kernel asettaa screening –tilaan, tämä tapahtuu komennolla: screenmode on . Sen jälkeen käynnistetään screend komennolla: screend –l –r /var/log/screend . Jotta screend käynnistyisi, täytyy lisäksi /etc –hakemistosta löytyä screend.conf –tiedosto.

Konfigurointi ja testaus

Esimerkissämme käytimme kolmea tietokonetta. Yhdessä oli käyttöjärjestelmänä Linux, toisessa NetBSD ja kolmannessa Windows NT 4.0. Kone A oli suojattava kone (Linux, IP: 157.24.107.199), kone B oli reititin (NetBSD, IP: 157.24.107.99) ja kone C oli ”ulkopuolinen” kone (NT 4.0, IP:157.24.107.100). Kaikki kolme kuuluivat samaan verkkosegmenttiin, mutta pystyimme simuloimaan oikeaa tilannetta määrittelemällä kone A lähettämään kaikki C:lle osoittamansa paketit koneen B kautta ja kone C:n lähettämään kaikki A:lle osoittamansa paketit koneen B kautta. Linuxissa tämä tapahtuu komennolla:

route add host 157.24.107.100 gw 157.24.107.99

Ja Windows NT:ssä komennolla:

route add 157.24.107.199 157.24.107.99
Seuraavaksi mietimme miten suojaus olisi parasta tehdä. Päädyimme sellaiseen ratkaisuun, että oletuksena kaikki liikenne kiellettäisiin. Tämän jälkeen kaikki TCP ja UDP liikenne koneesta A ulospäin sallittaisiin. Jotta kone A voisi käyttää koneen C-palveluita, sallimme ulkoapäin kaiken koneen A suuriin porttinumeroihin suuntautuvan liikenteen. Käyttäjän ottaessa esimerkiksi ftp yhteyden palvelimen porttiin 21, aukeaa yhteys jostain suuresta (>1024) porttinumerosta, mikäli paluuliikennettä ei sallittaisi suuriin porttinumeroihin, ftp ei voisi vastaanottaa mitään. Yleisesti palvelut sijaitsevat pienissä (<1024) porteissa, joten suuriin portteihin suuntautuva liikenne ei ole kovin vaarallista, ellei käyttäjällä ole ”laittomia” palveluita koneessaan. 

Seuraavaksi täytyi sallia ulkoapäin koneen A portteihin 22 (SSH) ja 80 (http) suuntautuva liikenne, jotta suojatussa koneessa sijaitseviin ssh- ja http- palveluihin saisi yhteyden. Lisäksi sallimme koneen A lähettää kaiken tyyppisiä ICMP (Internet Control Message Protocol) –paketteja ulospäin, mutta sallimme vain echoreply ja unreachable –tyyppisten pakettien pääsyn ulkoapäin koneeseen A. Näin kone A voi käyttää ping:iä, mutta sitä ei voi ping:ata. Unreachable mahdollistaa  tiedon, jos jotain konetta ei tavoita internetistä.

Seuraavaksi käyttämämme screend konfiguraatio kommentteineen:


Kuva 5. käyttämämme screend.conf –tiedosto selityksineen

Seuraavassa on kommentoitu lokitiedosto, joka osoittaa konfiguraation toimivaksi:


Kuva 6. Lokitiedosto kommentteineen

Seuraavaksi esimerkki kokonaisen verkon suojaamiseksi:


Kuva 7. screend.conf kokonaisen verkon suojaamiseksi

Pisteet

Mielestämme tämä harjoitustyö vastaa 2-3 pistettä, koska screend:n asentaminen oli vaativaa työtä. Se vaatii käytännössä Unix:n tuntemusta, koska screend:n mukana tullut asennus dokumentaatio on minimaalista (tekijä on sitä mieltä, että jos ei muuten osaa, ei olisi syytä asentaakaan). Lisäksi pakettisuodatuksen konfigurointi vaatii perehtymistä tcp- protokollan toimintaan.

Viitteet

[1] screend man-sivut

[2] screend:n mukana tullut dokumentaatio

Lähteet

Screend löytyy Digital:n ftp-palvelimesta osoitteesta gatekeeper.digital.com hakemistosta

/pub/misc/vixie. NetBSD:stä löytyy tieto NetBSD projektin kotisivuilta osoitteesta http://www.netbsd.org. NetBSD:n voi hakea esimerkiksi Funetin palvelimesta osoitteesta ftp.funet.fi , hakemistosta /pub/NetBSD.

#include <sys/param.h>





#if defined(BSD) && (BSD >= 199103)





#include <sys/types.h>


#include <sys/ioctl.h>


#include <sys/mbuf.h>


#include <sys/protosw.h>


#include <sys/socket.h>


#include <sys/socketvar.h>


#include <sys/uio.h>


#include <sys/dirent.h>


#include <sys/proc.h>


#include <sys/user.h>


#include <sys/kernel.h>


#include <net/if.h>


#include <net/route.h>


#include <netinet/in.h>


#include <netinet/in_systm.h>


#include <netinet/ip.h>


#include <sys/malloc.h>


#include <net/gw_screen.h>





#else








#include <sys/param.h>





#if defined(BSD) && (BSD >= 199103)





#include <sys/ioctl.h>


#include <sys/mbuf.h>


#include <sys/protosw.h>


#include <sys/socket.h>


#include <sys/socketvar.h>


#include <sys/uio.h>


#include <sys/dirent.h>


#include <sys/proc.h>


#include <sys/user.h>


#include <sys/kernel.h>


#include <sys/systm.h>


#include <net/if.h>


#include <net/route.h>


#include <netinet/in.h>


#include <netinet/in_systm.h>


#include <netinet/in_var.h>


#include <netinet/ip.h>


#include <netinet/ip_icmp.h>


#include <netinet/ip_var.h>





#else











pseudo-device gwscreen: ifnet


file net/gw_screen.c                    gwscreen


file netinet/ip_screen.c                gwscreen











options         GWSCREEN


options         GATEWAY         


options         IPFORWARDING=1





# network pseudo-devices


pseudo-device   gwscreen








# Kone A on "suojattava" kone, IP 157.24.107.199





# Oletuksena kaikki liikenne kielletään  ja liikenne joka 


# kuluu tähän sääntöön kirjoitetaan lokiin





default reject log;





# log tarkoittaa että liikenne, joka kuuluu ko. sääntöön, kirjataan


# lokiin





# sallitaan koneesta A liikenne kaikkialle 


# tcp ja udp protokollilla


from host 157.24.107.199 to host any tcp port any accept log;


from host 157.24.107.199 to host any udp port any accept log;





# sallitaan liikenne "ulkoapäin" koneeseen A vain suuriin TCP ja UDP


# porttinumeroihin.


from host any to host 157.24.107.199 tcp port range 1024 through 65535 accept log;


from host any to host 157.24.107.199 udp port range 1024 through 65535 accept log;





# lisäksi sallitaan "ulkoapäin" koneeseen A http (80) ja ssh (22) protokollat


from host any to host 157.24.107.199 tcp port 80 accept log;


from host any to host 157.24.107.199 tcp port 22 accept log;





# sallitaan kaikkien ICMP pakettien lähetys koneesta A


from host 157.24.107.199 to host any icmp type any accept log;





# sallitaan vain ICMP echoreply (ping:iin vastaus) ja unreachable


# -tyyppisten pakettien pääsy koneelle A ulkoa pain


from host any to host 157.24.107.199 icmp type echoreply accept log;


from host any to host 157.24.107.199 icmp type unreachable accept log;











START (root@puh:/root/screend/src Mon Dec 13 12:07:36 PST 1999): Tue Dec 14 10:39:39 1999


STATS: 0 pkts (0.00% hits), 0 drops: Tue Dec 14 10:39:40 1999


REOPEN: Tue Dec 14 10:39:40 1999





- rivien perässä näkyy suluissa saanto, joka hyväksyi tai hylkäsi


- yhteyden





- Telnet ei onnistu koneesta C koneeseen A


REJECT: TCP [157.24.107.100]->[157.24.107.199](1168->23)02 (def rule -)





- Mutta SSH menee palomuurista lävitse





ACCEPT: TCP [157.24.107.100]->[157.24.107.199](1173->22)02 (rule 5 -)


ACCEPT: TCP [157.24.107.199]->[157.24.107.100](22->1173)12 (rule 0 -)


ACCEPT: TCP [157.24.107.100]->[157.24.107.199](1173->22) (rule 5 -)


ACCEPT: TCP [157.24.107.199]->[157.24.107.100](22->1173) (rule 0 -)


ACCEPT: TCP [157.24.107.199]->[157.24.107.100](22->1173)11 (rule 0 -)


ACCEPT: TCP [157.24.107.100]->[157.24.107.199](1173->22)11 (rule 5 -)





- Palomuuri estää konetta C avaamasta FTP yhteyttä koneeseen A





REJECT: TCP [157.24.107.100]->[157.24.107.199](1175->21)02 (def rule -)





- Mutta kone A pystyy avaamaan FTP-yhteyden koneeseen C





ACCEPT: TCP [157.24.107.199]->[157.24.107.100](2746->21)02 (rule 0 -)


ACCEPT: TCP [157.24.107.100]->[157.24.107.199](21->2746)12 (rule 2 -)


ACCEPT: TCP [157.24.107.199]->[157.24.107.100](2746->21) (rule 0 -)


ACCEPT: TCP [157.24.107.100]->[157.24.107.199](21->2746) (rule 2 -)


ACCEPT: TCP [157.24.107.100]->[157.24.107.199](21->2746)11 (rule 2 -)


ACCEPT: TCP [157.24.107.199]->[157.24.107.100](2746->21)11 (rule 0 -)





- Kone A pystyy ping:aamaan konetta C





ACCEPT: ICMP EchoReq [157.24.107.199]->[157.24.107.100] (rule 6 -)


ACCEPT: ICMP EchoRep [157.24.107.100]->[157.24.107.199] (rule 7 -)





- Mutta koneen C yrittäessä pingata konetta A, se kilpistyy palomuuriin





REJECT: ICMP EchoReq [157.24.107.100]->[157.24.107.199] (def rule -)





- Koneen C yrittäessä yhteyttä koneen A WWW-palvelimeen, palomuuri


- sallii sen





ACCEPT: TCP [157.24.107.100]->[157.24.107.199](1162->80) (rule 4 -)


ACCEPT: TCP [157.24.107.199]->[157.24.107.100](80->1162)04 (rule 0 -)


ACCEPT: TCP [157.24.107.100]->[157.24.107.199](1179->80)02 (rule 4 -)


ACCEPT: TCP [157.24.107.199]->[157.24.107.100](80->1179)12 (rule 0 -)


ACCEPT: TCP [157.24.107.100]->[157.24.107.199](1179->80) (rule 4 -)


ACCEPT: TCP [157.24.107.199]->[157.24.107.100](80->1179) (rule 0 -)


ACCEPT: TCP [157.24.107.199]->[157.24.107.100](80->1179)11 (rule 0 -)











# verkko 157.24.0.0 on suojattava kotiverkko





# Oletuksena kaikki liikenne kielletään ja liikenne joka 


# kuluu tähän saantoon kirjoitetaan lokiin





default reject log;





# log tarkoittaa että liikenne, joka kuuluu ko. saantoon, kirjataan


# lokiin





# määritellään verkon 157.24.0.0 netmask





for 157.24.0.0 netmask is 255.255.0.0;





# sallitaan kotiverkosta liikenne kaikkialle 


# tcp ja udp protokollilla





from net 157.24.0.0 to host any tcp port any accept log;


from net 157.24.0.0 to host any udp port any accept log;





# sallitaan liikenne ulkoapäin kotiverkon koneisiin vain suuriin TCP ja UDP


# porttinumeroihin.


from host any to net 157.24.0.0 tcp port range 1024 through 65535 accept log;


from host any to net 157.24.0.0 udp port range 1024 through 65535 accept log;





# lisäksi sallitaan "ulkoapäin" kotiverkossa olevaan koneeseen A 


# http (80) ja ssh (22) protokollat protokollat





from host any to host 157.24.107.199 tcp port 80 accept log;


from host any to host 157.24.107.199 tcp port 22 accept log;





# sallitaan kaikkien ICMP pakettien lähetys kotiverkosta


from net 157.24.0.0 to host any icmp type any accept log;





# sallitaan vain ICMP echoreply (ping:iin vastaus) ja unreachable


# -tyyppisten pakettien pääsy kotiverkkoon


from host any to net 157.24.0.0 icmp type echoreply accept log;


from host any to net 157.24.0.0 icmp type unreachable accept log;
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