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1. Nmap lyhyesti

Nmap on ohjelma, jolla voidaan tutkia verkossa olevia koneita ja kartoittaa niiden turvallisuutta. Koska Nmap on kehitetty erityisesti suurten verkkojen skannaamiseen (tutkitaan mitä tietokoneita on päällä ja/tai mitä palveluja niissä on), siinä on mahdollista määritellä erittäin monipuolisesti skannauksen kohteet. Myös verkon yksittäisten tietokoneiden skannaaminen onnistuu luonnollisesti helposti.

Perusideana kehittelyssä on ollut Perl-kielestä tuttu "There's More Than One Way To Do It". Koska skannausohjelmaa saatetaan tarvita vaativissakin verkko-olosuhteissa, joudutaan siinä toteuttamaan monia eri tapoja suorittaa tutkimus. Joku saattaa joskus tarvita skannausta, joka jättää minimaalisesti tai ei ollenkaan jälkiä kohdekoneisiin, joskus taas pitäisi päästä skannaamaan palomuurin läpi. Joskus kannattaa skannaus suorittaa pitkällä aikavälillä kun taas hätäisemmät haluavat tulokset heti. Luonnollisesti eri tilanteissa skannataan eri protokollia (TCP, UDP, ICMP, ...). Nmapissa nämä kaikki ovat yhdistetty yhteen ohjelmaan.

2. Perusteita

2.1 Portit

Portti (port) on yhteysprotokollaan (esim. TCP ja UDP) kuuluva porttiosoite, joka erottaa samassa koneessa toimivat palvelut toisistaan. Jokainen palvelu "kuuntelee" omaa loogista porttiaan ja erottaa itselleen tarkoitetut yhteyspyynnöt koneen muusta tietoliikenteestä. Porttiosoite voi olla väliltä 1 – 65535. Portteja jotka ovat suurempia kuin 1024, kutsutaan yleensä yläporteiksi, vastaavasti alempana olevat ovat alaportteja.

Suojatakseen omaa verkkoaan ulkoisilta hyökkäyksiltä kannattaa tutustua krakkereitten yleisesti käyttämiin työkaluihin, joista yksi tehokkaimmista on porttiskanneri (port scanner). Hyvällä porttiskannerilla voidaan tutkia mitä protokollia ja portteja kohteena oleva kone kuuntelee. Porttiskannaukseen on olemassa lukuisia erilaisia tekniikoita, joista on lisäselvennystä myöhempänä – yleinen idea on kuitenkin lähettää kohdekoneelle useita paketteja eri protokollia varten ja mahdollisesta palautteesta päätellään, mitä portteja kohdekone kuuntelee ja mitä eri palveluja koneella on siis käynnissä.
2.2 Protokollat

TCP/IP:n verkkokerrosprotokolla IP (Internet Protocol), on tarkoitettu yhdyskäytävien (gateway) eli reitittimien (router) reititettäväksi. Reititys tapahtuu nelitavuisten IP-osoitteiden ja reititystaulukoiden avulla. IP-osoite on Internetiin kytketyn tiedonsiirtolaitteen tai verkkoliittymän yksilöivä numeerinen tunnus. IP-osoite muodostuu neljästä 1-3 –numeroisesta luvusta (väliltä 0...255), joita erottaa piste. IP:n avulla verkko pystyy reitittämään sanomat oikeaan kohdekoneeseen. Reititys tapahtuu IP-osoitteen perusteella käyttäen reititystaulukoita. IP-protokolla on yhteydetön eikä tarjoa luotettavaa välitystä, joka on jätetty esimerkiksi TCP:n tehtäväksi.

2.2.1 TCP


TCP (Transmission Control Protocol) tarjoaa luotettavan, yhteyspohjaisen ja tavumäärän laskevan kuljetuspalvelun koneiden välille. TCP toimii IP:n päällä. Luotettavuus merkitsee käytännössä sitä, että TCP varmistaa sanomien kulun vastaanottajalle käyttämällä kuittausmenettelyä.

Yhteyden muodostus:

TCP käyttää yhteyden muodostamiseen kolmitiekättelyä. Ensimmäisessä vaiheessa kättely tunnistetaan otsakkeen CODE -kentässä olevasta SYN -bitistä. Toinen viesti joka siis palautuu ensimmäisen lähettäjälle on muodostettu siten, että siinä on sekä CODE -kentän SYN ja ACK -bitit ylhäällä. Viimeisenä lähetetään muodollinen ACK-viesti. Näin on yhteys muodostettu.

Yhteyden purku:

Koska yhteys on kaksisuuntainen, yhteys voidaan sulkea vain toiseen suuntaan. Tämä tapahtuu kun sovellusohjelma kertoo TCP:lle virran loppumisesta jolloin TCP sulkee yhteyden tähän suuntaan lähettämällä vastaanottajalle viestin jonka CODE -kentässä on FIN -bitti ylhäällä. Sulkemisen jälkeen TCP ei suostu enää lukemaan dataa suljetusta suunnasta. Kun kumpikin suunta on suljettu yhteys tuhotaan.

2.2.2 UDP


UDP (User Datagram Protocol) toimii myös IP:n päällä. TCP:stä poiketen se on kuitenkin yhteydetön, ”epäluotettava” protokolla joka soveltuu erityisesti kysely ja vaste-tyyppisiin sovelluksiin. UDP tarjoaa kuitenkin merkittävän edun TCP:hen nähden: siinä missä siirtonopeus TCP:tä käytettäessä helposti laskee uudelleenlähetysten ja kuittausten takia, UDP lähettää informaatiota ns. virtana (stream) maksimaalisella nopeudella. Haittapuolena on tietysti, että kaikki paketit eivät saavu perille, jolloin ne täytyy lähettää uudelleen.

3. Nmap

Vaikka Nmapista on hyötyä verkon ylläpitäjille, monet ominaisuuksista on suunnattu mahdollisille krakkereille. Tämä kannattaa muistaa, sillä muuten ohjelman tiettyjen ominaisuuksien tarkoitus voi aiheuttaa ihmetystä.

Nmapin pääasiallinen tehtävä on porttiskannaus. Siihen löytyy useita erilaisia tapoja, mm. connect(), TCP SYN/FIN/Xmas/Null, UDP ja ICMP skannaukset. Skannaus on mahdollista tehdä moneen kohteeseen kerralla. Osoitteet voidaan määritellä joko erillisinä koneiden niminä, ip-osoitteina, ip-osoite alueina, esimerkiksi 1.2.3.0-255, tai käyttämällä jokerimerkkejä, esimerkiksi 1.*.3.4.  Ohjelma skannaa rinnakkaisesti monta osoitetta yhtä aikaa, suurenkin verkon skannaus onnistuu suhteellisen nopeasti. Normaalisti yhden tietokoneen kaikkien porttien skannaus nopeassa verkossa kestää noin minuutin Nmapilla. Skannauksen nopeutta (kuinka monta porttia skannataan tietyssä aikayksikössä) voidaan muuttaa. Verkon kuormitus on suuri jos skannataan monia kohteita nopeasti. Lisäksi hidastuksesta on hyötyä jos halutaan, että logeja tutkiva henkilö tai ohjelmisto ei huomaa skannauksen tapahtuneen. Levittämällä skannaus tarpeeksi pitkälle aikavälille tämä voi onnistua.

3.1 Skannaustekniikat

Porttiskannaus liittyy läheisesti TCP-protokollan ominaisuuksien hyväksikäyttöön, siten seuraavissa eri tekniikoiden selityksissä puhutaan usein erilaisista TCP-paketeista. Että tekstistä ei tulisi liian vaikeasti seurattavaa, pakettien tyypit on lyhennetty esimerkiksi muotoon TCP SYN-paketti, tai jopa SYN. Tämä tarkoittaa TCP-pakettia, jossa on SYN-bitti päällä.

3.1.1 Connect()


Yksinkertaisin tapa tehdä porttiskannaus, on käyttää connect()-systeemikutsua, jota käytetään normaalistikin TCP-yhteyden avaamiseen. Sillä yritetään avataan yhteys toisen koneen porttiin ja jos yhteyden avaaminen onnistuu, tiedetään että portti on auki. Välittömästi yhteyden avaamisen jälkeen se suljetaan. Huonona ominaisuutena on skannauksen selvä näkyvyys logeissa, koska useimmat palvelut loggaavat avatut yhteydet ja heti yhteyden avaamisen jälkeen tehtävä katkaiseminen aiheuttaa virheilmoituksen. Menetelmän käyttöön ei tarvita root-oikeuksia.

3.1.2 TCP SYN


Tätä tekniikkaa sanotaan puoli-avoimeksi skannaukseksi, koska yhteyttä ei avata kokonaan. Skannattavan koneen porttiin lähetetään TCP SYN-paketti, aivan kuin oltaisiin avaamassa normaalisti yhteyttä. Jos porttia kuunnellaan, vastauksena saadaan SYN/ACK-paketti, jos ei niin RST-paketti. SYN|ACK-pakettiin lähetetään vastauksena RST, joka purkaa syntymässä olevan yhteyden. Menetelmän parhaana puolena on se, että harvemmat koneet loggaavat sen. Käyttöön tarvitaan root-oikeudet, kuten kaikkiin seuraaviin tekniikoihin.

3.1.3 TCP FIN, Xmas, NULL


Kun skannaus täytyy suorittaa palomuurin läpi tai logeille näkymättömästi, voidaan käyttää jotain näistä kolmesta skannaustekniikasta. Suljettujen porttien tulisi vastata RST-paketilla ja avointen olla reagoimatta tiettyihin paketteihin. FIN-skannauksessa lähetetään FIN-paketti, jota tavallisesti käytetään yhteyden sulkemisessa. Xmas kääntää TCP-paketista päälle FIN, URG ja PUSH liput, ja NULL skannauksessa kaikki liput on tyhjiä. 

Nämä kolme tekniikkaa toimivat useimpia unix/linux-koneita vastaan, mutta Microsoft ei tässä tapauksessa ole välittänyt olemassaolevista standardeista.  Windowsit vastaavat myös avoimiin portteihin tuleviin paketteihin RST:llä, joten nämä tekniikkat eivät toimi niitä vastaan. Vaikka logeihin ei tavallisesti näiden käytöstä jää jälkiä, uudemmat loggaus-ohjelmistot saattavat huomata nekin. Kaikkein paranoideimmissa verkoissa saatetaan lisäksi käyttää tcpdump:ia (näyttää kaiken verkkoliikenteen pakettitasolla) sopivien skriptien kanssa, jolloin mikä tahansa skannaus on mahdollista havaita.

3.1.4 UDP


UDP-skannauksessa pyritään löytämään kaikki avoimet UDP-portit. Skannaus tapahtuu lähettämällä porttiin nolla-tavuinen paketti. Suljetuista porteista saadaan vastauksena ICMP port unreachable -paketti, avoimista porteista ei saada vastausta. Verkon toimintavirheet voivat estää ICMP-pakettien saapumisen, joten tekniikka ei ole täysin luotettava, vaikka Nmap pyrkii varmistamaan tulokset lähettämällä useita paketteja samaan porttiin. Lisäksi UDP-skannaus on hidasta, koska suosituksen mukaisesti ICMP-protokollan toteutuksissa on yleensä rajoitettu nopeutta, jolla virheilmoituksia lähetetään. Microsoft kulkee omia polkujaan eikä minkäänlaisia rajoituksia virheilmoitusten lähetysnopeudelle ole, joten Windowsien UDP-skannaus onnistuu hyvin nopeasti.

3.1.5 ICMP/TCP-ping


Joskus tarvitsee vain tietää mitkä verkon tietokoneista toimivat, silloin voidaan käyttää ping-skannausta. Perinteinen ping tapahtuu lähettämällä ICMP echo request -paketti, jos vastaus saadaan niin kone toimii. Jotkut verkot kuitenkin tiputtavat kyseiset paketit pois DoS (Denial of Service) hyökkäysten estämiseksi. Tämän kiertämiseksi Nmap käyttää myös TCP:tä  pingaukseen. Tiettyyn porttiin (oletuksena 80) lähetetään ACK-paketti, johon toimivat koneet vastaavat RST-paketilla. 

3.2 Käyttöjärjestelmän tunnistaminen

Nmap käyttää käyttöjärjestelmän tunnistamiseen TCP/IP-pinoissa olevia hienoisia eroja eri käyttöjärjestelmien välillä. Ohjelma luo skannattavasta koneesta TCP/IP "sormenjäljen", jota se vertaa sisäiseen sormenjälki-tietokantaansa. Krakkerille tästä voi olla iloa seuraavasti: Solariksen 2.6-versiossa tiedetään olevan (kuvitteellinen) murtautumisen mahdollistava bugi IMAP-palvelussa, joka käyttää porttia 143. Skannattuaan suuren määrän tietokoneita, krakkeri etsii niiden joukosta kaikki "Solaris 2.6" käyttöjärjestelmää käyttävät tietokoneet joissa portti 143 on auki. Näin saadaan lista koneista, joihin murtauminen onnistuu.

Samalla kun TCP/IP-sormenjälki selvitetään, saadaan myös arvio TCP jaksonumeroinnin (TCP sequence numbering) ennalta-arvattavuudesta. TCP-paketeissa käytetään jaksonumerointia, ja kun tiettyyn TCP-pakettiin lähetetään vastaus, jaksonumeroa tulee kasvattaa sovitulla tavalla. Jaksonumeron ollessa väärä, paketti hylätään. Jos jaksonumerot pystytään ennustamaan, yhteyden kaappaaminen on mahdollista. Tunnettu hakkeri Kevin Mitnick käytti ensimmäisenä tätä tekniikkaa murtautumiseen, minkä jälkeen jaksonumerointia parannettiin vähemmän ennalta-arvattavaksi monissa käyttöjärjestelmissä. Moderneissa käyttöjärjestelmissä jaksonumeroa korotetaan satunnaisesti paketista seuraavaan, joka tekee yhteyden kaappamisen vaikeaksi. Windowsit käyttävät yksinkertaista aika-riippuvaista jaksonumerointia, joten ne ovat helppoja kohteita yhteyden kaappamiselle.

3.3 IP-osoitteen väärentäminen (IP Spoofing)

Käytettäessä mitä tahansa edellämainituista skannaustekniikoista, logeihin voi jäädä jälkiä siitä mistä osoitteesta skannaus tehtiin. Koska skannausta pidetään usein hyökkäävänä tekona, oman osoitteen piilottaminen voi olla toivottavaa. Tähän voidaan käyttää "syöttejä" (decoy). Osaan skannauksessa käytetyistä paketeista kirjoitetaan vääriä IP-osoitteita, jolloin skannaus näyttää tulevan monista eri paikoista todellisen osoitteen lisäksi. Jos syötti-osoitteet on valittu sopivasti, on mahdoton sanoa mistä skannaus todellisuudessa tapahtuu.

Osoite voidaan väärentää kaikkiin paketteihin, jolloin skannaus näyttää tapahtuvan kokonaan muusta paikasta. Skannauksen tulokset menetetään, koska vastauspaketit menevät väärään osoitteeseen. Ilkeämpi ihminen voi näin luoda eripuraa esimerksi yritysten A ja B välille väärentämällä skannauksen tapahtumaan yrityksen A tietokoneesta yrityksen B verkkoon. Jos B vielä erehtyy vastaamaan skannaamalla A-yrityksen verkon, niin sota on valmis.  Osoitteiden väärentämistä hankaloittaa palomuurien käyttö, jotka usein estävät verkkoon kuulumattomien pakettien ulospääsyn. Esimerkiksi Lappeenrannan teknillisen korkeakoulun lut.fi-verkosta - IP-osoitteet muotoa 157.24.xxx.yyy - ei pääse ulkopuolelle kuin vastaavia osoitteita sisältävät paketit.

4. Tehtäviä

(Vaativat unix koneen, mielellään linux ja root-oikeudet)

1. Hae Nmapin lähdekoodi ja käännä se & tutustu (0.1 pistettä)

2. Etsi onko Titen mikroluokan tietokoneissa telnet-portti auki (0.1 pistettä)

3. Vertaile -O parametrin tuloksia eri koneista (vaatii root-oikeudet). Kuinka hyvin ne pitävät paikkansa ja mitä hyötyä tästä tiedosta saattaa olla mahdolliselle tunkeutujalle? (teoria onnistuu ilman oikeuksia/konetta) (0.3 pistettä)

(=0.5 pistettä)


Vastaukset:

1. Hae Nmapin lähdekoodi ja käännä se

Osoitteesta: http://www.insecure.org/nmap/index.html#download
Stable lähdekoodi (nmap-X.X.tgz)

gunzip -c nmap-X.X.tgz | tar -xv

cd nmap-X.X

katso ohjeet:

cat INSTALL

tee ohjeet

./configure

make

make install (root, ei pakollinen)

./nmap -h


2. Etsi onko titen mikroluokan koneissa telnet-portti auki

nmap -p 23 157.24.53.1-255 → ei ellei tulostimia lasketa (
3. Vertaile -O parametrin tuloksia eri koneista (vaatii root-oikeudet). Kuinka hyvin ne pitävät paikkansa ja mitä hyötyä tästä tiedosta saattaa olla mahdolliselle tunkeutujalle? (teoria onnistuu ilman oikeuksia/konetta)

Mallituloksia:

---

TCP Sequence Prediction: Class=trivial time dependency

                         Difficulty=7 (Trivial joke)

Remote operating system guess: Windows NT4 / Win95 / Win98

---

TCP Sequence Prediction: Class=trivial time dependency

                         Difficulty=43 (Easy)

Remote operating system guess: Windows NT 5 Beta2 or Beta3

---

TCP Sequence Prediction: Class=random positive increments

                         Difficulty=4239956 (Good luck!)

Remote operating system guess: Linux 2.1.122 - 2.1.132; 2.2.0-pre1 - 2.2.2


Koneet tunnistuvat hyvin. Ongelmia saattaa aiheuttaa suodattavat palomuurit yms. (Toiminnan & ongelmien analysointi 0.1 pistettä.)

Tiedosta on hyötyä jos hyökkääjä löytää/tietää sille käyttöjärjestelmälle ominaisen turvallisuusaukon. (Tavoista hyödyntää saatuja tietoja 0.2 pistettä.)

Linkkejä:

http://www.insecure.org/nmap/

http://rfc.fh-koeln.de/rfc/html/rfc0793.html#24

http://lists.gnac.net/firewalls/mhonarc/firewalls.9601/msg00107.html

http://www.insecure.org/nmap/nmap_manpage.html

http://www.insecure.org/nmap/nmap-fingerprinting-article.html

