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1. Käytetyt ohjelmat

1.1 Crack

Crack on vapaasti saatavilla oleva ohjelma, joka on suunniteltu löytämään Unix:in kahdeksanmerkkisiä DES-kryptattuja (the Federal Data Encryption Standard) salasanoja arvausmenetelmällä. Ensimmäinen Crack julkaistiin 1991 ja tällähetkellä uusin versio on 5.0a. Crackin voi kopioida internetistä monestakin eri paikasta, esimerkiksi http://www.users.dircon.co.uk/~crypto/. Crack on saatavilla vain Unix:iin.

Crack käyttää käyttää muutamia sanakirjoja ja nopeata Libdes –nimistä DES-kryptausalgoritmia. Sen sijaan että yrittettäisiin löytää käänteisfunktio kryptausprosessille, Crack kryptaa sanakirjan sanoja sekä niiden erilaisia yhdistelmiä ja vertaa niitä kryptattuihin salasanoihin. Kun samanlaiset sanat löytyy, Crack kirjoittaa tuloksen logitiedostoon.

Crackissä on useita metodeja salasanan arvaukseen. Ensiksi käytetään salasanakentän tietoja (käyttäjän nimi) ja yritetään näiden eri yhdistelmiä. Tämä metodi on erittäin nopea, koska dataa on vähän ja tällä tavalla löytyy noin 4% salasanoista (Crackin tekijän tekemien testien mukaan).

Tämän jälkeen käydään läpi sanoja sanakirjasta pienellä kirjoitettuna. Tällä tavalla saadaan selville noin 5% salasanoista ja aikaa ei mene montaakaan tuntia. Seuraavat metodit ovat mutkikkaampia ja vievät huomattavasti enemmän aikaa, ja niillä löydettyjen salasanojen määrä putoaa kierros kierrokselta; 2%, 1%, 0.5% jne.
1.2 John the Ripper

Crackin tavoin John the Ripper on vapaasti saatavilla oleva ohjelma. Siitä on omat versiot Unix:iin, DOS:iin, WinNT:lle ja Win95:lle. John the Ripperin päätarkoitus on löytää heikkoja Unix-salasanoja. Ohjelman toimivuus on testattu lukuisissa Unix-ympäristöissä, kuten Linuxissa, Solaris:ssa, AIX:ssa, HP-UX:ssa ja IRIX:ssa. John the Ripper tukee seuraavia ciphertext-muotoja: standardi ja kaksinkertaisen pituuden DES, BSDI:n (Berkeley Software Design, Inc.) laajennettu DES, MD5 (Message-Digest Algorithm) ja OpenBSD:n Blowfish. Lisäksi se pystyy kräkkäämään AFS-salasanoja (the Andrew File System) sekä Windows NT LM (LanManager) hash:eja. John the Ripperin voi kopioida esimerkiksi osoitteesta http://www.openwall.com/john/.

John the Ripper on kehitetty Crackin pohjalta ja siinä on paljon samoja ominaisuuksia. Se sisältää useita kräkkäystapoja ja se on täysin konfiguroitavissa käyttäjän tarpeisiin. Koska John the Ripper on saatavilla useille eri käyttöjärjestelmille, se mahdollistaa saman ohjelman käytön joka paikassa. Kesken jäänyttä kräkkäyssessiota on mahdollista jatkaa toisessa käyttöjärjestelmäympäristössä.

John the Ripper toimii samalla periaatteella kuin Crack; se lukee sanakirjasta sanoja ja kryptaa ne. Tämän jälkeen ohjelma vertaa kryptattua sanakirjan sanaa salasanatiedostossa olevaan sanaan. Jos sanat täsmäävät, ollaan saatu selville salasana.

2. Harjoitustehtävä

Tarkoituksena on asentaa ja ajaa Crackiä ja John the Ripperiä 40 tunnin ajan sekä katsoa kuinka monta ja minkätyyppistä salasanaa ne pystyvät murtamaan.

2.1 Työhön käytettävä tietokone

Työhön tarvitaan jokin Unix-kone. Koulun yleisessä käytössä olevia koneita ei ole syytä käyttää, sillä koulun henkilökunnan ja opiskelijoiden salasanoja ei ole tarkoitus murtaa. Tehtävään soveltuva tietokone voisi olla joko tehtävän tekijän oma tai sitten tietoliikenteen ”Museon” kone.

2.2 Testitunnusten luonti

Ohjelmien suorituskyvyn vertailemiseksi generoi erilaisia testitunnuksia vaihtelevantasoisilla salasanoilla  seuraavasti:

· 4 kappaletta 4-merkkisiä salasanoja. Ensimmäinen näistä satunnaisia pieniä kirjaimia, seuraava sekä pieniä että isoja, kolmas myös numeroita sisältävä ja viimeinen myös muita merkkejä sisältävä.

· 3 kappaletta suoraan sanakirjasta otettuja sanoja pienellä kirjoitettuna. Sanojen pituudet 6,7 ja 8 merkkiä.

· 3 kappaletta vastaavanpituisia sanoja kuin edellisessä kohdassa, mutta niitä oli muokattu hieman. (esimerkiksi: mutation -> mutat1on, average -> Av3rag3, marcus -> mArCuS)

· 3 kappaletta pelkkiä pieniä kirjaimia sisältäviä satunnaisia salasanoja, pituudet 6,7 ja 8 merkkiä.

· 3 kappaletta sekä isoja että pieniä kirjaimia sisältäviä salasanoja, pituudet kuten edellä.

· 3 kappaletta alfanumeerisia salasanoja, pituudet kuten edellä.

· 3 kappaletta salasanoja millä tahansa merkeillä, pituudet kuten edellä. 

· 3 kappaletta salasanoja pelkillä numeroilla, pituudet kuten edellä. 

2.3 Crackin asennus ja ajon aloittaminen

Hae Crack internetistä esimerkiksi osoitteesta http://www.users.dircon.co.uk/~crypto/. Tämän jälkeen pura paketti:

gunzip crack5.0.tar.gz

tar xvf crack5.0.tar
Siirry juuri syntyneeseen hakemistoon c50a (tai vastaavaan, riippuen käytetystä versiosta) ja toimi manuaalitiedoston (manual.txt tai manual.html) mukaisesti. 

Tämän jälkeen anna komento, jolla Crack varsinaisesti käännetään:

Crack -makeonly

Mikäli tässä vaiheessa käännös pysähtyy ennen aikojaan virheeseen, joka muistuttaa allaolevaa

cc: elcid.o : No such file or directory

   make[1]:***[../../run/bin/linux-2-unknown/dictfilt] Error 1

   make[1]: Leaving directory '/crack/c50a/src/util'

   make[1]:*** [utils] Error 1

on ongelmana se, että crypt() -funktio on aiemmin ollut libc -kirjastossa mutta siirtynyt sittemmin sen ulkopuolelle monissa Unix-käyttöjärjestelmissä. Ratkaisu tähän on noutaa osoitteesta http://www.users.dircon.co.uk/~crypto/download/c50-linux-util-makefile.txt tiedoston src/util/Makefile tilalle uusi makefile, jossa muutos on huomioitu. Tämän jälkeen itse käännöksen pitäisi toimia suuremmitta ongelmitta. 

Viimeistele asennus komennolla

Crack -makedict

joka suorittaa mukanatulevista sanakirjoista tapahtuvan generoinnin Crackin kannalta kätevämpään muotoon.

Käynnistä ohjelma komennolla

./Crack salasanatiedosto

eli esimerkiksi ./Crack /etc/passwd, jonka jälkeen varsinainen murtoprosessi käynnistyy.

Crack ei suoraan tulosta ruudulle raporttia murtoprosessin etenemisestä, mutta sitä voidaan seurata mukana tulevan Reporter -ohjelman avulla.

Crackin lopetus tapahtuu seuraavasti:

scripts/plaster (olettaen että ollaan crackin juuressa)

make tidy (siivoaa crackin jälkeensäjättämät tiedostot)

Muista Crackin optioista löytyy kattavasti tietoa aiemmin mainitusta manual.txt (tai manual.html) -tiedostosta.

2.4 John the Ripperin asennus ja ajon aloittaminen

Hae John the Ripper internetistä vaikkapa osoitteesta http://www.openwall.com/john/.
Pura paketti samalla tavalla kuin Crack. Siirry lähdekoodihakemistoon ja käännä ohjelma:

cd john-1.6

cd src

make

Tässä vaiheessa nähdään lista siitä, mihin ympäristöihin John the Ripper voidaan kääntää mukana tulevan makefilen avulla suoraan. Valitse oikea ympäristö ja anna se maken perään parametriksi. Tämän jälkeen John the Ripper on valmiina ja voidaan tarvittaessa siirtää muualle.

Käynnistäminen tapahtuu komennolla

./john salasanatiedosto

eli esimerkiksi ./john /etc/passwd, jonka jälkeen varsinainen murtoprosessi käynnistyy.

John the Ripper ei suoraan tulosta ruudulle raporttia murtoprosessin etenemisestä, mutta sitä voidaan seurata painamalla jotakin näppäintä. Lisäksi käskyllä

./john –show salasanatiedosto

nähdään lista siihen asti murretuista salasanoista ja niiden käyttäjistä.

Ohjelma voidaan keskeyttää control-c –näppäinyhdistelmällä ja jatkaminen tapahtuu käskyllä

./john –restore salasanatiedosto

John the Ripper tallentaa tulokset john.pot -nimiseen tiedostoon.

2.5 Lopputoimet

Tee kirjallinen selvitys siitä, mitä teit ja mitkä salasanat ratkesivat. Kerro myöskin oliko tulokset odottuja vai tapahtuiko jotakin yllätyksiä. Liitä mukaan printtejä ohjelmista ja niiden tekemistä raporteista. Poista lopuksi testitunnukset koneelta.

3. Malliratkaisu

3.1 Murtamisympäristö

Yhteensä oli siis 25 erivahvuista salasanaa. Murtamisympäristönä toimi 504 MHz:n AMD K6-2 -pohjainen Linux-kone 128 megatavulla muistia. Tarkoituksena oli katsoa miten paljon ja millaisia salasanoja kumpikin ohjelma ehtisi samassa ajassa (40 tuntia) murtaa. Suorituskykyyn vaikutti kylläkin samaan aikaan ajossa ollut seti@home -client joka kulutti noin puolet koneen cpu-tehosta, eli käytännössä tämä vastasi ohjelman ajamista noin 20 tuntia ilman muuta cpu-kuormaa. Tietoturvan ylläpitämiseksi jokaiselle testitunnukselle asetettiin komentotulkiksi uname -komento harjoitustyön suorittamisen ajaksi. Luonnollisesti tunnukset myös poistuvat käytöstä harjoitustyön valmistumisen myötä.

3.2 Käytettyjen salasanojen koostumus

Ohjelmien suorituskyvyn vertailemiseksi generoitiin erilaisia koetunnuksia vaihtelevantasoisilla salasanoilla. Lopullinen koemateriaali oli seuraavanlainen:

· 4 kappaletta 4-merkkisiä salasanoja. Ensimmäinen näistä oli satunnaisia pieniä kirjaimia, seuraava sekä pieniä että isoja, kolmas myös numeroita sisältävä ja viimeinen myös muita merkkejä sisältävä. (kige, MeGe, r3Mj, L.z9)

· 3 kappaletta suoraan sanakirjasta otettuja sanoja pienellä kirjoitettuna. Pituudet olivat 6,7 ja 8 merkkiä. (dinner, mortals, position)

· 3 kappaletta vastaavanpituisia sanoja kuin edellisessä kohdassa, mutta niitä oli muokattu hieman. (mutation -> mutat1on, average -> Av3rag3, marcus -> mArCuS)

· 3 kappaletta pelkkiä pieniä kirjaimia sisältäviä satunnaisia salasanoja, pituudet 6,7 ja 8 merkkiä. (plerhs, polniis, heritani)

· 3 kappaletta sekä isoja että pieniä kirjaimia sisältäviä salasanoja, pituudet kuten edellä. (sUkkEr, KPaltti, HUlUHomA)

· 3 kappaletta alfanumeerisia salasanoja, pituudet kuten edellä. (0jAM3n, a1lvh0N, 1tuTs2Iz)

· 3 kappaletta salasanoja millä tahansa merkeillä, pituudet kuten edellä. (.oO1+i, m!or8MI, -o+U*2=1)

· 3 kappaletta salasanoja pelkillä numeroilla, pituudet kuten edellä. (149213, 1928375, 32755362)

3.3 Crackin asennus

Asennettiin Crack ohjeiden mukaisesti. Ainoa ongelma oli crypt() -funktiosta johtuva ja se saatiin ratkaistua ohjeissa olleen neuvon mukaan.

3.4 John the Ripperin asennus

John the Ripperin asennuksessa ei ollut mitään ongelmaa.

3.5 Crackin esimerkkiajo

Crackin osalta esimerkkiajo on melko lyhyt, koska raportti asioitten edistymisestä on pyydettävä erillisellä komennolla, eikä se päivity automaattisesti. Tässä kuitenkin esimerkki siitä, mitä ulos suunnilleen pitäisi tulla:

[myrjola@renttu ~/c50a]$ ./Crack /etc/passwd

Crack 5.0a: The Password Cracker.

(c) Alec Muffett, 1991, 1992, 1993, 1994, 1995, 1996

System: Linux renttu.lnet.lut.fi 2.2.13 #1 Thu Dec 9 10:22:23 EET 1999 i586 unknown

Home: /home/myrjola/c50a

Invoked: ./Crack /etc/passwd

Stamp: linux-2-unknown

Crack: making utilities in run/bin/linux-2-unknown

find . -name "*~" -print | xargs -n50 rm -f

( cd src; for dir in * ; do ( cd $dir ; make clean ) ; done )

make[1]: Entering directory '/home/myrjola/c50a/src/lib'

rm -f dawglib.o debug.o rules.o stringlib.o *~

make[1]: Leaving directory '/home/myrjola/c50a/src/lib'

make[1]: Entering directory '/home/myrjola/c50a/src/libdes'

/bin/rm -f *.o tags core rpw destest des speed libdes.a .nfs* *.old \

*.bak destest rpw des speed

make[1]: Leaving directory '/home/myrjola/c50a/src/libdes'

make[1]: Entering directory '/home/myrjola/c50a/src/util'

rm -f *.o *~

make[1]: Leaving directory '/home/myrjola/c50a/src/util'

make[1]: Entering directory '/home/myrjola/c50a/src/lib'

make[1]: `../../run/bin/linux-2-unknown/libc5.a' is up to date.

make[1]: Leaving directory '/home/myrjola/c50a/src/lib'

make[1]: Entering directory '/home/myrjola/c50a/src/util'

all made in util

make[1]: Leaving directory '/home/myrjola/c50a/src/util'

Crack: The dictionaries seem up to date...

Crack: Sorting out and merging feedback, please be patient...

Crack: Merging password files...

cat: run/F-merged: No such file or directory

Crack: Creating gecos-derived dictionaries

mkgecosd: making non-permuted words dictionary

mkgecosd: making permuted words dictionary

Crack: launching: cracker -kill run/Krenttu.lnet.lut.fi.6326   

Done

Raportin esiinkutsu:

[myrjola@renttu ~/c50a]$ ./Reporter

---- passwords cracked as of Sun December  12 00:55:42 EET 1999 ----

Guessed eigdicm [mutat1on]   [/etc/passwd /bin/uname]

Guessed eigdict [position]   [/etc/passwd /bin/uname]

Guessed sevdict [mortals]   [/etc/passwd /bin/uname]

Guessed sixdict [dinner]   [/etc/passwd /bin/uname]

---- errors and warnings ----

ignoring locked entry: adm:*:3:4:adm:/var/adm:

ignoring locked entry: bin:*:1:1:bin:/bin:

ignoring locked entry: daemon:*:2:2:daemon:/sbin:

ignoring locked entry: ftp:*:14:50:FTP User:/home/ftp:

ignoring locked entry: games:*:12:100:games:/usr/games:

ignoring locked entry: gopher:*:13:30:gopher:/usr/lib/gopher-data:

ignoring locked entry: halt:*:7:0:halt:/sbin:/sbin/halt

ignoring locked entry: lp:*:4:7:lp:/var/spool/lpd:

ignoring locked entry: mail:*:8:12:mail:/var/spool/mail:

ignoring locked entry: news:*:9:13:news:/var/spool/news:

ignoring locked entry: nobody:*:99:99:Nobody:/:

ignoring locked entry: operator:*:11:0:operator:/root:

ignoring locked entry: shutdown:*:6:0:shutdown:/sbin:/sbin/shutdown

ignoring locked entry: sync:*:5:0:sync:/sbin:/bin/sync

ignoring locked entry: uucp:*:10:14:uucp:/var/spool/uucp:

Lopetus:

[myrjola@renttu ~/c50a]$ scripts/plaster 

+ kill -TERM 6324

+ rm -f run/Krenttu.lnet.lut.fi.6326

+ exit 0

3.6 John the Ripperin esimerkkiajo

John the Ripper ei normaalisti tulosta mitään ruudulle alkutekstejään ja mahdollisia murrettuja sanoja lukuunottamatta. Painamalla jotain näppäintä nähdään kuitenkin hieman informaatiota senhetkisestä tilanteesta:

guesses: 6  time: 1:18:01:21 (3)  c/s: 18135  trying: t-cs0s - b2cib4

Komennolla ./john –show salasanatiedosto nähdään lista siihen asti murretuista salasanoista (ja muusta niiden omistajiin liittyvästä)

[myrjola@renttu run]$ ./john -show /etc/passwd

sensuroitu:sensuroitu:503:504::/home/sensuroitu:/bin/bash

sixdict:dinner:506:511::/home/sixdict:/bin/uname

sevdict:mortals:507:512::/home/sevdict:/bin/uname

eigdict:position:508:513::/home/eigdict:/bin/uname

sixnum:149213:521:526::/home/sixnum:/bin/uname

fourlow:kige:528:533::/home/fourlow:/bin/uname

Sensuroitu tunnus oli erään koneeseen tunnuksen omaavan LTKK:n opiskelijan tunnus joka oli pituudeltaan 6 merkkiä ja koostui pelkistä pienistä kirjaimista. Asiasta huomautettiin.

4. Malliajoista vedettyjä johtopäätöksiä

Crack sai 40 tunnin aikana murrettua tunnuksia siinä määrin kun malliajossa olevasta raportista näkyy; kaikki kolme englanninkielistä sanaa ja yhden 8-merkkisen variantin sanakirjasanasta. Kaikki sanastoon kuuluneet sanat löytyivät hieman alle puolen tunnin sisällä ajon aloittamisesta. Kahdeksanmerkkinen muokattu sanakirjasana löytyi noin neljän tunnin kuluessa.

John the Ripper taas mursi samassa ajassa vastaavasti kaikki sanakirjasta otetut kolme sanaa, kuusinumeroisen luvun ja nelimerkkisen pienistä aakkosista koostuvan salasanan sekä yhden ei-testitunnuksen. Oletusasetuksilla John the Ripper löysi sanakirjasanat hitaammin kuin Crack, viimeinen löytyi noin kahden tunnin kuluttua aloituksesta. Nelikirjaiminen pieniaakkosellinen sana taas löytyi 20 minuutin sisällä, kuusinumeroinen luku muutamaa minuuttia myöhemmin ja joukkoon kuulumaton testitunnus 11 tunnin jälkeen. Erillistä wordfile -optiota käyttämällä kaikki sanakirjasanat löytyivät alle minuutissa.

John the Ripper on näistä kahdesta ohjelmasta monipuolisempi ja jossain määrin tehokkaampi. Kumpikin kuitenkin ajaa asiansa hyvin. John the Ripperin avulla testattaessa -benchmark -optiolla ja seti@home hetkeksi pysäyttäen päästiin noin 38000 salasanan sekuntinopeuteen. Mikäli brute force -menetelmällä käytäisiin salasanoja läpi tuota tahtia, olisi kaikki pienistä aakkosista koostuvat 6-merkkiset salasanat (276) käyty läpi alle kolmessa tunnissa. Vielä sekä isoja että pieniä kirjaimia ja numeroita käyttämälläkin kaikki yhdistelmät (646) käytäisiin läpi noin kahdessakymmenessä vuorokaudessa. Kun ottaa huomioon sen, että ohjelma törmää satunnaisuutta selvästi todennäköisemmin salasanoihin, jotka ovat vähäisessäkään määrin johdettuja normaaleista sanoista, on helposti huomattavissa että kuusimerkkiset salasanat eivät ole turvallisia (riippuen tosin käyttötarkoituksesta). Ottamalla mukaan ei-alfanumeeriset merkit lukema tosin paranee satoihin päiviin.

Vastaavat luvut 7-merkkisille salasanoille ovat noin 76 tuntia ja 3.5 vuotta sekä 8-merkkisille vajaat 90 päivää / yli 200 vuotta. Tämäkään ei tosin tarjoa kummoista turvaa mikäli salasanoja murretaan hajautetusti.

Kumpikaan ohjelmista ei saavuttanut ylläolevia tuloksia. Tähän oli syynä se, että ne kävivät vuorotellen useaa erilaista salasana-avaruuden osaa läpi, jolloin mahdollisuus löytää vaikkapa kaikki 6-merkkiset salasanat pienenee, mutta mahdollisuus löytää ylipäänsä jokin salasana kasvavat, mikäli kaikki salasanat eivät ole identtisiä ominaisuuksiensa osalta. Kummankin ohjelman toiminta ja käytetyt säännöt ovat laajasti säädettävissä, mutta tässä harjoitustyössä tyydyttiin oletusasetuksiin.

5. Harjoitustyön vaikeusaste

Harjoitustyön vaikeusaste oli sopiva, emmekä kohdanneet mitään suurempia ongelmia Crackin kanssa. Päätimme kuitenkin lisätä työmäärää ottamalla mukaan toisenkin ohjelman, John the Ripperin. Valmiiksi pureskeltuna tehtävänä tämä on mielestämme 0.5 pisteen arvoinen. 

