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LÄHDELUETTELO

1 JOHDANTO

UNIX -järjestelmien tietoturvatasoa pidetään yleisesti melko hyvänä. Tässä harjoitustyössä esiteltävä COPS -ohjelmisto (Computer Oracle and Password System) on kehitetty ylläpitäjien avuksi pääasiassa seuraavien tietoturvaa heikentävien seikkojen havaitsemiseksi: SUID -ohjel-mat, riittämättömät tiedostosuojaukset sekä huonot salasanat. 

SUID -mekanismi (Set User ID) tarkoittaa, että ohjelman omistava käyttäjä voi sallia ohjelmaa ajettavan omilla oikeuksillaan ohjelman käynnistävän käyttäjän oikeuksien asemesta. Tämä on vakava tietoturvariski, sillä jos SUID -ohjelmat eivät ole huolella suunniteltuja, niiden avulla voi päästä tuhoamaan tai muuttamaan perinteisesti suojattuja hakemistoja tai tiedostoja. SGID -mekanismi (Set Group ID) on vastaava mekanismi eri käyttäjäryhmille.

Kaikille UNIX -perusolioille prosesseja lukuunottamatta on erikseen määritelty käyttöoikeudet (protection bits, access permissions). Käyttöoikeuksia voi määritellä kolmelle eri käyttäjäluo-kalle: omistaja (user), omistajan ryhmä (group) ja kaikki muut (others). Jokaiselle luokalle voidaan määritellä kolme erillistä oikeutta: 

r-oikeus (read): oikeus lukea oliota (esim. lukea tiedoston sisältö)

w-oikeus (write): oikeus kirjoittaa oliota (esim. lisätä hakemistoon tiedostoja)

x-oikeus (execute): ohjelmatiedostojen suoritusoikeus. (Hakemistoissa oikeus viitata hakemistos-sa oleviin tiedostoihin. X-oikeuden merkitys vaihtelee tiedostotyypistä riippuen.) 

UNIX -järjestelmässä salasanamekanismi on toteutettu käyttöjärjestelmän ytimen ulkopuolisella mekanismilla sovellusohjelman avulla. Nämä sovellusohjelmat puolestaan käyttävät hyväkseen ytimen tarjoamia tiedostojen suojauksia ja SUID/SGID -mekanismia. Hyvä salasana on sellai-nen, joka on vaikea arvata, mutta niin helppo muistaa, ettei sitä ei tarvitse kirjoittaa muistiin. Salasanana tulisi käyttää mahdollisimman pitkää salasanaa, jossa on sekaisin sekä isoja ja pieniä kirjaimia, numeroita ja erikoismerkkejä.

Yhteistä näille ongelmille on se, että ne ovat melko helppoja havaita, ja se, että  ne on yleensä myös helppo korjata. Koska useimmat UNIX -järjestelmät ovat melko samankaltaisia, on voitu kehittää työkalu, joka toimii useimmilla kokoonpanoilla vähäisin muutoksin. COPS ei ole ratkaisu kaikkiin tietoturvaongelmiin, vaan apuväline mahdollisten tietoturva-aukkojen paljas-tamiseksi. Se ei korjaa mahdollisesti havaittuja puutteita tietoturvassa, vaan tämä on käyttäjän tehtävä itse.

2 COPS

2.1 Mikä COPS on?

COPS:in on kehittänyt Sun Microsystems:in Daniel Farmer vuonna 1990. Ohjelmiston tarkoituk-sena  on paljastaa UNIX -järjestelmän mahdolliset tietoturva-aukot sekä käyttäjä- että systeemi-tasolla. COPS on ladattavissa Internetistä ilmaiseksi.

COPS muodostuu reilusta tusinasta erillisiä ohjelmia, jotka käynnistetään yhteisellä komento-jonotiedostolla (shell script). Tämä kerää aliohjelmien tulokset, ja joko lähettää tiedot annettuun sähköpostiosoitteeseen tai sitten tulostaa ne tiedostoon. Useimmat aliohjelmat ovat yksinkertaisia Bourne -komentotulkkia (sh) käyttäviä komentojonotiedostoja, ja muutamat pieniä C-ohjelmia. Aliohjelmissa taas käytetään UNIX -järjestelmän apuohjelmia kuten esimerkiksi awk, sed ja grep. Pakettiin kuuluu myös ohjelmiston uudempi, Perl-kielellä kirjoitettu versio, joka on tuntuvasti nopeampi kuin alkuperäinen.

COPS toimii useimmissa UNIX -järjestelmissä sekä myös Linux:issa. Ohjelmiston ajamiseen ei tarvita välttämättä ylläpitäjän oikeuksia (muutamat aliohjelmat tulisi tosin ajaa root:in oikeuksin luotettavampien tulosten saavuttamiseksi). / 1 /

2.2 Suunnitteluperiaatteet

COPS on suunniteltu paljastamaan mahdollisimman monet tietoturvaongelmat tehokkaasti, luotettavasti ja turvallisesti. Siirrettävyys on myös ollut yhtenä lähtökohtana. Seuraavaksi on lueteltu muutamia suunnitteluperiaatteita. / 2 /

· Uusien työkalujen liittämisen tulee olla helppoa.

· Ohjelmisto ei yritä korjata havaittuja ongelmia.

· Ohjelmisto ainoastaan ilmoittaa havaitut heikkoudet, mutta ei kerro miksi ne ovat ongelmia tai kuinka niitä voisi hyödyntää.

· COPS ei sisällä mitään työkaluja, joilla mahdollinen hyökkääjä saisi merkittävää etua yrittäessään tunkeutua järjestelmään.

· COPS tulee olla helppo ymmärtää ja käyttää.

· Ohjelmisto on vapaasti levitettävä. / 3 /

2.3 Mitä COPS tekee?

COPS voidaan jakaa kolmeen osaan: itse ohjelmat, dokumentaatio ja tulevat kehityskohteet. Ali-ohjelmat tarkistavat (ainakin tällä hetkellä) seuraavat asiat:

· Tärkeiden tiedostojen, hakemistojen ja laitteiden suojaukset (ei kirjoitusoikeutta kaikille)

· Salasanat

· Salasana- ja ryhmätiedostot (/etc/passwd ja /etc/group)

· Root -tunnuksella ajettavat SUID -ohjelmat

· Käyttäjien kotihakemistojen ja käynnistystiedostojen kirjoitusoikeudet (ei kirjoitusoikeutta kaikille)

· Ftp-palvelun asetukset lähinnä anonymous -tunnuksella

· Ohjelmat jotka ajetaan ohjelmien /etc/rc* ja cron(tab) yhteydessä

·  Keskeisten ohjelmien ja tiedostojen CRC -tarkistus

· Muut root-tunnukseen liittyvät asiat (esimerkiksi root -tunnuksen löytyminen /etc/ftpusers:sta)

· Keskeisten tiedostojen päiväysten vertaaminen CERT:in (Computer Emergency Response Team / 4 /) toimittamiin päivämääriin

Ohjelmistoon kuuluu myös Robert W. Baldwinin kirjoittama aliohjelma nimeltään Kuang expert system. Ohjelmalle annetaan syöttötietoina tietyt säännöt, joiden mukaan se tarkistaa voiko tutkittava käyttäjä vaarantaa järjestelmän tietoturvan. Kuang -aliohjelman käyttäminen edellyttää root -tunnuksen käyttöä, minkä takia tässä työssä ei tarkemmin käsitellä  Kuang:ia.

COPS:ia käyttämällä saavutetaan muun muassa seuraavat edut:

· ”Perinteisiä” tietoturvaongelmia voidaan tarkkailla jatkuvasti

· Uusi järjestelmä voidaan tarkastaa ennen käyttöönottoa

· Kokemattomatkin ylläpitäjät pystyvät korjaamaan tietoturvariskejä (kukapa tosin haluaisi käyttää järjestelmää, jonka ylläpitäjä on kokematon ;)

Haittapuolina taas voidaan pitää seuraavia asioita:

· Väärän turvallisuudentunteen saaminen (tehokkuus saavutetaan vain ohjelman jatkuvalla käytöllä)

· Ohjelmisto ei esitä ratkaisutoimenpiteitä havaittuihin riskeihin (tätä voidaan pitää myös etuna)

· Ohjelmisto voi joutua myös ilkiöiden käsiin (yritetään havaita järjestelmien heikkoja kohtia)

3 HARJOITUSONGELMA

3.1 Tehtävänanto

COPS voidaan asentaa lähes mihin tahansa UNIX-koneeseen (myös Linux-koneeseen). Ohjelmiston toimivuus on testattu koneissa maa2cc.lut.fi ja timo.it.lut.fi. Sunin Solaris -koneissa joudutaan kuitenkin tekemään vähän enemmän työtä: kääntäjän cc sijasta on käytettävä gcc:tä. Tällöin joudutaan tekemään joitakin muutoksia tiedostoon makefile ja reconfig. 

1) Hae COPS -ohjelmisto osoitteesta http://www.cert.org/ftp/tools/cops/cops.1.04.tar.gz. 

2) Pura se haluamaasi hakemistoon.

3) Tutustu ohjelmiston mukana tulevaan dokumentaatioon (README.FIRST, README.1, README.2.sh ja README.2.pl ja README.3). 

Sh/C -versio:

4) Tee tarvittavat muutokset asetustiedostoihin ja käännä ohjelmisto kuten ohjeissa neuvotaan.

5) Aja COPS. Tulokset löytyvät alihakemistossa koneennimi (esimerkiksi maa2) sijaitsevasta tiedostosta, jonka nimenä on ajon päivämäärä  (esimerkiksi 1999_Nov_11). Mitä tietoturva-riskejä järjestelmästä löytyi?

Perl -versio:

6) Tee tarvittavat muutokset asetustiedostoihin.

7) Aja COPS. Tulokset tallentuvat samaan tapaan kuin edelläkin.

8) Vertaile eri versioiden ajoaikaa ja tuloksia. Kumpi tuntuu sinusta sopivammalta käyttökohteeseen?

9) Ohjelmistoon kuuluu myös työkalu nimeltä CARP. Mikä on sen tehtävä?

10) Aja CARP ja liitä tulokset mukaan raporttiin.

3.2 Malliratkaisu

Esimerkkikoneena maa2.cc.lut.fi:

1) Purkaminen tapahtuu komennoilla gunzip cops.1.04.tar.gz ja tar xvf cops.1.04.tar (ohjelmisto löytyy tällöin alihakemistosta cops.1.04).

2) Aseta hakemistopolut kohdalleen komennolla ./reconfig.

3) Tiedostoihin tarvittavat muutokset:

makefile:
Poista kommentti riviltä 29 (BRAINDEADFLAGS = -lcrypt)

cops:

Muuta rivit 93 ja 94 vastaamaan omaa kokoonpanoasi:



SECURE=/net/homes/u059/lotjonen/cops_104

SECURE_USERS=lotjonen@lut.fi
CRC -tarkistus voidaan asettaa päälle poistamalla kommentit riveiltä 218 – 220 ja 224 – 226.



4) Ohjelmisto käynnistyy komennolla ./cops –v  (lippua v tarvitaan myöhemmin tulosten analysoinnissa).

5) Tulokset löytyvät liitteestä 1. Tulosten tulkinnassa kannattaa käyttää apuna hakemistosta docs löytyvää tiedostoa warnings.

6) Perl -versio löytyy alihakemistosta perl. Tiedostoista reconfig.pl ja cops kannattaa aluksi muuttaa alun sh-komentotulkin #!/bin/sh tilalle polku, josta    käyttämäsi koneen perl löytyy (saat sen selville komennolla which perl), esimerkiksi #!/usr/local/ bin/perl. Hakemistopolut asetetaan kohdalleen komennolla ./reconfig.pl. 

7) COPS käynnistetään jälleen komennolla./cops -v. Tulokset tallentuvat edelliseen tapaan.

Komennot ./reconfig.pl ja ./cops voivat poikia muutaman virheilmoituksen tyyliin "Precedence problem: open CONFIG should be open(CONFIG) at ./cops line 82." Näistä pääsee eroon lisäämällä tiedostoihin sulut virheellisille riveille kuten virheilmoituksissa neuvotaan.

8) Perl -versio on tuntuvasti nopeampi, mutta silti se tuntuu havaitsevan puutteet paljon tarkemmin. Esimerkkiajossa tuloksena saatiin 8366-rivinen raportti, jota ei viitsi laittaa edes liitteeksi. Tiedostosta cops.cf kannattanee kommentoida pois käyttäjien salasanatiedoston tutkiminen (rivi 69), jolloin raportin koko pienenee kummasti. Rivillä 92 tulee myös kommentoida Kuang -aliohjelman ajaminen pois, sillä sen ajaminen vaatisi root -tunnuksen.

9) CARP (COPS Analysis and Report Program) tulkitsee COPS:in tuottamat tulokset ja kokoaa ne yhteen taulukkoon. Tämä on erityisen hyödyllistä mikäli COPS on asennettu koneelle käytettäväksi verkon yli. Tällöin koneelta voi löytyä useita raportteja eri alihakemistoissa. CARP löytää kaikki päähakemistossa sijaitsevat alihakemistot, joista löytyy muotoa "Vuosi-kuukausi-päivä" olevia tiedostoja. Jotta voit käyttää CARP:ia, COPS tulee käynnistää vivulla –v. 

10) CARP löytyy alihakemistosta carp. Ohjelma käynnistyy komennolla ./carp raporttihakemisto (esimerkiksi ./carp ../maa2). Liitteestä 1b löytyy CARP:in tulostama yhteenveto.

Esimerkkikoneena timo.it.lut.fi:

1) Solaris -koneiden cc-kääntäjien mukana ei ole asennettu kaikkia lisukkeita, jonka takia kääntämisessä joudutaan käyttämään gcc:tä. Tiedostoihin tarvittavat muutokset:

makefile:
Kaikki viittaukset CC:hen on muutettava GCC:ksi

reconfig:
Hakemisto jossa gcc (Timossa /opt/app/bin) sijaitsee on lisättävä läpikäytävien hakemistojen joukkoon (rivi 34).


Etsittäviin ohjelmiin on cc:n tilalle muutettava gcc (rivi 84).

2) Tämän jälkeen hakemistopolut asetetaan jälleen kohdalleen komennolla ./reconfig.

3) Tiedostojen muutokset muuten samaan tapaan kuin maa2:n kohdalla, paitsi ettei tarvitse poistaa kommenttia rivin BRAINDEADFLAGS = -lcrypt edestä.

4) Ohjelmisto käynnistyy taas komennolla ./cops –v  (lippua v tarvitaan myöhemmin tulosten analysoinnissa).

5) Tulokset löytyvät liitteestä 2a.

6) Samaan tapaan kuin maa2:n kohdalla.

7) Samaan tapaan kuin maa2:n kohdalla.

8) Samaan tapaan kuin maa2:n kohdalla.

9) Samaan tapaan kuin maa2:n kohdalla.

10) Kuten liitteestä 2b nähdään, CARP löysi myös kaikki aiemmat raportit.

3.3 Pisteytys

Harjoituksen tuottama pistemäärä olkoon 0.3. Sen tekemisen pitäisi onnistua kohtuullisella vaivalla tavalliselta käyttäjältä. Työn tekeminen vaatii ohjelmiston lataamisen WWW:stä, muuta-mien README -tiedostojen lukemisen sekä jonkin verran asetustiedostojen muokkaamista. Ongelmatapauksia ei pitäisi ilmetä, ja jos ilmenee niin ne on hyvin kuvattu COPS:in dokumentaatiossa.

4 YHTEENVETO

Nopeasti katsottuna COPS ei ole kovin vakuuttava ohjelmisto. Se ei piirrä hienoja kuvia, eikä tuota pitkiä, yksityiskohtaisia raportteja ongelmista. Se ei liioin ratkaise havaittuja ongelmia käyttäjän puolesta. Tehtäviensä tasalla olevilla ylläpitäjillä on yleensä jo käytössä tietoturvaoh-jelmistoja, eikä heillä näin ollen ole juurikaan käyttöä COPS:ille. Toisaalta, aloitteleville ylläpitäjille ohjelmisto voi toimia herätteenä tietoturvaongelmien tarkkailuun ja ratkaisemiseen. Ohjelmiston dokumentaation mukaan COPS:in käytöstä on saatu paljon positiivista palautetta (pääasiassa helppokäyttöisyydestä ja laajuudesta), mutta muutama raportti on saatu ohjelmiston rikollisestakin käytöstä. Ohjelmiston todellista arvoa nykyaikana on hankala arvioida, sillä sen uusinkin versio on 90-luvun alusta. Juurikaan tämän uudempia ohjelmistoon liittyviä arvioita ei ainakaan Internetistä löytynyt, enkä oikein tiedä millaisia uudempia ohjelmistoja samojen ongelmien ratkaisemiseksi on nykyään tarjolla. Luultavasti monet järjestelmätason tietoturva-ongelmista, joiden paljastamiseksi ohjelma on suunniteltu, on korjattu uudemmissa UNIX -järjestelmissä. Käyttäjien aiheuttamat ongelmat toki lienevät ennallaan, kuten testiajotkin osoittivat. 

LIITTEET

Liite 1a.

ATTENTION:

Security Report for Mon Nov 22 19:16:24 EET 1999

from host maa2.cc.lut.fi

**** root.chk ****

Warning! /etc/ftpusers exists and root is not in it

**** dev.chk ****

Warning!  NFS file system /cd exported with no restrictions!

Warning!  NFS file system /net/maa2/y exported with no restrictions!

Warning!  NFS file system /net/maa2/a exported with no restrictions!

Warning!  NFS file system /net/maa2/b exported with no restrictions!

Warning!  NFS file system /net/maa2/c exported with no restrictions!

**** is_able.chk ****

**** rc.chk ****

**** cron.chk ****

**** group.chk ****

Warning!  YGroup www-tite has duplicate user(s):

pmarkala

**** home.chk ****

**** passwd.chk ****

Warning!  Password file, line 2, user pr has uid = 0 and is not root

        pr:x:0:0:ROOT P Rissanen:/home/pr:/bin/zsh

Warning!  Password file, line 3, user jk has uid = 0 and is not root

        jk:x:0:0:ROOT J Kurvi:/home/jk:/bin/zsh

Warning!  Password file, line 4, user sn has uid = 0 and is not root

        sn:x:0:0:ROOT S Nikula:/home/sn:/bin/tcsh

**** user.chk ****

**** misc.chk ****

**** ftp.chk ****

**** pass.chk ****

**** kuang ****

**** crc.chk ****

**** bug.chk ****
Liite 1b.

hostname      rep date     crn dev ftp grp hme is pass msc pwd rc root usr kng

===============================================================================

maa2         1999_Nov_22  |   | 2 |   | 2 |   |   |   |   | 2 |   |   |   |   |

Liite 2a.

ATTENTION:

Security Report for Mon Nov 22 20:39:56 EET 1999

from host timo.it.lut.fi

**** root.chk ****

**** dev.chk ****

**** is_able.chk ****

Warning!  /etc/security is _World_ readable!

Warning!  /etc/sshd.pid is _World_ writable!

Warning!  /usr/adm/spellhist is _World_ writable!

Warning!  /usr/adm/vold.log is _World_ writable!

Warning!  /dev/kmem is _World_ readable!

Warning!  /dev/mem is _World_ readable!

**** rc.chk ****

**** cron.chk ****

**** group.chk ****

Warning!  YGroup www-tite has duplicate user(s):

pmarkala

**** home.chk ****

Warning!  User nuucp's home directory /var/spool/uucppublic is mode 01777!

Warning!  User rautiain's home directory /net/homes/u059/rautiain is mode 0777!

**** passwd.chk ****

Warning!  Password file, line 7, user smtp has uid = 0 and is not root

        smtp:x:0:0:Mail Daemon User:/:

Warning!  Password file, line 13, user jku has uid = 0 and is not root

        jku:x:0:53:ROOT J Kuittinen:/home/jku:/bin/tcsh

Warning!  Password file, line 14, user pr has uid = 0 and is not root

        pr:x:0:53:ROOT P Rissanen:/home/pr:/bin/zsh

Warning!  Password file, line 15, user th has uid = 0 and is not root

        th:x:0:53:ROOT T Hatakka:/home/th:/bin/tcsh

Warning!  Password file, line 16, user ph has uid = 0 and is not root

        ph:x:0:53:ROOT P Heinil{:/usr/home/ph:/bin/zsh

Warning!  Password file, line 17, user sn has uid = 0 and is not root

        sn:x:0:1:ROOT S Nikula:/home/sn:/bin/tcsh 

**** user.chk ****

Warning!  User thelin:  /net/homes/u091/thelin/.logout is mode  0333!

Warning!  User merila:  /net/homes/u027/merila/.netrc is readable; mode 0755!

**** misc.chk ****

**** ftp.chk ****

Warning!  /etc/ftpusers should exist!

**** pass.chk ****

Warning!  Password Problem: null passwd: + shell:

**** kuang ****

**** crc.chk ****

**** bug.chk ****

Warning!  /usr/lib/sendmail could have a hole/bug!  (CA-88:01)

Warning!  /usr/lib/sendmail could have a hole/bug!  (CA-90:01)

Warning!  /bin/mail could have a hole/bug!  (CA-91:01a)
Liite 2b.

COPS warning summary

hostname      rep date     crn dev ftp grp hme is pass msc pwd rc root usr kng

===============================================================================

timo         1999_Nov_22  |   |   | 2 | 2 | 1 | 2 | 2 |   | 2 |   |   | 1 |   |

timo         1999_Nov_22  |   |   |   | 2 | ? | 2 |   |   | ? | 2 |   | 2 | ? |

maa2         1999_Nov_22  |   |   |   | 2 | ? |   |   |   | ? |   |   |   | ? |

maa2         1999_Nov_22  |   | 2 |   | 2 |   |   |   |   | 2 |   |   |   |   |
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