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1. Selostus ohjelmista

Kyseessä on linuxiin asennetava kernel deamon joka generoi entropiaa stereomikrofonin 2 kanavan välisestä erotuksestä. Ääntä luetaan säännöllisin väliajoin stereoäänikortilta. 

Ohjelma on GNU GENERAL PUBLIC LICENSE:n alainen eli vapaasti levitettävä ja muokattava. Sen on tehnyt1999 Damien Miller ja siinä käytettävän sha1 algoritmin on toteuttanut public domain lisenssillä Steven Reid. Sitä levitetään lähdekoodimuodossa ja tämän dokumentin kirjoittamisen aikana se oli saatavissa osoitteesta http://www.mindrot.org/code/audio-entropyd.php3

Ohjelman tuottaman datan analysointiin käytettiin fourmilabs:n ent ohjelmaa http://www.fourmilab.ch/random jolla voidaan analysoida numerosarjojen todellista satunnaisuutta.

2. Ohjelmien toiminta

Entropyd 

 Vasemman ja oikean kanavan välinen ero hajautetaan(hash) ja se välitetään siemenenä kernelin satunaislukugeneraattorille (KRNG).  

Käyttämällä vasemman ja oiken kanavan välistä eroa voidaan poistaa joitakin ulkoisia signaaleja kuten 50/60 Hz alueella toimivien virtalähteiden häiriöt.

Ennen audiosignaalin lukemista asetetaan kaikki sisääntulolähteet maksimiin. Tämän ansiosta saadaan mahdollisimman paljon muuttuvia bittejä. 

Lisäksi puskurin, tai puskurikoon moninkerran, kokoisien taajuuksien välttämiseksi lukujen väliä viivästytetään satunnaisesti joitakin millisekunteja.

Ent

Ent suorittaa sarjan testejä annetulle lukujoukolle. Se laskee joukon entropian, pakkaus % mikä saavutettaisiin mikäli kyseinen sarja pakattaisiin jpeg pakkauksella, Chi-square testin, Aritmeettisen keskiarvon, Monte Carlo arvon piille sekä Serial correlation coefficient arvon.

Harjoitusongelman kuvaus

1. Asenna linuxiin audioentropy demoni ja testaa sen tuottamien satunnaislukujen hyvyys ent ohjelmalla.

Tarvitset seuraavan konfiguraation:

1:n linux koneen jossa on stereoäänikortti ja stereomikrofoni, mikrofonia voi kysellä esim. Multimedian laboratoriosta tai temulta.

1:n koneen jossa on ms-dos 5.0 tai uudempi jossa ajetaan ohjelmaa ent.

[image: image1.wmf]
1. Analysoi eri konfiguraatioilla paljon audioentropy demoni parantaa linuxin normaalia satunnaislukujen generointia

Testataksesi "raakaa erodataa" tee dumppi raa-asta ja siemenmateriaalista pävittämättä kerneliä. 

audio-entropyd --no-update --wait 0 --raw-output /tmp/raw.out \

               --seed-output /tmp/seed.out 

Tapa prosessi muutaman minuutin ajon jälkeen.

kill `cat /var/run/audio-entropyd.pid`

Sinulla pitäisi nyt olla kaksi tiedostoa /tmp hakemistossa; raw.out sekä seed.out. Tiedostot sisältävät raa'an erodatan sekä sen hajautuksen, joka olisi kirjoitettu kerneliin ilman 

--no-update määritystä.

2. Aja testejä ja laske paljonko raakadatasta irtoaa entropiaa. Tarkista myös että se näyttää satunnaiselle. Saatuasi arvion entropialle voit päättää miten kernelin RNG:lle kannattaa välittää  dataa. Tässä vaiheessa kannattaa olla vainoharhainen, joten käytä vain pientä osuutta tästä. 

Joitakin parametreja:

--read-size
luettavan datan määrä

--seed-size
hajautuksen kohdesiemenen koko

--credit
montako bittiä entropiaa välitetään RNG:lle

Ent toimii dossissa seuraavasti:

ent analysoitavanayte

Miten paljon entropyaudiod paransi satunnaisuutta?

Malliratkaisu

1. Mittaustulokset

Kernel ilman :

näytekoko 690b

Entropy = 7.692019 bits per byte.

Optimum compression would reduce the size

of this 690 byte file by 3 percent.

Chi square distribution for 690 samples is 253.12, and randomly

would exceed this value 50.00 percent of the times.

Arithmetic mean value of data bytes is 126.9957 (127.5 = random).

Monte Carlo value for Pi is 3.165217391 (error 0.75 percent).

Serial correlation coefficient is -0.041832 (totally uncorrelated = 0.0).

Kernel seuraavilla audioentropy demoni asetuksilla:

read-size: 65536 (tavua)

seed-size: 60    (tavua)

credit:    320   (bittiä)

näytekoko 700b

Entropy = 7.996897 bits per byte.

Optimum compression would reduce the size

of this 686 byte file by 1 percent.

Chi square distribution for 686 samples is 296.6, and randomly

would exceed this value 65.00 percent of the times.

Arithmetic mean value of data bytes is 127.2231 (127.5 = random).

Monte Carlo value for Pi is 3.153402134 (error 0.38 percent).

Serial correlation coefficient is -0.003776 (totally uncorrelated = 0.0).

Voidaan todeta parantavan 0.3 bittiä / tavulta

Eli parantaa pienillä näytemäärillä huomattavasti. Kernelhän ei pysty tuottamaan kovin nopeasti /dev/randomille satunaislukuja joten mikäli niitä tarvitaan nopeasti on pakko käyttää jotakin audioentropy demonin tapaista ratkaisua.

Harjoituksen pistemäärä

1. Pisteytys

Harjoitus oli varsin työläs koska jouduttiin virittämään stereomikrofonit toimintaan sekä ohjelmat piti etsiä ja kääntää. Lisäksi ent ohjelman toiminta dossissa aiheutti omat ongelmansa. Harjoitus on sen verran mittava että voidaan antaa pistekerroin 0.6

2. Viittet

http://www.mindrot.org/code/audio-entropyd.php3

http://www.fourmilab.to/random/

