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1. TCP-WRAPPER

1.1 Lyhyt kuvaus TCP wrapperin toiminnasta

Useimmat TCP/IP-protokollaa käyttävät sovellukset perustuvat server/client-arkkitehtuuriin. Esimerkiksi telnet-sovelluksen käynnistyksen yhteydessä, client-sovellus ottaa yhteyden serverin telnet server-sovellukseen. Yhteyden avaamisen jälkeen telnet-server käynnistää login-prosessin sisäänkirjoittautumista varten. 

Yleensä koneissa on jatkuvasti käynnissä vain yksi daemon-prosessi, inetd. Tämä demoni kuuntelee kaikkia /etc/services - tiedostossa listattuja portteja ja käsittelee niihin saapuvat palvelupyynnöt.  Saatuaan pyynnön, inetd käynnistää pyydetyn server-prosessin, siirtää yhteyden tälle demonille ja jää odottamaan uutta yhteydenottoa. TCP Wrapper-ohjelman tarkoitus on toimia server-prosessin ja inetd:n välissä. Tällöin server-prosessia ei käynnistetä suoraan, vaan inetd käynnistää TCP Wrapperin. TCP Wrapper kirjaa yhteyden lokitiedostoon ja käynnistää edelleen server-prosessin. TCP Wrapper voi myös suorittaa joitakin tarkistuksia, kuten mahdollisen yhteyden ottaneen koneen osoitteen oikeellisuuden.

TCP Wrapper on ohjelmistoriippumaton, eli sillä voidaan lokittaa minkä tahansa demonin yhteydet. TCP Wrapper ei ole käynnissä jatkuvasti, vaan sitä kutsutaan palvelun käynnistyksen yhteydessä. Vastaavasti TCP Wrapper poistuu välittömästi tämän jälkeen.   Tästä toimintatavasta kärsii myös TCP Wrapperin käyttökelpoisuus. Esimerkiksi NFS-demonia käynnistettäessä ensimmäisen kerran TCP Wrapper tallettaa yhteydenottajan tiedot, mutta myöhemmin NFS-demonia ei enää tarvitse käynnistää, joten TCP Wrapperiakaan ei käynnistetä uudestaan. Tällöin NFS-demonia myöhemmin käyttävien asiakkaiden tiedot jäävät tarkistamatta. Tiedot, joita esimerkiksi Linuxin TCP Wrapper kerää, ohjataan tcplogd -demonille.

1.2 TCP Wrapper-ohjelman rajoitukset 

UDP-demoneita ajetaan tietty aika viimeisen vastaanotetun tai lähetetyn paketin jälkeen. TCP Wrapper ajetaan vain demonin käynnistyksen yhteydessä, joten jos jokin asiakas ottaa yhteyden jo käynnissä olevaan UDP-demoniin, ei tätä yhteyttä enää lokiteta.

2. ESIMERKKITEHTÄVÄ

2.1 Tehtävä

Tutki TCP wrapperin vaikutusta verkkoturvallisuuteen. Nykyisissä UNIX-järjestelmissä on useita eri järjestelmiä verkkoturvallisuuden takaamiseksi. Tehtävänä olisikin tutkia, missä määrin TCP Wrapper nostaa turvallisuutta muihin järjestelmän osiin verrattuna. Onko TCP Wrapper täysin turha komponentti?

- Tutki TCP Wrapperin konfigurointitiedostot hosts.allow ja hosts.deny. Mitä näihin tiedostoihin kannattaa laittaa? Miten konfiguroit inetd:n?

- Mitä varmistuksia TCP Wrapperilla voi tehdä? Voiko RFC-931 mukaista asiakkaan nimen tarkistusta käyttää autentikointiin?

- Suojaako TCP Wrapper exploit-ohjelmilta? Miten suojaudutaan exploiteja vastaan?

2.2 Tehtävän arvostelu

Jos koko harjoitustyöpanoksena käytetään vertailulukua 1,0, voisi tämä harjoitustyö olla arvoltaan 0,5. Harjoitustyön suorittamisen edellytyksenä on Linux-työaseman käyttö root-oikeuksilla ts. omalla koneella. Tällöin tekijällä todennäköisesti on jo pohjatietoa Linuxin konfiguroinnista ja toiminnasta, jolloin työn ei pitäisi olla ylivoimainen. Jos harjoitustyön joutuu aloittamaan Linuxin asentamisella, on harjoitustyö varmasti arvoltaan 1,0.

3. MALLIRATKAISU

3.1 Testikoneiden kokoonpano

Router:

- intel MMX 200@266, 32Mb

- Debian GNU/Linux 2.1 Potato 

- Linux kernel stable version 2.2.12

- IP masquerading + ipportfw

- SSH 1.2.27 + proftpd 1.2.0pre7

- TCPD 7.6-1.1

Host:

- intel Celeron 300A@450, 64Mb

- Debian GNU/Linux 2.1 Potato

- Linux kernel stable version 2.2.13

- SSH 1.2.27 + ncftp 3.0.0 beta 21

- TCPD 7.6-1.1

Kokoonpanoissa oleellista on Linuxin käyttäminen käyttöjärjestelmänä. Työn suorittamiseen ei tarvita kahta konetta, mutta tietoturvanäkökohtia ajatellen useamman koneen muodostaman verkon käsitteleminen antaa paremman kuvan aiheesta.

3.2 TCP Wrapperin konfigurointi ja inetd

Access Control saadaan TCP Wrapperissa päälle asettamalla Makefileen parametri -DHOST_ACCESS (oletus). Access Control konfiguroidaan tiedostoilla hosts.deny ja hosts.allow.  Näillä tiedostoilla voidaan siis kontrolloida, mistä verkon koneista saa ottaa yhteyden ja mihin palveluun. Tämä ei sinällään vielä nosta turvallisuustasoa, koska palvelun pyytäjä voi huijata joko nimensä tai IP-osoitteensa. Tästä syystä näissä tiedostoissa tuleekin käyttää pelkkiä IP-osoitteita eikä missään tapauksessa nimiä.

Tässä oletusversio Debian GNU/Linuxin hosts.deny -tiedostosta:

# The PARANOID wildcard matches any host whose name does not match its

# address.

ALL: PARANOID

hosts.allow  -tiedostossa ei oletuksena ole mitään sallittu, koska hosts.deny -tiedostossa ei ole varsinaisesti mitään kielletty.

hosts.deny -tiedoston sisältö kannattaa vaihtaa muotoon:

ALL: ALL

jolloin oletuksena mitään ei sallita. Tämän jälkeen lisätään hosts.allow tiedostoon vain ne koneet palvelukohtaisesti, joille yhteys sallitaan. Esimerkiksi:

ALL: LOCAL

in.ftpd: 192.168.1.* EXCEPT 192.168.1.1

Tässä muodossa sallitaan LOCAL-osoitteista  (loopback device osoitteet 127.*.*.*) kaikki yhteydet. FTP-yhteys sallitaan verkon 192.168.1.0 koneille 192.168.1.1 -konetta lukuunottamatta. Voidaan ajatella, että 192.168.1.1 olisi esimerkiksi gateway/firewall, joka on ainoa reitti, jonka kautta tunkeutuja voisi yrittää pääsyä.

Inetd:n konfigurointi. Sulje KAIKKI tarpeettomat palvelut. Esimerkiksi julkinen FTP-palvelin tarvitsee vain FTP-demonin. Remote configiin voidaan käyttää esimerkiksi SSH:ta. Seuraavassa pätkä /etc/inetd.conf –tiedostosta:

#:STANDARD: These are standard services.

ftp
  stream  tcp nowait  root            /usr/sbin/tcpd  /usr/sbin/in.ftpd

#telnet stream  tcp nowait  telnetd.telnetd /usr/sbin/tcpd  /usr/sbin/in.telnetd

Kaikki tarpeettomat palvelut kytketään pois asettamalla niiden eteen merkki '#' ja käynnistämällä inetd uudelleen komennolla 'kill -HUP <prosessiID>'.

3.3 TCP Wrapperin tarjoamat varmistukset

TCP Wrapper voi myös yrittää havaita Host Name Spoofingia ja Host Address Spoofingia. Ensimmäinen tapahtuu automaattisesti, mutta toisen saa päälle asettamalla Makefileen -DKILL_IP_OPTIONS (ei ole asetettu oletuksena). Tämä ei ole nykyään enää TCP Wrapperin käytettyjä ominaisuuksia, sillä esimerkiksi Linux pyrkii eliminoimaan spoofausyritykset jo kernel-tasolla. Vaihtoehtoisia toteutuksia kernel-tason spoofauksenestoon ovat: rp_filter, ipfwadm ja ipchains. Näistä ipfwadm on tarkoitettu 2.0.* -sarjan kerneleille, kun taas rp_filter ja ipchains toimivat ainoastaan 2.2.* -sarjan kerneleillä. 

Asiakkaan nimen tarkistaminen voidaan myös ottaa käyttöön TCP Wrapperissa. Tämä RFC-931 mukainen ominaisuus edellyttää, että asiakkaalla on myös RFC-931 yhteensopiva asiakasohjelma. Tämä ominaisuus ei toimi UDP-yhteyksillä, eikä sitä voida käyttää autentikointiin. 

3.4 Exploit-ohjelmilta suojautuminen

Usein exploit-ohjelmat perustuvat "stack smashing" -tekniikkaan. Se perustuu siihen, että lähetetään odottamaton määrä syötedataa, joka aiheuttaa kohdekoneessa puskurin ylivuodon (buffer overflow). Tällä hyökkääjä aiheuttaa mielivaltaisen koodin ajamisen demonin muistiavaruudessa, jonka seurauksena hyökkääjä pääsee demonin oikeuksilla (yleensä samat kuin järjestelmän ylläpitäjän) koneeseen sisälle.

Muista varmistaa, että spoofaus estetään esimerkiksi kernel-tasolla. Esimerkiksi Linux 2.2.13 ilmoittaa käynnistyksen yhteydessä:

Setting up IP spoofing protection: rp_filter

Kytke ICMP-echo pois käytöstä, jos sitä ei ehdottomasti tarvita. Tämä tekee koneesta näkymättömän useimpiin hakkereiden käyttämiin porttiskanneriohjelmiin. Tämä tapahtuu Linuxissa komennolla:

echo "1" > /proc/sys/net/ipv4/icmp_echo_ignore_all

Yleisin exploit perustuu buffer overflow -virheeseen. Tältä voidaan suojautua hankkimalla järjestelmiin jokin TCP/IP-stack shield, joka suojaa demoneita puskurien ylivuodoilta.

Tällaisia stack shieldejä ovat mm. osoitteesta: http://www.cse.ogi.edu/DISC/projects/immunix/StackGuard/ 

löytyvä StackGuard -niminen ohjelma ja osoitteesta:

http://www.angelfire.com/sk/stackshield/index.html

löytyvä Stack Shield -niminen ohjelma. Näillä ohjelmilla voidaan demonien käännösvaiheessa tehdä koodista ylivuodoilta suojattua.

3.5 TCP Wrapperin johtopäätökset

TCP Wrapper on omiaan tehtävään, jossa se suhteellisen luotettavassa ympäristössä kontrolloi palvelujen tarjoamista. Palvelimet tuleekin muulla tavoin konfiguroida mahdollisimman turvallisiksi. TCP Wrapper ei yksinään voi turvallisuutta taata.

TCP Wrapper ei, kuten edellä on havaittu, lisää järjestelmän tietoturvaa, vaan toimii siinä oleellisena osana. Tietoturvan kannalta oleellista on koko järjestelmän asianmukainen konfigurointi. Tässä vaiheessa pitää myös huomioida, onko turvalliseksi verkkoympäristöksi ajateltu verkko kaiken kaikkiaan oikein konfiguroitu. Ajatellaan vaikkapa LNET-verkkoa. Lienee järjetöntä uskoa kaikkien siihen liitettyjen koneiden olevan oikein konfiguroitu. Järjestelmä on juuri niin turvallinen, kuin heikoimmin konfiguroitu kone, josta yhteydet sallitaan. Yhteydet voidaan sallia vain turvalliseksi tiedetyistä koneista. Juuri tämä voidaan toteuttaa TCP Wrapperin konfiguraatioilla.

