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Yleisesittely

PGP eli Pretty Good Privacy on Phil's Pretty Good Software:n tekemä korkeatasoinen salausohjelma käytettäväksi useissa eri laiteympäristöissä. PGP:n avulla voidaan lähettää tiedostoja ja sähköpostia yli suojaamattoman tietoliikenneyhteyden helposti, säilyttäen käyttäjien yksityisyyden ja varmuuden tiedon aitoudesta. Vain ne joille tieto on tarkoitettu, voivat saada sen käyttöönsä. Lisäksi vastaanottaja saa varmuuden siitä, että lähettäjä on juuri se henkilö, jolta tieto näyttää tulevan.

PGP on varsinaiselta toiminnaltaan hybridi. Ulkoisesti ohjelma toimii julkisen avaimen menetelmän mukaisesti, mutta sisäisesti toiminta perustuu normaalin salatun avaimen käyttöön. Kun PGP salaa tiedoston se luo kertakäyttöisen symmetrisen avaimen (ns. istuntoavain) ja lähettää tämän vastaanottajalle salattuna. Istuntoavaimen salaukseen käytetään RSA algoritmia. Muu osa viestiä pakataan ja salataan käyttäen tavanomaista IDEA -salausmenetelmää. PGP:ssä käytetään tätä menetelmää sen vuoksi, että RSA -algoritmi on niin hidas, että se hidastaisi PGP:n käyttöä varsinkin hitaissa tietokoneissa. IDEA salausmetodi, jolla siis varsinainen viesti salataan, on kuitenkin tehokkaampi kuin RSA, joten tämä ei vaikuta salauksen laatuun heikentävästi. Lopuksi PGP laskee koko alkuperäisen sanoman hajautusarvon (MD5), salaa sen lähettäjän salaisella avaimella ja liittää sen sanoman perään.

Vastaanottaja purkaa salaisella avaimellaan istuntoavaimen, jonka jälkeen PGP purkaa sanomansalauksen ja pakkauksen, laskee puretun sanoman hajautusarvon ja purkaa lähettäjän julkisella avaimella allekirjoituksen. Jos allekirjoitus ja laskettu hajautusarvo täsmäävät, purkaminen onnistui ja sanoma hyväksytään.

Avaimen pituus 

Avainta luotaessa ohjelma kysyy avaimen koon, tällä määritellään salauksen turvallisuustaso. Yleisimmin avaimet ovat 1024-2048 bittiä pitkiä. Pidemmät avaimet ovat tosin varmempia, mutta käyttö on hitaampaa ja kaikki PGP:n vanhemmat versiot eivät vielä pysty käsittelemään tätä pidempiä avaimia. 2048 bittinen avain on tällä hetkellä täysin riittävä luotettavaan tietojen salaukseen.

Avaimen tunniste 

PGP kirjaa avaimeen tunnisteen joka kulkee sen mukana. Tämä kertoo kenelle avain kuuluu. Periaatteessa tunniste voi olla mitä tahansa, mutta yleiseksi käytännöksi on vakiintunut nimen ja sähköpostiosoitteen käyttäminen lähinnä sähköpostiohjelmien vaatimuksesta seuraava muoto: Etunimi Sukunimi <tunnus@domain.maatunnus>. 

Salasana 

Avaimet suojataan lisäksi vielä salasanalla. Tällä varmistetaan se, että vaikka salainen avain joutuisikin vääriin käsiin ei sitä pysty käyttämään ilman, että tietää salasanan. Salasana voi tässä yhteydessä olla hyvinkin pitkä, mutta kannattaa käyttää sellaista jonka varmasti muistaa, muutoin salatut tiedot ovat iäksi kadonneet. 

Salasanan lisäksi avaimen muodostamiseen tarvitaan vielä erinäisiä satunnaislukuja. Tällä pyritään varmistamaan se, että kahden täysin identtisen avaimen luonti olisi mahdotonta. 

Tehtävät

PGP 6.02i Windows versio

1. Lataa www.pgpi.org palvelimelta uusin kansainvälinen versio PGPi ohjelman windows versiosta ja asenna se. Käynnistä ohjelma ja luo itsellesi henkilökohtainen PGP avain. Mitä eroa on ohjelman sallimissa kahdessa eri kryptaustavassa (RSA / DSS)? Kumpi on turvallisempi? Montako bittiä käytännössä pitää avaimen pituus olla? (2 pistettä)

2. Allekirjoita parisi avain omalla avaimellasi ja siirrä molemmat avaimet johonkin PGP avainpalvelimeen (Esim http://keys.pgp.com:11371). Kokeile siirron jälkeen noutaa avain palvelimelta. (2 pistettä)

3. Luo PGPDisk ohjelman avulla PGP suojattu virtuaaliosio kovalevyllesi. Kokeile osion toimintaa. Jos asennetussa ohjelmapaketin versiossa ei ole PGPDisk ohjelmaa tehdään vastaavanlainen kokeilu PGPNet tms apuohjelmalla. (1 piste)

4. Kopioi tekstitiedosto leikepöydälle. Kryptaa ja allekirjoita teksti ja lähetä parillesi, joka purkaa sen. (1 piste)

PGP 6.5.1i Linux versio

5. Asenna Linux PGP koneelle (huom. tarvitse root –oikeudet). (2 pistettä)

6. Luo itsellesi julkinen/salainen –avainpari. (2 pistettä)

7. Allekirjoita testitiedosto omalla avaimellasi ja kryptaa se harjoitusparisi julkisella avaimella ASCII muotoon. (1 piste)

8. Pura parisi salaama tekstitiedosto. (1 piste)

Yhteensä 12p = 1 ov
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Tehtävä 1. Malliratkaisu. www.pgpi.org etusivulta löytyy linkki minkä takaa asennusohjelman saa ladattua itselleen. Ohjelman asennusohjelma asentuu normaalien windows ohjelmien tyyliin muutamalla klikkauksella varsin mallikkaasti. Asennus kyselee standardit mihin asennetaan, käyttäjän nimen ja mitä osioita ohjelmasta asennetaan. HUOM! Ohjelman kaikki versiot eivät sisällä maksuttomina kaikkia työkaluja, eli pitää etsiä sellainen versio, jossa on näiden tehtävien ratkaisemiseen tarvittavat työkalut, eli PGPKeys ja PGPDisk (löytyvät ainakin versiosta 6.0.1). Uudemmat versiot sisältävät PGPDisk työkalun sijasta PGPNet. Avaimen luonnissa annetaan ensin koko nimi ja sähköpostiosoite johon avain assosioidaan. Sähköpostiosoitteita voi jatkossa yhteen avaimeen listä useita. RSA (Rivest-Shamin-Adelman) ja DSS (Diffie-Hellman) salauksen suurimpana erona on se, että DSS salauksessa voi olla useita kryptaus aliavaimia jotka voidaan hajauttaa. DSS avain on turvallisempi. Seuraavaksi valitaan avaimen pituus: 768, 1024, 1536, 2048, 3072 bittiä tai itse määritetty. 1024 - 2048 bittiä on riittävän turvallinen, pidempi avain ei lisää turvallisuutta käytännössä, vaan hidastaa kryptausta. Sitten valitaan avaimen voimassaoloaika ja annetaan salasana.

Kuva 1. PGPKeys ohjelma, Avaimen luonti wizard

Tehtävä 2. Malliratkaisu. Avaimen allekirjoitus tapahtuu valitsemalla avain ja ottamalla keys valikosta toiminto Sign. Allekirjoituksessa voi määrittää onko allekirjoitus siirrettävissä kyseisen julkisen avaimen mukana, jolloin muut voivat varmentua avaimen aitoudesta. Siirto julkiselle palvelimelle tapahtuu valikosta server / send to ja valitsemalla haluttu palvelin. Avaimien hakeminen palvelimelta tapahtuu server/search toiminnolla (Kuva 2). Palvelimia on lisätä ja poistaa Edit / options valikosta.
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Kuva 2. Avaimien hakuikkuna

Tehtävä 3. Malliratkaisu. PGPDisk ohjelman päävalikosta saa tehtyä uusia kryptattuja osioita, mountattua olemassaolevia käyttöön ja poistettua käytöstä (Kuva 3). PGPDisk ohjelmasta määritetään virtuaaliosion sisältävän tiedoston paikka ja koko ja sitten joko avain millä virtuaaliosio kryptataan tai salasana (pass phrase). Osion alustamisen jälkeen se pitää mountata jonka jälkeen se on vapaasti käytettävissä kuten normaalit windows levyosiot. Mountatun osion voi poistaa ja asetuksista voi mm. määrittää ajan jonka kuluessa osio poistuu automaattisesti, jos esim unohtaa osion auki kahvitauolle lähtiessään.
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Kuva 3. PGP Disk.

Tehtävä 4. Malliratkaisu. PGPTray ohjelman valikosta löytyy encrypt & sign clipboard toiminto. Ensin valitaan haluttu avain (Kuva 3). millä kryptataan ja sitten annetaan oma passphrase. Vastaavasti purkamiseen on decrypt & verify, joka toimii käänteisesti.
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Kuva 3. Halutun avaimen valintaikkuna

Tehtävä 5. Malliratkaisu: Hae PGP:n kansainvälinen (http://www.pgpi.org) ilmaisversion RPM (Red Hat Package Manager) paketti osoitteesta: ftp://ftp.fi.pgpi.org/pub/pgp/6.5/6.5.1/linux/PGPfreeware6.5.1-linux.rpm.tar.gz mikäli Linuxisi tukee RPM  installointia tai muussa tapauksessa binääriversio osoitteesta: ftp://ftp.fi.pgpi.org/pub/pgp/6.5/6.5.1/linux/PGPfreeware6.5.1-linux.tar.gz . Jatkossa käsitellään RPM paketin installointia. 

Pura paketti, esim. näin:

> /tmp# gzip -d PGPfreeware6.5.1-linux.rpm.tar.gz

> /tmp# untar PGPfreeware6.5.1-linux.rpm.tar

Asenna paketti:

> /tmp# rpm -i pgpcmdln-lnx-6.5.1-free.rpm


Nyt asennus on valmis.

Tehtävä 6. Malliratkaisu:
> /tmp# pgp –h

Pretty Good Privacy(tm) Version 6.5.1

(c) 1999 Network Associates Inc.

Uses the RSAREF(tm) Toolkit, which is copyright RSA Data Security, Inc.

Export of this software may be restricted by the U.S. government.

Usage summary:

To encrypt a plaintext file with recipent's public key, type:

   pgp -e textfile her_userid [other userids] (produces textfile.pgp)

To sign a plaintext file with your secret key:

   pgp -s textfile [-u your_userid]           (produces textfile.pgp)

To sign a plaintext file with your secret key, and then encrypt it

   with recipent's public key, producing a .pgp file:

   pgp -es textfile her_userid [other userids] [-u your_userid]

To encrypt with conventional encryption only:

   pgp -c textfile

To decrypt or check a signature for a ciphertext (.pgp) file:

   pgp ciphertextfile [plaintextfile]

To produce output in ASCII for email, add the -a option to other options.

To generate your own unique public/secret key pair:  pgp -kg

For help on other key management functions, type:   pgp -k

For help on group management functions, type:   pgp –g

Josta nähdään että pgp –kg luo avainparin:

> /tmp# pgp -kg

Pretty Good Privacy(tm) Version 6.5.1

(c) 1999 Network Associates Inc.

Uses the RSAREF(tm) Toolkit, which is copyright RSA Data Security, Inc.

Export of this software may be restricted by the U.S. government.

Choose the public-key algorithm to use with your new key

1) DSS/DH (a.k.a. DSA/ElGamal) (default)

2) RSA

Choose 1 or 2: 1

valitaan DSS/DH eli 1,

Choose the type of key you want to generate

1) Generate a new signing key (default)

2) Generate an encryption key for an existing signing key

Choose 1 or 2: 1

Valitaan 1, eli uusi avain,

Pick your DSS ``master key'' size:

1)  1024 bits- Maximum size (Recommended)

Choose 1 or enter desired number of bits: 1

Valitaan suositeltu avainkoko (1024 bittiä),

You need a user ID for your public key.  The desired form for this

user ID is your name, followed by your E-mail address enclosed in

<angle brackets>, if you have an E-mail address.

For example:  John Q. Smith <jqsmith@nai.com>

Enter a user ID for your public key: Jani Manninen <Jani.Manninen@lut.fi>
Käytetään oletus ID:tä, joka on muotoa: Etunimi Sukunimi <Etunimi.Sukunimi@lut.fi>

Enter the validity period of your signing key in days from 0 - 10950

0 is forever (the default is 0): 0

valitaan salausavaimen eliniäksi ikuisuus eli 0,

You need a pass phrase to protect your DSS secret key.

Your pass phrase can be any sentence or phrase and may have many

words, spaces, punctuation, or any other printable characters. 

Enter pass phrase:

Enter same pass phrase again:

Kirjoitetaan mahdollisimman vaikeasti murrettava salasana,

PGP will generate a signing key. Do you also require an 

encryption key? (Y/n) y

luodaan avain myös salausta varten,

Pick your DH key size:

1)  1024 bits- High commercial grade, secure for many years

2)  2048 bits- "Military" grade, secure for forseeable future

3)  3072 bits- Archival grade, slow, highest security

Choose 1, 2, 3, or enter desired number of bits: 2

2048 bittiä on toistaiseksi riittävä pitkä avain,

Enter the validity period of your encryption key in days from 0 - 10950

0 is forever (the default is 0): 0

myös salausavaimen eliniäksi valitaan ikuisuus,

Note that key generation is a lengthy process.

..******** ........******* . 

Make this the default signing key? (Y/n) y

Key generation completed.

Nyt avainpari on luotu.

Tehtävä 7. MalliRatkaisu:
Aluksi pitää lisätä kaverin julkinen avain omaan avainrinkiin:

> /tmp# pgp –ka kaverin.asc

tämän jälkeen voidaan suorittaa allekirjoitus ja kryptaus:

> /tmp# pgp -esa Testiteksti Kaverin Nimi

.

Enter pass phrase: 

Passphrase is good

Are you sure you want to use this public key (y/N)?y

Key for user ID: Jani Manninen <Jani.Manninen@lut.fi>

1024-bit DSS key, Key ID 0x623585E6, created 1999/12/02

Key can sign. 

.

Are you sure you want to use this public key (y/N)?y

Key for user ID: Jani Manninen <Jani.Manninen@lut.fi>

1024-bit DSS key, Key ID 0x623585E6, created 1999/12/02

Key can sign. 

Transport armor file: Testiteksti.asc

missä, optiot:

-e
kryptaus

-s
allekirjoitus

-a
asciina.

Tehtävä 8. Malliratkaisu
Ratkaisu:

> /tmp# pgp Testitiedosto.asc 

