Introduction to Routing in Internet

Internet basics
IPv4 and ICMP
Internet Addressing
ARP - Address Resolution Protocol

Routing Information (Distance Vector ) Protocol Principles
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Luento-ohjelma tasta eteenpain

15.9 - Internet Routing Introduction
28.9 - RIP

29.9 - RIP, OSPF begins

5.10 - OSPF

6.10 - OSPF

12.10 - PNNI

13.10 - etc...
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Internetin reititys perustuu reititysproto-
kolliin, joilla keratdan lahtotiedot

* Internetiin ei liity off-line reitityssuunnittelua,
off-line tehddan ainoastaan mitoitus

* |tse reititys toimii kokonaan automaattisesti.
» Reititys jaetaan sisaiseen ja ulkoiseen.
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Levels of analysis - we deal with principles,
protocols and specifications

( Products ) ( Markets )

Specifications, RFCs, draft specs

Protocols

Principles, Requirements
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Internet Architecture Principles

» Does it exist?
- End-to-end principle by Dave Cla'®
— all e.g. error and flow control in end stations
— trusting networks is redundant
— more reliable transport works for IP
— no state information/connection in the network
— same as distributedsgms
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Principles - IP over evgthing

py Vinston Cer
* Interconnection based on IP overlay over \éll kinds of
networks
— framing or encapsdation

— address mapping
for each transport technology

* interconnection based on translation:
— e.g. signalling interworking - inperfect mapping
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Principles - Connectivity is its own reward

» Be liberal with what you receive, conservative with what
you send
— try to make your best to understand wy@i receive
— maximum adherance to standard when sending

» snowballing effect keeps all interested in connectivity
thus keeps adhering to standards
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Internet kerrosmalli - isdntdkoneet ja reitittime

1 1 1
\ Host 1 . Reititin . Host2 |
1 1 1 1 1 1
1 1 1
! Sovellus E ! E ! Sovellus E
1 1 1 1 1 1
1 1 1 1 1 1
! TCP/ ! ! Lo TCP/ !
| UDP 1 1 o UDP 1
1 1 1 1 1 1
1 1 1 1 1 1
| P Lo P - P l
I_ 1 1 1 1 _I

Verkko 1 Verkko 2
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Internet kerrosmalli - sanomien valitys

Sovellus A Sovellus B
TCP/UDP c TCP/UDP
IP [ P ] IP
| verkko | | verkko |

Paketointi:

| al— c1,IP | A — B, TCP | TCP otsake + datg

Ethernet otsake IP otsake
Paketointi:
| c2—b1,IP | A — B, TCP | TCP otsake + datg
Ethernet otsake IP otsake
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Internet arkkitehtuuri sisaltdd nykyaan joukon
TCP/IP:n paalla olevia palvelutason kompotgat

Tassa kurssissa puututaan yo komponentteihin vain sikali kuin
ne liittyvat reititykseen.
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Yhdistamalla Ethernet segmentit reitittimella
segmenttien liikenteet pystytdaan erottamaan

Host 1
: Ethernet 1
I
Reititin
: Ethernet 2
|
Host 2
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IP paketin otsikko
4 4 8 16
Versiol I0P | Palvelutyyppi Kokonaispituus
Tunnistus Flag ‘Fragment offset’
Elinaika | Protokolla Otsikon tarkistus

Lahettdjan osoite

Vastaanottajan osoite

Valinnainen Tayte

v

32 bittia

Oletus: Lahettaja tiethd oman osoitteensa
jos ei --> itsekonfigurointi (RARP, BOOTP, DHCP - dynamic host conf. protocol)
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IP versio

IP version numero. Nykyinen versionumero on 4

IHL

Internet header’s length. IP -otsikon pituus ilmaistuna
32 -bittisten sanojen maarana

Palvelutyyppi

Siséltéaa kaksi alikenttaa, 3MSB:paketin prioriteettia +
palvelutyyppi.

Paketin
kokonaispituus

Koko datapaketin, IP -otsikko mukaanlukien
kokonaispituus ilmaistuna oktettien maarana

Identifikaatio,
liput ja Offset

Kéaytetdan jaettaessa isoja datapaketteja pienemmiksi
osiksi tiettyja siirtotien osia varten.

TTL

Datapaketin elinika. Luku, josta véhennetdan verkon
laatua kuvaava kokonaisluku kaikissa kohdatuissa
reitittimissa. Paketin reitittminen paattyy, kun TTL
saa arvon 0.
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Protokolla Protokolla, jolla vastaanottavan Hostin tulee kasitella
datapaketti. Esim. TCP

Tarkistus- Otsikon tarkistussumma, lasketaan 16 bittisend yhden

summa komplementtina.

Lahdeosoite

Paketin lahettdneen Hostin osoite

Kohdeosoite

Sen Hostin osoite, jolle ptken lahetetty

Optiot

Kaytetaan erityisinformaation lahettamiseen. Yksittaise
paketit voivat siséltaa useita optiokenttia
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IPv4 osoiteformaatit

32 bittia
_ 8 _ 8 _ 8 _ 8
[ MSB() | Verkkotaso _{ isantakone |  Luokka
0] 7bittia | 24 bittia A
10] 14 bittia | 16 bittia B
110 21 bitti& |  8hittia C
1110 28 bittia - multicast osoite D
1111 Kokeiluja varten E

IP -osoite maarittelee rajapinnan (interface).
Aliverkkomaskilla erotetaan verkko-osa ja aliverkko+isantakoneosa.
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IP paketin otsikon reitityksen kannalta tarkea
tiedot ovat kohdeosoite ja TTL

Versio | IHL | Palvelun tyyppi Kokonaispituus
Tunnistus Liput | Viipaleen siirtyma
TTL - elinaika | Protokolla Otsakkeen tarkistussumma
Lahdeosoite
Kohdeosoite
Optiot [ Taytebitit
palvelun tyyppi = reitin valintakriteeri: D - viiveen minimointi tai
T - siirtokapasiteetin maksimointi tai
R - luotettavuuden maksimointi tai

C - kustannusten minimointi
prioriteetti - suurin arvo -etetaanjonosta ensin reititettavaksi
Optiot: mm. source routing - kaytetaan harvoin.
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Internet adress structure

| network number [ subnet [ host |
Mask Address Net Subnet Host
O0xFFFF0000 10.27.32.100 | A: 10 27 32.100
OxFFFFFEOQQ 136.27.33.100 | B:136.27 16 (32) 1.100
136.27.34.141 136.27 17(34) 0.141
OXFFFFFFCO /193.27.32.197 C:193.27.32  3(192) 5
4

High order bits: . ) oy
0. 0-127. --> A-class without right zeroes (and with right zeroes)

10.... 128. - 191. --> B-class
110...192. - 223. --> C-class
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ICMP - Internet Control Message Protocol
antaa lahettgjalle palautetta verkon toiminnasta

» Kaikkien hostien ja reitittimien taytyy tukea ICMP:t&.

* ICMP paketti lahetetadn takaisinpdin, jos esim.
vastaanottajaa ei tavoiteta
reititin tuhoaa paketin
TTL=0

» Jos ICMP viesti tuhotaan, ei generoida uutta ICMP-viesti&,
jottei tule “lumivyorya*
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ICMP viesteja

8 8 8 8
Tyyppi | Koodi | Otsikon tarkistussumma
Tyyppi = 0 - Kaikuvastaus 0-kentté
3 - Kohde saavuttamaton Internet otsikko + 64 bittia alkuperaisesta

4 - (Hiljenna tahtia)
5 - Uudelleenohjaus

datagrammista

8 - Kaiku 32 hittia
9 - Reititin mainos
10 - Reititin mainoksen pyyntd
11 - Elinaika loppui
12 - Parametrionglema Koodi =
13 - Aikaleima 0 - verkko saavuttamaton
14 - Aikaleimavastaus 1 - iséntdkone saavuttamaton
15 - Informaatiopyyntd 2 - protokolla saavuttamaton
16 - Informaatiovastaus 3 - portti saavuttamaton

4 - sanoma paloiteltava

(4 - source quench has been dropped 5  I3hdereitti viallinen

from recommendations)
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ARP - Address resolution protocol (RFC-826)
sovittaa IP:n allaolevaan verkkoon.

Lahettajan toiminta:

1. Tutkitaan onko kohdeotte omassa alivépssa vertaamalla oman ja
kohdeosoitteen maskattgevoja. Jos =, kohde on samassa aliverkossa, jos ei
viesti pitda lahettaa reitittimelle.

2. Etsitaan kohteen mediaosoite

ARP pyynto yleislahetyksena Vastaanottaja
tunnistaa IP osoitteensa

Lahettaja ARP vastaus

Talletus kateismuistiin

Joka teknologia vaatii oman ARP sovituksen.
Helppoa, jos teknologia tukee yleis- tai monildhetysta.
Esim ATM:ssa tarvitaan ARP - palvelin.
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Verkossa voi olla useita reitittimia, joista pitag
|Oytaa se, joka on lahinna kohdetta

Reititin mainos kaikille |sann|IIe (eS|m 1/ 7min)

9.9
ICMP : ; ;
sanom I :
Reititin mainospyynto kalkllle reitittimille Mainos sisaltaa
, i e listan reitittimen osoitteista.
« osoitteiden preferenssit, joilla

* Poimi vain oman aliverkon mainokset merkataan normaali-, vara- jne
reititin tai reititinosoite

« Oletusreitittimen preferenssi on korkein.
« tiedon elinaika (esim 30 min)
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Reititin voi l&hettad uudelleenohjauksen
osoittaakseen lyhyemman reitin kohteeseen

Oletusreititin

Paketti A -->B) !

ICMP uudelleenohjalfus

8 g 8 8 0 - uudelleenohjaus verkolle

- = 1 - uudelleenohjaus kohteelle
Tyyppi =5 | Koodi | Otsikon tarkistussumma] 2 - uo palvelutyypille ja verkolle

IP osoite --> reititin=Y 4 - uo palvelutyypille ja isantéakoneelle
Internet otsikko + 64 bittid alkuperaisesta
datagrammista
32 bittia
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Redirect is a slow mechanism. Hot-standby
addressing is an improvement

« Virtual router redundancy protocRFC 2338 - 4/98

— arouter may have a virtual IP address

— a router can take the IP and MAC addresses of a failed router
(in the same segment)

— After recovery routers negotiate about address assignments
— Clients are configured with a static (virtual) teruaddress
— Cisco and DEC have equivalgwbpiietary protocols
» Host can listen to RIP or OSPF
— not recommended but usesh®eimes anyway
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Is&dntdkoneen taytyy saada palautetta
ensimmaiselta reitittimelta, jotta se ei
|&hettaisi “mustaan aukkoon”

Palautteeksi kelpaa

» TCP tason kuittaukset e s
Reitittimien valilla reititysprotokollat
* Reititinmainokset huolehtivat viallisten reitittimien paljas-

* ARP-vastaukset tamisesta

* ICMP kaikuvastaus
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Routing can be static or dynamic

« Static routing is based on manually configured routing
tables.

— Static routing is used when e.g. two peer providers do not trust
each other

— Static routing is difficult to maintain

» Dynamic routing is based on routing protocols which
create and maintain theuting tables automatically
— examples of routing protocols are RIP, OSPF, BGP...
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RIP - Routing Information Protocol on
sisaisen reitityksen perusprotokolla

RIP on etaisyysvektoriprotokolla.

Tarkastellaan EV-protokollien toimintaperiaatetta

Alkutila: Noodit turtevat omat osoitteensa
Esimerkkiverkko, jossa solmut A, B, C ... ja liitantansa, mutta ei muuta

Solmu A muodostaa reititystaulun:

A:sta solmuun Linkki Kustannus

A paikallinen 0

Taulua vastaa esfysvektori A=0.
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Reititystaulujen muodostus kaynnistyy, kun
kaikki solmut lahettavat toisilleen omat
etaisyysvektorinsa kaikista liitdnndista

Tarkastellaan vastaaottoa solmussa B

B:sta solmuun Linkki Kustannus

B paikallinen 0

1. B lis&a heti etaisyysvektorin + 1 --> A=1ja
A=0 2. B etsii tulosta omasta taulusta, ei 16ydy
3. B lisda saamansa tiedon reititystauluunsa, tulos on

B:sta solmuun Linkki Kustannus
B paikallinen 0
A 1 1
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B muodostaa oman vektorinsa ja lahettaa se
kaikille naapureille

A=DSAZ0 B=0, A=1 Cssta| Linkki| Kustannup
0
1
Asta Linkki | Kustannus 2
A J paikalinen| 0
B 1 1 Linkki| Kustannu
Dy| 3 1 0
1
2
1
D=0, A=1 A=2 == A=20 ei huomioida
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Solmut, joiden reititystaulut muuttuivat
|Ahettavat uudet etaisyysvektorit naapureille

A=0, B=1

B:sta | Linkki| Kustannu

B 0
A 1 1
D 1 2
C 2 1
E 4 1, —
E:sta | Linkki| Kustannu
D:sta | Linkki| Kustannug E 0
D 0 B 4 1
A 1 A 4 2
B 2 D 6 1
E 1
C 5 1
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Muutokset lahetetaan taas ...

B=0, A=1, D=2, C=1, E=1 L C:sta | Linkki| Kustannu
A:sta | Linkki | Kustannug 0
A 0 2 1
B 1 1 2 2
D 3 1 5 1
C 1 2 5 2
E 1 2
D:O,A:l,B:Z,E:1
D:sta | Linkki| Kustannug
D - 0
A 3 A, D, ja C muodostavat
B 3 2 _ Vviela vektorit, lahettavat ne
E 6 1 ~+ mutta ne eivat enaa aiheuta
C 6 2 muutoksia.
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