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Internet Architecture Principles
End-to-end principle
 All control in end stations
— e.g. error and flow control
* The network can not be trusted

» User must in any case check for errors -> network
control redundant

* More reliable transport worksfor IP

* No state information/connection in the network
— packets routed independently

» Same principle asin distributed systems

py Dave Clark
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Internet Architecture Principles
|P over everything
* Interconnection based on |P overlay over all kinds of
networks

— framing or encapsulation

— address resolution
* |P-address to network address for each transport technology

— unique IP-address

* Interconnection based on trandation:
— e.g. signaling interworking - inperfect mapping
— IPv4 to IPv6 mapping!

oy Vinston C&
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Internet Architecture Principles
|P over everything

HTTP, FTP, IMAP, SMTP, ...

TCP, UDP, ...

IEEE-802, ATM, X.25, .»
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Internet Architecture Principles
Connectivity isits own reward

» Thevalue of anetwork increases in proportion to the
square of the number of nodes on the network (Robert
Metcalf's law)

» Beliberal with what you receive, conservative with what
you send

— try to make your best to understand what you receive
— maximum adherance to standard when sending

» Snowballing effect keeps all interested in connectivity

thus keeps adhering to standards
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Y hdistamalla Ethernet segmentit reitittimell&
segmenttien liikenteet pystytdan erottamaan

Host 1

Ethernet 1
|

Reititin

Ethernet 2
|

Host 2
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Internet kerrosmalli - iséntékoneet jareitittimet

Isantékone 1 Reititin Iséntékone 2
- 1 it o T S .
Sovellus % Sovellus %
TCP/ % % % TCP/ %
| UDP | | | UDP
IP IP IP

Verkko 1 Verkko 2
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Internet kerrosmalli - sanomien véalitys

Sovellus A Sovellus B

TCP/UDP c TCP/UDP

[ P | [ P | [ P |
[ verkko1 | [ verkko 2 |

Paketointi: / /

| al >c1,IP |[A —B,TCP| TCPotsske | Data
Ethernet otsake  IP otsake

Paketointi: /" /X

[ c1—>b1,IP |[A —B,TCP| TCPotsske | Data
Ethernet otsake  IP otsake
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| P-osoite maérittel ee rajapinnan (interface)

Kone 2

osoite A

osoite C osoite E

Reititin

osoite D

osoite B

Kone 1
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| Pv4 osoiteformaatit

* Alunperin kahden tason (verkko, isantd) hierarkia:

32 bittia

1981
D 8 8 8 8
I MSB() | vekko 1 lsntkone | Luokka
of 7bittia | 24 bittia A
10| 14 bittia | 16 bittia B
110 | 21 bittia | 8 bittia C
1110 28 bittid - multicast osoite D
1111 K okeiluja ja mybhempad kayttoa varten E
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| Pv4 osoiteformaatit
1984
» Uus taso helpottaa verkon yll&pitoa
| Verkko | Aliverkko |  Isantékone |
» Esimerkkg &

Mask IP osoite Verkko Aliverkko Isantakone
OxFFFF0000 10.27.32.100 A: 10 27 32.100
OxFFFFFEQO 136.27.33.100 B: 136.27 16 (32) 1.100

136.27.34.141 136.27 17(34) 0.141
OxFFFFFFCO 193.27.32.197 C: 193.27.32 3(192) 5
%4

High order bits:
0...0-127. -->A-class
10.... 128. - 191. --> B-class
110...192. - 223. --> C-class Later U

Without right zeroes (and with right zeroes)

pdated by CIDR
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Erikoisosoitteet

* Tuntematon verkko korvataan O:lla
— Vain lahdeosoitteena
— 0.0.0.0 = "tama isantékone tassa verkossa’
— 0.X.Y.Z ="isantékone X.Y .Z t&ssd verkossa’

Y | eisl8hetysosoite 255.255.255.255
— Kaikki isdntakoneet paikallisessa verkossa
Y leisl@hetysosoite A.255.255.255, B.B.255.255, C.C.C.255
— Kaikki isdntakoneet tietyssa verkossa
» Loopback-osoite 127.X.X.X (yleensa 127.0.0.1)
— Sisdinen ldhetys yhdessé isantékoneessa
M ulti cast-osoitteet

S$-38.121 S-02/ Rka, NB Internet-13
| P paketin otsikko
Versio I IHL | Palvel utyyppi Kokonaispituus
Tunnistus Liput Viipaleen siirtyma
Elinaika (TTL) | Protokolla Otsikon tarkistus
L ahettdjan osoite
V astaanottajan osoite
Valinnainen Tayte
32 hittia

Oletus: Lahettgja tietdd oman osoitteensa
josei --> itsekonfigurointi (RARP, BOOTP, DHCP - dynamic host conf. protocol)
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IPversio IP version numero. Nykyinen versionumero on 4.

IHL Internet header’ s length. 1P -otsikon pituus ilmaistuna
32 -hittisten sanojen maarana.

Palvelutyyppi | Sisdltdéa kaks alikenttéd, 3M SB:paketin prioriteettia +
palvelutyyppi.

Paketin Koko datapaketin, 1P -otsikko mukaanlukien

kokonaispituus | kokonaispituus ilmaistuna oktettien maarana.

Tunnistus, Kaytetdén j aettaessa i soja datapakettej a pienemmiksi
liput ja offset osiksi tiettyja siirtotien osia varten.
TTL Datapaketin elinika. Luku, josta véhennetédn verkon

|aatua kuvaava kokonaisluku kaikissa kohdatuissa
reitittimissa. Paketin reitittdminen paéttyy, kun TTL
saa arvon O.
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Protokolla Protokolla, jolla vastaanottavan Hostin tulee kasitella
datapaketti. ESm. TCP, UDPtai ICMP.

Tarkistus- Otsikon tarkistussumma, lasketaan 16 bittisena yhden

summa komplementtina.

L&hdeosoite Paketin |8hetténeen isdntdkoneen osoite.

K ohdeosoite Sen isdntékoneen osoite, jolle paketti on |ahetetty.

Optiot Kéaytetéan erityisinformaation |ahettamiseen. Y ksittéi set

paketit voivat sisdltéa useita optiokentti&
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| P paketin otsikon reitityksen kannalta tarkeét
tiedot ovat kohdeosoiteja TTL

Versio | IHL | Palvelun tyyppi K okonai spituus
Tunnistus Liput Viipaleen siirtyméa
TTL - elinaika Protokolla Otsakkeen tarkistussumma
L&ahdeosoite
Kohdeosoite
Optiot Taytebitit

e TTL muuttuu -> uusi tarkistussumma
* Optiot (m.m. |&hdereititys)

— kaytetddn harvoin.
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Palvelun tyyppi

Prioriteett

D

T|R

C

* Raeitin valintakriteeri

Prioriteetti

D - viiveen minimointi
T - siirtokapasiteetin maksi mointi
R - luotettavuuden maksimointi

C - kustannusten minimointi
Vain yks valintakriteeri kerralla sallittu

— Suurin arvo otetaan jonosta ensin reititettavaksi
o Kéytannossa néditd el yleensd kayteta
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DiffServ kayttda kenttda eri tavalla
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L ahdereititys

» Toteutetaan " source routing” optiolla
— Loose source routing (tyyppi 131)
* Paketti |ahetetdan listan seuraavaan osoitteeseen normaalilla reitityksella

— Strict source routing (tyyppi 137)

* Paketti |ahetetdan listan seuraavaan osoitteeseen. Jos siithen ei [6ydy
suoraa linkkid, paketti tuhotaan.

» Kaytetéan harvoin

Tyyppi Pituus Osoitin Osoite 1 Osoite2 |..| OsoiteN

\_/'
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ICMP - Internet Control Message Protocol
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Kaikkien hostien jareitittimien taytyy tukea ICMP:ta
|CMP paketti |18hetetdan takaisinpdin, jos esim.

— vastaanottgjaa ei tavoiteta

— reititin tuhoaa paketin

— einaikaloppuu (TTL =0)
Jos ICMP viesti tuhotaan, el generoida uutta | CMP-
viestia (jottel tule “lumivyorya*)
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ICMP viesteja

Tyyppi = 32 hittia

0 - Kakuvastaus 8 8 8 8

3 - Kohde saavuttamaton Tyyppi |  Koodi | Otsikon tarkistussumma
4 - Fffermetaitra (poi stettu) Ei kaytossa

5 - Uudelleenohjaus Internet otsikko + 64 bittia alkuper aisesta

8 - Kaiku datagrammista

9 - Reititin mainos

10 - Reititin mainoksen pyynto
11 - Elinaika loppui

12 - Parametriongelma

13 - Aikaleima K oodi =
14 - Aikaleimavastaus
15 - Informaatiopyynto
16 - Informaati ovastaus

0 - verkko saavuttamaton

1 - iséntékone saavuttamaton
2 - protokolla saavuttamaton
3 - portti saavuttamaton

(4 - Source quench poistettu suosituksista) 4 - sanoma paloiteltava
5 - |&hdereitti vialinen
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Paketin |ahetys

» Tutkitaan onko kohdeosoite omassa aliverkossa vertaamalla oman
ja kohdeosoitteen maskattuja arvoja. Jos sama, kohde on samassa
aliverkossa. Jos &, viesti pitéa |ahettaa reitittimelle.

» Etsitédn kohteen (tai reitittimen) mediaosoite (MAC-osoite) ARP-
protokollalla.

Lahettdja ARP pyynt6 yleisl8hetyksené Vastaanottaja
tunnistaa | P osoitteensa

ARP vastaus

* Mediaosoite talletetaan kateismuistiin.
— Huom: Kaikki koneet samassa aliverkossa tallettavat kateismuistiin.
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ARP - Address resolution protocol

Address Resolution Protocol (RFC 826)

ARP sovittaa | P:n allaolevaan verkkoon

| P-osoite -> MAC-osoite

Jokateknologia vaatii oman ARP sovituksen

— Helppoa, jos teknologia tukee yleis- tai monil&hetysta
* Ethernet, Token Ring, FDDI

— ATM:ssatarvitaan ARP-palvelin

— Késin méritelty osoite
» X.25, ISDN, Frame-Relay

Toimii suoraan Ethernetin pdalla (ei 1P.n paalla)
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Reitittimen |6ytaminen

* Raeitittimet |ahettavat mainoksia kaikille isannille s8anndllisesti
(esim. 7 minuutin valein)

;ICMPsanomat: i 5
e .
Reititinmainos kaikille isénnille
* Mainos sisdltéa
— listan reitittimen osoitteista.

— osoitteiden preferenssit, joilla merkataan normaali-, vara- jne reititin tai
reititinosoite (ol etusreitittimen preferenssi on korkein)

— tiedon elinaika (esim. 30 min)
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Reitittimen |6ytaminen

» |santdkone joutuisi odottamaan jopa 7 minuuttia ennen kuin se voi
| 8hetté paketteja oman aliverkon ulkopuolelle

* Mainospyynnon avullaisantakone saa mainokset heti

ICMP Reititinmai nospyynto kai kiJJje reititLi@ni lle
sanomat: ! Reititinmainos ? i
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Reitittimen |6ytaminen

* |santékone valitsee korkeimman prioriteetin samassa aliverkossa
olevan reitittimen ol etusreitittimeks

» Kaikki aliverkon ulkopuolelle menevét paketit |ahetetdan default-
reitittimeen
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Verkossavoi olla useitareitittimia, joista pitéa
|0ytéa se, joka on 1ahinnd kohdetta

» Oletusreitittimen kautta | 8hetetty paketti saapuu
kohteeseen, mutta saattaa tuhlata verkon resurssegja.

Oletusreititin

| Paketti A> B (a>x) i
| PakettiiA > B (x> y)

-~

 Paketti A > B (y> b) |
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Verkossavoi olla useitareitittimia, joista pitéa
|0ytéa se, joka on 1ahinnd kohdetta
- Reititin voi lahettaa < vekko >

uudelleenohjauksen Oletusreititin
0soittaakseen
lyhyemman reitin : !
kohteeseen | Paketti A -->B I 5]
ICMP uudelleenohjaus
------------------------------ > Tyyppi:
————————————— 5 — uudelleenohjaus
T oo T Koodi;
Tyyppi | Koodi | Otsikon tarkistussummal (- yudelleenohjaus verkolle
| P osoite --> reititin=Y 1 — uudelleenchjaus kohteelle
Internet otsikko + 64 bittia alkuperal%sa 2 —Uo palvelutyypi”ejaverko”e
datagrammista 4 —uo pavelutyypille jaisantakoneelle
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| sdntékoneen taytyy saada palautetta
ensimmaiselta reitittimeltg, jottase e
|dhettdis “ mustaan aukkoon”

Palautteeks kelpaa

» TCP tason kuittaukset

» Reltitinmainokset

» ARP-vastaukset

* ICMP kaikuvastaus (ping)

Reitittimien vdillareititysprotokollat huolehtivat viallisten
reitittimien paljastamisesta
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DNS - Doman Name Service

* Miksi DNS?
— Helpompi muistaa nimid kuin osoitteita
— Osoite voi muuttua, nimi pysyy samana
— Useita osoitteita/ isantékone

* Nimi = osoite
* DNSei vaikutareititykseen
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Reititys Internetissa
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Reititys voi olla staattista tai dynaamista

 Staattinen reititys perustuu k&sin méariteltyihin reititystauluihin
— Static routing is used when e.g. two peer providers do not trust each other or
— To connect an organisation to a Service Provider with a single connection
— Static routing is difficult to maintain
» Dynaaminen reititys perustuu protokolliin, jotkaluovat ja
ylldpitavét reititystaul uja automaatti sesti
— Examples of routing protocols are RIP, OSPF, BGP...
— E.g. to connect an organisation with multiple links to the Internet
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Internetin reititys perustuu reititysproto-
kolliin, joilla kerdt&an | aht6tiedot
* Internetiin @ liity off-line reitityssuunnittelua
* Ainoastaan mitoitus tehdaan off-line
* Itsereititystoimii kokonaan automaatti sesti

 Raittittimet kommunikoivat keskendan reititysprotokollan
avulla

» Raititysalgoritmi hakee lyhimman (halvimman) reitin
jokaiseen kohteeseen
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Reititys jaetaan sisdiseen ja ulkoiseen

reunareititin

;

autonominen alue (AS) ulkoiset naapurit

sisdiset naapurit

Téalakurssillakéasitell&én kéyténndssi vain sisdista reititysta.
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Reititys jaetaan sisdiseen ja ulkoiseen

» Autonominen alue (Autonomous System, AS)

— Joukko verkkoja, joilla on yhteinen reititysstrategia, jajoita
hallinnoi yksi organisaatio

* Reunareititin (Border router)
— Véahintéan yksi naapuri kuuluu eri autonomiseen alueeseen
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Reititys jaetaan sisdiseen ja ulkoiseen

» Sisdisareititysprotokollia
— Routing Information Protocol (RIP)
— Open Shortest Path First (OSPF)
— IGRP
- ISIS

» Ulkoisiareititysprotokollia
— External Gateway Protocol (EGP)
— Border Gateway Protocol version 4 (BGP-4)
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Reititysalgoritmit

» Etaisyysvektori
— Etéisyysvektoreita ldhetetdan, kunnes verkon tilaon
stabiloitunut
— Raeitittimet muodostavat reitit yhteistytssa
« Linkkitila
— Topologiatietokantoja | dhetetédén séénndllisesti
— Jokainen reititin muodostaa reitit itsenai sesti
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Reititysalgoritmien ominaisuudet

Etéisyysvektori Linkkitila

@ Yksinkertainen jakevyt @ Monimutkainen jaraskas

@ Konvergoituu hitaasti @ Konvergoituu nopessti

© Vainyksi reitti per kohde © Tukee useitareitteja per kohde

@ Vain yks kustannusfunktio @ Tukeeerilaisia
kustannusfunktioita
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