Routing Information Protocol

Distance Vector Routing Principles
Routing loops and countermeasures to loops
Bellman-Ford route calculations
RIP
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RIP - Routing Information Protocol on
sisaisen reitityksen perusprotokolla

RIP on etaisyysvektoriprotokolla.

Tarkastellaan EV-protokollien toimintaperiaatetta

Alkutila: Noodit tuntevat omat osoitteensa
Esimerkkiverkko, jossa solmut A, B, C ... jaliitantansa, mutta ei muuta

Solmu A muodostaa reititystaulun:

A:sta solmuun Linkki Kustannus

A paikallinen 0

Taulua vastaa etéisyysvektori A=0.
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Reititystaulujen muodostus kaynnistyy, kun
kaikki solmut lahettavat toisilleen omat
etaisyysvektorinsa kaikista liitannoista

Tarkastellaan vastaaottoa solmussa B

B:sta solmuun Linkki Kustannus

B paikallinen 0

1. B lisaa heti etaisyysvektoriin + 1 --> A=1 ja
A=0 2. B etsii tulosta omasta taulusta, ei [0ydy
3. B lisdd saamansa tiedon reititystauluunsa, tulos on

B:sta solmuun Linkki Kustannus
B paikallinen 0
A 1 1
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B muodostaa oman vektorinsa ja lahettaa se
kaikille naapureille

Cssta| Linkki| Kustannup

A=2>A=0
0
1
Asta Linkki Kustannug 2

E:sta | Linkki| Kustannu
E - 0

B 1
A 4 2
D 1

A=2 == A=2 = ei huomioida
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Solmut, joiden reititystaulut muuttuivat
|Ahettavat uudet etaisyysvektorit naapureille

A=0, B=1
B:sta | Linkki| Kustannus
B 0
A 1 1
D 1 2
C 2 1
E 2 Ly E:sta | Linkki| Kustannu
D:sta | Linkki| Kustannus E - 0
D 0 B 4 1
A L A 4 2
B 2 D 6 1
£ L C 5 1
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Muutokset lahetetaan taas ...

B=0, A=1,D=2,C=1,E=1 L C:sta | Linkki| Kustannu
A:sta | Linkki | Kustannug C - 0
A 0 2 1
B 1 1 2 2
D 3 1 5 1
C 1 2 5 2
E 1 2
D:O,Azl,B=2,E:1
D:sta | Linkki| Kustannug
D - 0
A 3 1 A, D, ja C muodostavat
B 3 2 __ viela vektorit, lahettavat ne
E 6 1 ~ mutta ne eivat enaa aiheuta
C 6 2 muutoksia.
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Linkin katkeaminen kaynnistaa paivityskierroksen

A:sta | Linkki | Kustannusg B:sta | Linkki| Kustannug
A - 0 B - 0
B 1 inf. A 1 inf
D 3 1 D 1 inf
C 1 inf. C 2 1
E 1 inf. E 4 1
A=0,B=inf,D=1,C=inf,E=inf B=0,A=inf,D=inf,C=1,E=1
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D, E ja C paivittavat reititystaulunsa

B=0,A=inf,D=inf,C=1,E=1

A=0,B=inf,D=1,C=inf,E=inf —
C:sta| Linkki| Kustannug
C 0
B 2 1
A=1,B=inf,D=2,C=inf,E=inf 0 A 2 inf
D:sta | Linkki| Kustannusg E 5 1
D j 0 D 5 2
A 3 1 ..
i E:sta | Linkki| Kustannu
B 3 inf
E 0
E 6 ! B 4 1
C 6 2
A 4 inf
D 6 1
C 5 1
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D, C, E generoivat etaisyysvektorinsa...

B:sta | Linkki Kustannui

A:sta | Linkki | Kustannus B - 0
A - 0 inf
. 2
B 1 inf.
1
D 3 1 1
C 3 3
E 3 2. C=0,B=1,A=inf,E=1,D=2

D=0,A=1,B=inf,E=1,c=2D)<€>(E) E=0,B=1,A=inf,D=1,C=1

D:sta | Linkki| Kustannug Esta | Linkki] Kustannu
D - 0 E - 0
A 3 B 4 1
B 6 2 A 6 2
E 6 1 D 6 1
C 6 2 c 5 1
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A, B, D, E generoivat etaisyysvektorinsa

A:sta | Linkki | Kustannug B:sta | Linkki| Kustannug C:sta | Linkki| Kustannu
A N 0 B - 0 C - 0
B 3 3 A 4 3 B 2 1
D 3 1 D 4 2 A 5 3
C 3 3 C 2 1
E 5 1
E 3 2 E 4 1
D 5 2

B=0,A=inf,D=2,C=1,E=1

A=0,B=inf,D=1,C=3,E=2 (A) o0 (B—>(C)

Tuloksena on, etta kaikki voivat taas kommunikoida kaikkien kanssa.
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EV-protokolla voi synnyttaa transientin
reittisilmukan

Oletetaan, etta linkin 5 kustannus on

Stabiili [ahtdtila reiteilla C:hen olisi:

x:sta | Linkki | Kustannug
C:hen| x:sta
A>C| 1 2 Keskitytdan vain kunkin
B>C| 2 1 reitin ensimmaiseen linkkiin
C->C - 0
D->C 3
E->C 2
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Linkki 2 vioittuu...
x:sta | Linkki Kustannu4
C:hen| xsta
e 0 A>C| 1 2 valitila
B‘hef‘saa\m B>C| 2 | inf
s
gV R B=0,A=1,D=2,C=3,E=1 €| - 0
D->C
1, 2
A=0,B=1,D=1,C=2,E= <—XXXXXX E>C| 4
3 l4 5
o 6 x:sta | Linkki | Kustannug
C:hen| x:sta
A>C| 1 4
Kaikki viestit C:hen ohjataan B:lle, pgsc| 1 3
joka lahettda ne A:lle, joka lahettaa CoC 0
ne B:lle... kunnes TTL=0.
(Bouncing effect - pallottelu) D->C 3
E->C 4
4-12
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A ja E lahettavat etaisyysvektorinsa

x:sta | Linkki Kustannusl

C:hen| x:sta
A->C 1
B->C 1

A=08=1D=1,C=4 E=7 1) Lp(B) sy E:E

E->C 4

5 0 o o A

3 % 5
O) e
B generoi uuden etéisyysvektori

B=0,A=1,D=2,C=5,E=1
--> A ndkema etdisyys C:hen kasvaa 6:eef
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A lahettda uuden etaisyysvektorin

x:sta | Linkki Kustannu$

Chen| xsta
/F AC| 1
B>C 1

6

7

A=0B=1.D=1.C=6 E=2\}—1p(8)x&xc(C) cc| - | o
. i A D>C 7

E>C| 4 6

(©—(E

B generoi uuden etdisyysvektorin

B=0,A=1,D=2,C=7,E=1
--> A nakema etaisyys C:hen kasvaa 8:eel

4-14
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A lahettad uuden etaisyysvektorin

x:sta | Linkki Kustannusl;

Chen| xsta
A>C| 1
B>C| 1

8

9

A=0,8=1,D=1,C=8. B='A )L (B) o (C) coc| - 0
3 4 5 D>C o

E>XC| 4 | 8

(©)—(E

B generoi uuden etdisyysvektorin

B=0,A=1,D=2,C=9,E=1
--> A nédkema etdisyys C:hen kasvaa 10:e
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A lahettda uuden etaisyysvektorin

x:sta | Linkki | Kustannug

C:hen| xsta
A>C 1 10
1 11
2

B->C
o C->C - 0
5 D>C| 3 11
E>C| 5 8

B generoi uuden etdisyysvektorin
B=0,A=1,D=2,C=11,E=1

E generoi uuden etdisyysvektorin
E=0,B=1,A=2,D=1,C=8

S38.121/RKa s-01 4-16




E lahettdd uuden etaisyysvektorin

x:sta | Linkki | Kustannug
Chen| xsta
A>C| 1 10
B>C| 4 9
C>C| - 0
D>C| 6 9

(A)—1—(B ) xor
E>C| 5 8

3 M4 5

(D)4

E=0,B=1,A=2,D=1,C=8
S38.121/RKa s-01 4-17

B lahettda EV:n, mutta taulut on jo OK

B=0,A=1,D=2,C=9,E=1

Ko s asemy (R)42—(B) oo

A>C| 1 10

B>C| 4 9

c>C 0 6

D>C 9

Esc| s 8 « Jokainen paivityskierros korjasi kustannuksia 2:lla

* Prosessi etenee satunnaisessa jarjestyksessa, koska
siin&d on aitoa rinnakkaisuutta.

* Prosessin aikana verkon tila on huono, EV-protokollasanomi
voi hukkua pallottelevien kayttajaviestien aiheuttamassa
ruuhkassa.
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Irralliset saarekkeet aiheuttavat laskemisen
aarettomaan

Kun linkin 1 vikaantumisesta on toivuttu,
myds linkki 6 vikaantuu. Kaikki linkkikustannukset=1.

@AzO,Bz3,Dz1,Cz3,Ez2 ®XX%XX 2 o
3

5
Dista] Linkid| Kustannu @ 0K e Dsta| Linkki| Kustannub
D | - 0 6 D| - 0
Al s 1 @ o Al 3| 1
S I E:I e'h'qlEv- A% B3| 4
E| 6 i ahettaa EV:taan i 5
cl 6| inf cl sl 2

Tuloksena on silmukka, kustannukset kasvavat 2:lla joka kierroksella.

On sovittava, ettd max etéisyyttd suurempi kustannus = inf.
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Silmukoita voidan vahentaa karsimalla
etaisyysvektoreista tietoa ja generoimalla EV:
heti taulun muututtua

Karsintaséaantt = Jos solmu A lahettda solmulle X solmun B kautta, B:n ei kannata yr
tavoitella X:aa A:n kautta
=
A:n ei kannata mainostaa B:lle lyhytta etdisyyttdan X:aan.

Toteutusvariaatiot: 1. A ei mainosta etaisyyttéan X:aan B:lle lainkaan
= edellisen esimerkin silmukkaa ei synny
2. A mainostaa B:lle: X=inf. (“split horizon with poisonous reverse”
= kahden solmun silmukat kuolee heti.
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Kolmen solmun silmukat ovat silti mahdollisia

xsta | Linkki Kustanrlg xsta | Linkki Nstannu&
Chen| xsta Chen| xsta
B>D| 4 2 () , B>D| 4 inf
&/
C>D| 5 2 Cc>D| 5 2
E>D| 6 inf E>D| 6 inf
(A) sodbox (B)—2—(c)

3
M C:hen lahetetty vektori hukataan
0 XXXXX
6

E=0,B=1,A=inf,D=inf,C=1
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On C:n aika mainostaa myrkytetyin vektorein

B:sta | Linkki Kustannu:l;
B 0
A 2 4
D | 2 3 ‘\
|2 ! C=0,B=inf,A=3,E=1,D=2
E 4 L o xx;'xx 4—L©
5
3 4 C=0,B=1,A=inf,E=inf,D=inf
o XX)éXX e Esta| Linkki| Kustannus
E| - 0 Ei
B 4 1 muutu
A 6 inf
D 6 inf
C 5 1
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Kolmen solmun silmukka on valmis...

@ B muodostaa myrkytetyt vektorit

B=0,A=inf,D=inf,C=inf,E=1

lllllll xx>:<lxx %

B:O,A:4,D:3,C:§,E:inf 14 5
: x:sta | Linkki | Kustannug
C:hen| x:sta
B->D 2 3
C->D 5
E->D 4 4

@ Reitit D:hen eivat endd muutu, lasketaan aarettdomaan, mil
viimein purkaa silmukan: linkilla 5 kerrotaan kustannus 4,
C:n kasitys etaisyydesta D:hen alkaa kasvaa ...
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Received Distance Vectors are processed s¢
Legend:
D = Destination, d = distance + |1 RT - Routing Table
L = link of reception RT(dest) - RT-entry
RT(Dest, x) - x-field of
the entry)

No

Add (D,L,d) to RT @
(O.Ld)to Yes d< RT(DJ)
Accept d as RT (M) Yes

Update (D,L,d) to RT(D,d)

Note: this is simplified, shows only the principle!
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Milloin EV-protokollan kannattaa lahettaa

* |&ahetyshetki on kompromissi
+ tiedon valiton paivittaminen
+ pakettien katoamisesta toipuminen
+ naapureiden monitorointitarve
— kaikkien muutosten lahettaminen yhté aikaa

— protokollan aiheuttama liikennekuorma
+ nopeasti

- hidastele
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Tapahtuman laukaisemat paivitykset
parantavat RIP:n toimintaa

* Reititystaulukon riveilla on virkistys- ja
vanhenemisajastin

* RIP lahettd& aina virkistysajastimen lauetessa ja heti kun
muutos havaitaan

» Laukaistu paivitys nopeuttaa laskua aarettomaan ja
vahentaa silmukoiden syntya
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EV-protokollat perustuvat Bellman-Ford
algoritmiin

Keskitetty versio: 1. Olkoon N solmujen lukumaéra ja M linkkien lukumaara.
2. L on M-rivinen linkkitaulukko, L[].m - linkin mitta,
L[1].s - linkin alkup&&a
L[1].d - linkin kohde
3. D on Nx N matriisi, jossa Di,j] on etaisyyd:staj:hin
4. H on Nx N matriisi, jossa Hij] on linkki, jolla i lahetté§:lle

D 1 . i . N
1 Linkkitaulussa on
molemmat suunnat
etéisvs erikseen!

] iSta Sarake vastaa solmun
jhin etaisyysvektoria!

N
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Alustetut etaisyys- ja linkkimatriisit ovat

D 1 . . N H o1 . N
110 o o0 o o 14 4 14 14 4
© 0 o o 11 14 1 4
w o 0 o o 1 41 1 1 4
© o o 0 o« 1 1 414 1 41
N|low o o o 0 N|1 1 4 1 41

Huom: Linkkivektori siséltdd molemmat suunnat erikseen.
Aluksi D-matriisissa tayttyvat yhden linkin pdéssé olevien solmuijy
valiset etdisyydet, seuraavaksi kahden linkin paassaa olevat, jne
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Bellman-Ford algoritmi on

1. Alustetaan: Jossj silloin D[i,j] = 0, muuten Dj,j] = inf.
Alustetaart] H[i,j] = -1.

2.1 jadkohteillek aseta = L[l].s, ] = L[l].dja
lasked = L[I].m + D[j,K]

3. Josd < D[i K], aseta Dik] = d; H[i,K = I.

4. Jos edes yksi DK] muuttui, toista kohta 2, muutoin
algoritmi paattyy.
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RIP protokollan peruspiirteita ovat

* RIP versio 1 - RFC-1058
* RIP:i& kaytetdan autonomisen jarjestelman sisalla

* Reititystaulun rivi esittdé isantdkonetta, verkkoa tai aliverkkoa (subngt)
<netid,subnetid,host> esittaa isantakonetta
<netid,subnetid,0> esittda aliverkkoa
<netid,0,0> esittaa verkkoa
<0.0.0.0> esittaa reittid ulos autonomisesta jarjestelmasta

* Etaisyys = hop count = polun perakkaisten linkkien lukumaara, 16=inf.
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RIP:n piirteitd ovat myos
*RIP toimii seka jaetun median (Ethernet) etta
yksipisteverkoissa (pt-to-pt)
* RIP toimii UDP:n ja IP:n paalla.

* RIP lahettda 30 s valein, yli 180s vanha reititysrivi
--> etaisyys asetetaan inf:iin

* Ajastimen kaynnistamia lahetyksia taytyy satunnaistaa, jotta
RIP liikenne tasoittuisi.

* RIP kayttaa myrkytettyja vektoreita

* Lahetykset naapuri-aliverkkoon aggregoidaan

$38.121/RKa s-01 4-31

RIP sanomaformaatti on

komento(1) | Versio(1) taytyy olla nolla (2)
Osoiteperheen tunniste taytyy olla nolla (2)
IP osoite (4)

taytyy olla nolla (4)

taytyy olla nolla (4)
mitta (4)

v

32 bittia
Pyynt6 (1), vaste (2)
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RIP reititystaulun rivi sisaltaa

» Kohteen osoite

» Etaisyys kohteeseen

« Seuraavan reitittimen osoite

« “Asken” paivitetty -lippu

» Useita ajastimia (virkistys- , vanhenemis- ..

)
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RIP versio 2 - sanomat
RFC-1388 (1387,1389)
komento(1) | Versio(1) Reititysalue (2)
—  Osoiteperheen tunnis)e/ Reittilippu(2)
IP osoite (4) \
/ Aliverkon maski (4) \
.| seuraava linkki (4) \
\ mitta (4)

\
\’ Monta paallekkaista AS:ta samalla “lang

-->autentikointi
RIP-2 on rajoitetusti yhteensopiva paivitys
(RIP-1 kone ymmartaa RIP-2 konetta osittain.)
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a:l'a’/
Ulkoiset reitit merkataa

CIDR
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Reititys aliverkosta toiseen

 RIP-1:n aliverkkomaski ei ole tunnettu aliverkon ulkopuolella, vaan

ulos kerrotaan ainostaan netid -->
* Isdntakonetta ja aliverkkoa ei voi erottaa toisistaan -->

» Kaikki aliverkot pitaa yhdistaa kaikkiin ja

ulkoa reititettava verkon lahimpaan reitittemeen aliverkosta riippumat

* RIP-2 korjaa tilannetta kertomalla ulos aliverkon ja aliverkkomaskin
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Reititysalue ja seuraava linkki

Reititin, jossa on 2
reititystaulua X ja V.

Seuraava linkki ==> D mainostaa X:ss4, etté etaisyys F:8an on
f ja seuraava linkki on E!
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Huomioita RIP:sta

* Reitittimilla on spontaani taipumus synkronoida léhetyshetkensa. Tama lisaa virheiden
todennakdoisyytta verkossa. Siksi lahetyshetket satunnaistetaan 15s ... 45s vdlille.

e Syy:
lahetysvali = vakio+sanoman pakkausaika+yhté aikaa tulleiden sanomien kasittelyajka.

» Kun RIP:& kaytetaan ISDN linkin yli -->uusi puhelu/30s --> kallista.

« Hidas alusverkko --> jonojen pituudelle rajoituksia. RIP lahettda sanomansa
(25 rivid/sanoma) putkeen --> RIP sanomia voi kadota.

« Korjausehdotus perustuu lahetysten kuittausmoodiin, jossa periodisia lahetyksia
ei tapahdu
--> RIP sanomien puuttuessa oletetaan, etté naapuri on edelleen tavoitettavissa
--> Tieto kaikista vaihtoehtoisista reiteista talletetaan.
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