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Mikko Kiiski

1. GPRS

General Packet Radio Service (GPRS) on uusi julkisen mobiiliverkon
palvelu, jonka erona edeltgjiinsd on taysin pakettivalitteinen tiedonsiirto.
Pakettivalitteisella liikenteella pyritddn vastaamaan paremmin verkolle
asetettuihin suoritusvaatimuksiin.

Kun verkossa kulkevasta liikenteesta yha suurempi osa on dataliikennettd,
saadaan pakettivalitteisella tekniikalla hyddynnettya huomattavasti
paremmin verkon resursseja. Dataliikenteelle on tyypillistd purskeisuus,
jolloin samalle siirtokaistalle voidaan laittaa lomittain useamman eri
kayttgjan lahettamid paketteja samanaikaisesti. Talloin kayttajilla on
kaytettavissd suhteellisesti enemman siirtokaistaa kuin siina tapauksessa
ettd sama kaista annettaisiin kerrallaan vain yhden kayttajan hallintaan.

GPRS —tekniikka muuttaa julkisten matkaviestinverkko-operaattorien
perinteisia toimintamalleja muuttamalla asiakasyhteyden laskutusperusteita
ja mobiiliyhteyksien reitittdmista operaattoreiden valilla. GPRS —verkkojen
yhteydessa operaattoreiden on myaos mahdollista tuottaa
matkaviestinverkkoon entista monipuolisempia palveluita.

1.1 GPRS —tekniikka yleisella tasolla

General Packet Radio Service (GPRS) tuo matkaviestinverkkoon
uudenlaisen tavan yhteyden pitdmiseen verkon ja péaatelaitteen valilla.
GPRS —tekniikalla toteutetussa yhteydessd varsinaiseen yhteyden
muodostamiseen ei enaa kulu aikaa, jolloin yhteyden voidaan katsoa olevan
aina kaytettavissa (always on).

Merkittavin GPRS —tekniikan mukanaan tuoma uudistus on verkon sisaisen
likenteen muuttaminen IP —pohjaiseksi, jolloin perinteisen piirikytkentaisen
yhteyden sijaan kaytetaan verkon resursseja paremmin hyoddyntavaa
pakettikytkentaista valitystekniikkaa.

Liséksi GPRS -tekniikan yhteydessa on usein mainittu yhteysnopeuden
huomattava nousu verrattuna esimerkiksi GSM —tekniikkaan. Teoreettisesti
GPRS -tekniikalla on mahdollista péaastda 171,2 kbps yhteysnopeuteen.
Kaytannossa kuitenkin paatelaitteiden nopeudet ovat luokkaa 14,4 — 33,6
kbps ja verkon kuormituksen kasvaessa yhteysnopeuden pelatdan putoavan
jopa alle 10 kbps [2].

1.1.1 GPRS —verkon rakenne

Pohjana GPRS —verkon toteutukselle on GSM —verkko, jonka rakenteeseen
on tehty muutoksia kun verkon liikkenne on muutettu pakettipohjaiseksi.
GPRS —verkko on Gateway GPRS Support Node (GGSN) —laitteen avulla
yhteydessa julkisiin dataverkkoihin (Public Data Networks) ja tadman
yhteyden rajapinta on nimetty Gi—rajapinnaksi. Yhteys kahden eri GPRS -
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verkon valilla hoidetaan Gp-rajapinnan kautta, Gp:n yli likennoivat seka
Serving GPRS Support Node (SGSN) ettda GGSN —laitteet.

GPRS networlk 1

GPRE network 2

Kuva 1 ITU-T GMS 09.60 GPRS —verkon rajapinnat [1}

Kuvassa 2 GPRS —verkkoon kuuluvia laitteita on kuvattu viela hieman
tarkemmin. Kuvan vasemmassa laidassa on esitetty GPRS -verkon
radiorajapinta, jossa tukiasemat (BST) ja tukiasemakeskus (BSC) ovat
yhteydessa. Verkon keskeisimpéna laitteena on SGSN, jonka tehtdvana on
hoitaa verkon keskeisimmat toiminnot eli pakettien reititys, liikkuvuuden
hallinta ja kayttajien tunnistaminen. SGSN hyddyntda toiminnoissaan sen
laheisyyteen sijoitettuja rekistereitd Home Location Register (HLR), Visited
Location Register (VLR) ja Equipment ldentity Register (EIR). Edella
mainituista VLR on sijoitettu kiintedsti varsinaisen kytkennan hoitavan
Mobile Switcing Centerin (MSC) yhteyteen. Lisdksi SGSN on yhteydessa
SMS -Gateway MSC -laitteen kanssa, jonka avulla hoidetaan GPRS —
verkon tekstiviestiliikenne.

GPRS -verkon rajapintana muihin julkisiin dataverkkoihin toimii GGSN,
joka muuntaa GPRS -verkon datapaketit ulkopuolisen verkon kayttdmaan
muotoon. Kaksi GPRS —verkkoa voi olla myds suoraan yhteydessa toisiinsa
Gp-rajapinnan kautta.
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Kuva 2 GPRS -verkon tarkennettu rakenne [3]

1.1.2 GPRS -yhteyspalvelut

GPRS -—verkko tarjoaa periaatteessa kahdenlaisia pakettivalitteisia
yhteyspalveluja (bearer services): yhdeltd yhdelle ja yhdeltd monelle. Edella
mainituista jalkimmainen kuitenkin tullaan toteuttamaan vasta GPRS -
verkon toisessa vaiheessa.

Talla hetkella GPRS —verkkoon on maaritelty kaksi erityyppista pisteesta
pisteeseen muodostettavaa yhteystyyppid, yhteydellinen ja yhteydeton.
GPRS —verkko tukee kaikkia nykyisessa GSM —verkossa olevia palveluita,
esimerkiksi tekstiviestilikenne voidaan siirtdaa toimimaan GPRS —yhteyden
ylitse. Vaikka useat operaattorit vield tarjoavatkin tekstiviestipalvelun
perinteisesti piirikytkentdisen palvelun kautta, on selvaa, ettd ajan myota
tekstiviestit tulevat siirtymdan joustavammin toimivan GPRS -yhteyden
valityksella. GPRS —tekniikan avulla operaattorit voivat lisdksi toteuttaa
verkkoon uudenlaisia palveluita, jotka hyodyntdvat GPRS:n nopeaa
yhteydenmuodostusta ja joustavaa toimintaa.

GPRS —tekniikan ympaérilla on kayty keskustelua jopa suoran
sarjamuotoisen yhteyden (Octet Stream) tarjoamisesta GGSN:n ja
paatelaitteen valille. Kyseinen sarjaliikenne mahdollistaisi periaatteessa
mink& tahansa yhteysprotokollan toteuttamisen mobiilikayttdjan ja toisen
yhteyspisteen valilla.
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1.1.3 GPRS —tekniikan elinkaari

Pakettivalitteisena laajan peittoalueen omaavana verkkona GPRS tulee
varmasti pitamaan pintansa viela pitkdan, silla tulevaisuuden langattomia
laajakaistaverkkoja ei varmastikaan kannata toteuttaa GSM / GPRS -
verkkoa vastaavilla peittoalueilla.

Taman hetkisten GSM / GPRS —verkkototeutusten ongelmana on se, etta
pakettikytkentainen liikenne aiheuttaa hieman hairiota piirikytkentaisille
yhteyksille. Tasta johtuen pakettikytkentdiset yhteydet on jouduttu
eristamaan tiettyihin aikavaleihin, mik& rajoittaa radiorajapinnan
suorituskykya huomattavasti [2]. Edella mainitusta ongelmasta paastaan
kuitenkin eroon kasvattamalla puhtaasti pakettivalitteisten aikavéalien
osuutta tai osoittamalla tukiasemia liikenteen kytkentatyypin mukaan niin,
ettd pakettivalitteinen liikenne kulkee oman tukiasemansa kautta ja
piirivalitteinen omansa.

GPRS —tekniikan kehittaminen radiorajapinnan kayton tehokkuuden osalta
tulee varmasti tapahtumaan jollakin aikavalilla, mutta kokonaisuudessa
pakettivalitteinen verkkorakenne pitdd varmasti pintansa pitkalle
tulevaisuuteen.

1.2 GPRS verkkotasolla

Pakettivalitteisyys tuo etuja varsin monella eri tasolla, kun ajatellaan GSM /
GPRS -verkkoja. Liikenteen muuttaminen pakettivalitteiseksi parantaa
jarjestelman suoritustasoa seka radiorajapinnan ettd runkoverkon osalta.
Pakettivalitteinen liikenne on huomattavasti joustavampaa kuin
piirikytkentainen. Erityisesti kuormituksen kasvaessa pakettivalitteinen
likenne mahdollistaa yhteyksien paremman ja luotettavamman toiminnan.

1.2.1 GPRS —tekniikan aiheuttamat muutokset verkon rakenteessa

Pakettivalitteisyys toi mukanaan GPRS —verkkoon kaksi uutta
komponenttia, SGSN ja GGSN -—laitteet. Nama kaksi laitetta ovat hyvin
monella tavoin yhteydessa toisiinsa, eika laitteiden véliset yhteydet rajoitu
vain tiettyihin laitteisiin, vaan GGSN voi toimia rajapintana usealle eri

SGSN -laitteelle ja vastaavasti SGSN voi liikenndida saman aikaisesti
usean eri GGSN —laitteen kautta.

GPRS —tekniikan my6ta verkon rakenteesta on tullut entista joustavampi,
operaattorien vélinen liikenne ei ole enaa sidottu tiettyihin liityntapisteisiin
vaan yhteydet voidaan tarvittaessa reitittdd varsin pienin muutoksin
vaihtoehtoista reitti&, esimerkiksi laitevian ilmetessa.

1.2.2 GPRS —verkon protokollat

Seuraavassa on kuvattu kokonaisuudessaan GPRS -verkon kayttamat
protokollat paatelaitteen ja GGSN —laitteen valilla.
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IP 125 IPrx.25
SHNDCP SMDCP GTP GTP
LLC LLG TCP TCP
RLE BESGP I I
RLE BSSGP
hAC MAC MS NS Lz L2
RADIC RADIO L1his L1 his L1 L1
MS <<intLT:;ce>> BSS <<int5rfsce>> SGSM <<intéf;ce>> GESN

Kuva 3 GPRS -verkon kuljetusprotokollat paatelaitteesta GGSN:aan [5,10]

Edella kuvatusta protokollarakenteesta voidaan havaita, ettd esimerkiksi
paatelaitteen hakema IP —paketti pakataan GGSN —laitteessa uudelleen IP —
paketin sisdan, jolloin “ylimaaraisesta” kehysrakenteesta aiheutuu
siirtokaistan hukkaa. Jotkut operaattorit yrittdvat parantaa GPRS -
verkkonsa kokonaisnopeutta kompensoimalla otsikkotiedoista aiheutuvaa
kaistanhukkaa pakkaamalla IP —kehykset ennen kuin tunneloivat ne GPRS —
verkon lavitse [6].

GPRS —verkossa on kaytéssa oma sisdinen osoiteavaruus, jota kaytetdan
verkon sisaisessa tiedonsiirrossa. Kun mobiilipédatelaite (MS) on yhteydessa
ulkopuoliseen verkkoon, annetaan sille erikseen operaattorin tai erillisen
Internet-palvelun tarjoajan (ISP) toimesta julkinen osoite.

GPRS -operaattori voi tarjota asiakkaalle yhteyden taman omaan
l&hiverkkoon, reitittdmalla yhden GGSN —laitteen rajapinnoista asiakkaan
lahiverkkoon. Edella kuvatussa ratkaisussa asiakkaan datapaketit kulkevat
GPRS Tunneling Protocol (GTP) —protokollalla GPRS —verkon lavitse,
mutta esimerkiksi asiakkaan ndkema IP —osoite on allokoitu asiakkaan
l&hiverkon osoiteavaruudesta.

1.2.3 Yhteydet eri operaattorien vélilla GPRS —verkossa

Suurimpana erona GSM -verkkojen roaming-jarjestelyinin on se, etta
GPRS —verkossa voidaan tiedon kuljettaminen ja signalointi hoitaa saman
verkon kautta, eiké erillisille signalointi- ja tiedonsiirtoverkoille ole enda
tarvetta. GPRS —palvelujen reititykseen kaytetédn GPRS Roaming
Exchange (GRX) —verkkoa, joka on keskitetty IP —pohjainen reititysverkko
joka hoitaa GPRS —verkkojen yhdistamisen [7].

GPRS —verkkojen yhteistoimintaan liittyva "julkinen” GPRS —backbone on

verkko-operaattoreille uusi asia ja siihen on luotava uudet toimintamallit.

Kaytannossa vierailevan péaéatelaitteen liikenne tunneloidaan GTP:ta
kayttden vierailtavan verkon SGSN:std paatelaitteen kotiverkkoon, jolloin
kaikki kotiverkon palvelut ovat kaytettavissa.

GPRS -verkossa kaytettdvan GTP -tunneloinnin ansiosta asiakkaalle
voidaan tarjota huomattavasti helpommin kotiverkon palveluita

kaytettavaksi riippumatta siitd missd GPRS —verkossa asiakas on. GSM —
tekniikkaan verrattuna selkea etu on siing, etta asiakasyhteyksien tunnelointi
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1.3

on kiintea osa verkkoa, jolloin toiminnallisuus on myos kéaytettavissa
kaikissa GPRS —verkoissa [8].

GPRS paatelaitteissa

GPRS —tekniikan myo6ta verkkoon liitetdan varmasti entistd useammin

paatelaitteita, joissa puhelintoiminto ei ole endd ainoa merkittdva

ominaisuus. Keskeistd GPRS -—paatelaitteiden kehityksessa on varmasti
terminaalien toiminnallisuuksien lisaantyminen, tulevaisuudessa paatelaite
osaa hyddyntaa verkon tarjoamia palveluita entista monipuolisemmin.

Paatelaitteiden kehityksesta erottuu varmasti tulevaisuudessa myos entista
selkeammin toinen kehityssuunta, jossa GPRS -verkkoon yhteyden
muodostaa mobiiliterminaali (MT), mutta yhteyttd kayttda varsinaisesti
erillinen terminaalilaite (TE) [Kuva 4].

M5

e
i

MT 4

TE

- i a

e

Kuva 4 GPRS -paatelaitteiden kasitteet. Kuvassa oikealla Nokian integroitu GPRS, HSCSD
ja WLAN -kortti, joka ei suoraan sisélla mitaan TE -ominaisuuksia [4].

1.3.1 Edellytykset GPRS —paatelaitteelta

GPRS —paatelaitteen on pystyttdva kasittelemaan vahintaan kahta
samanaikaista yhteyttd (lahetys ja vastaanotto), maksimissaan GPRS -
paatelaitteelle voi tulla viisi yhteytta, joista vahintddn yhden taytyy olla
vastakkaiseen suuntaan muihin.

GPRS —paatelaitteelle on vaikea maarittdd suoranaisia edellytyksia, silla
varsinaisen GPRS —yhteyden muodostamiseen tarvittavien resurssien ja
yhteyden tehokkaaseen hyodyntamiseen tarvittavien resurssien rajaa on
vaikea maarittaa.

1.3.2 PAaatelaitteiden luokat

GPRS —paatelaitteita on kolmea eri luokkaa A, B ja C. A —luokan laitteet
pystyvat kasittelemdan samanaikaisesti seka piiri- etta pakettikytkentéista
likennettda. B —luokan laitteet pystyvat kytkeytymaan kumpaakin
likennetyyppié valittaviin asemiin, mutta voivat aktiivisesti olla yhteydessa
vain yhdella liikennetyypilla Kkerrallaan. C-luokan laitteet pystyvét
kytkeytyma&an vuorotellen joko piiri- tai pakettikytkentéisiin asemiin, eli
likennetyypin muunnos vaatii uudelleenkytkeytymisen.
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1.4

GPRS -yhteys

GPRS -verkon yhteydet ovat jarjestelman ensimmaisessa vaiheessa
pisteestd pisteeseen yhteyksia. Paketit reititetadan verkon lavitse joko
yksilollisesti (yhteydetdn), tai muodostamalla tietyille paketeille kiinteita
reitityksia (yhteydellinen). Tassa tyossa ei kasitella GPRS —verkkoon
tulevaisuudessa toteutettavia yhdeltd monelle yhteyksia.

1.4.1 GPRS -yhteyden muodostamisesta

GPRS —yhteyden muodostaminen paatelaitteesta alkaa siten, ettd paatelaite
(MS) lahettad "Activate PDP Context Request” —viestin SGSN —laitteelle.
SGSN puolestaan tarkistaa kayttajan tiedot HLR —rekisterista johon voidaan
tarvittaessa maaritella kayttdjakohtaisesti kaytettdvd I[P —osoite ja
esimerkiksi kaytettava Access Point (AP). Seuraavassa vaiheessa SGSN
lahettaa GGSN —laitteelle "Create PDP Context Request” —viestin. Taman
jalkeen paatelaitteelle voidaan muodostaan reititys ja varata osoite GPRS —
verkosta.

GPRS —tekniikka tuo muutoksia liikkuvuudenhallintaan lisdamalla kasitteen
reititysalue liikkkuvuuden kasitteistoon. Reititysalueella tarkoitetaan sité
SGSN —laitetta, jonka palveluja paatelaite kayttaa.

SMS/GMSC
SMSITWMSC

Kuva 5.GPRS -yhteyden muodostaminen

1.4.2 Laskuttaminen GPRS —verkossa

GPRS -verkon yhteydessd my6s puheluiden laskutus on muuttunut
perinteisesta aikaperustaisesta kustannuksesta joko kiinteaan hinnoitteluun
tai siirretyn tietomaaran mukaan laskettavaan korvaukseen.

Varsin monet operaattorit hakevat viela lopullista toimintamalliaan. Talla
hetkella Suomen kolmesta suuresta operaattorista yksi tarjoaa palveluaan
kiintealla kuukausikustannuksella ja kaksi muuta operaattoria hinnoittelevat
palvelunsa siirretyn tiedon mukaan.
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1.5

GPRS —verkko ja mobiili Internet

GPRS —tekniikan voidaan katsoa olevan ensimmaéinen joustavan
langattoman [P -pohjaisen liikenteen mahdollistava tekniikka. L&hinna
nopean yhteydenmuodostuksen ja purskeiselle liikenteelle soveltuvan
verkon takia GPRS on hyva vaihtoehto mobiiliin Internetiin.

GPRS —tekniikan rajoituksena on kuitenkin vielda suhteellisen pienet
yhteysnopeudet ja mahdollisesti kaytettaviin paatelaitteisiin  liittyvat

rajoitteet, eli Internet-palvelujen toteutuksessa on viela otettava erikseen
huomioon GPRS -kayttajat.

1.5.1 Mobiili Internet GPRS —tekniikan avulla

Useisiin  GPRS —puhelimiin  on rakennettu Internetia hyddyntavia
toiminnallisuuksia kuten sahkoposti ja WAP —sovelluksia. Usein
paatelaitteena toimii kuitenkin jokin muu kuin varsinainen matkapuhelin.
Esimerkiksi matkapuhelin voi olla yhdistetty BlueTooth —teknologialla
sylimikroon, joka toimii paatelaitteena.

GPRS -verkko vahvistaa suuntautumista entistd enemman Internet —
tyyppiseen liikenteeseen, jossa toiminnot sijaitsevat alykkaissa
paatelaitteissa. Talla hetkella voidaan selkeasti havaita, ettd paatelaitteiden
toiminnallisuuksia pyritddn kasvattamaan. Uusien matkaviestinten
ominaisuudet kehittyvat jatkuvasti kohti entistd monipuolisempaa
viestintdd, puhelimeen integroidaan tai puhelin integroituu moneen
kaytbssdmme olevaan laitteeseen.

1.5.2 Palvelujen turvallisuus GPRS —verkossa

GPRS -verkossa tapahtuvissa toiminnoissa voidaan turvallisuuden katsoa
olevan melko korkea, mutta luonnollisesti kaikkea on syyta epailla.
Siirryttdessa vuorovaikutukseen ulkopuolisten verkkojen kanssa ei kayttajan
turvallisuutta / tunnistettavuutta voida enaa taata vaan se taytyy toteuttaa
erillisin ratkaisuin.

GPRS —verkon sisalla kayttajat voidaan tunnistaa SIM —korttiin perustuneen
alkuperaisen tunnistamisen avulla. Nain ollen voidaan sanoa, etta
operaattorin verkon sisaisissé palveluissa kayttajat pystytaan tunnistamaan
varmasti.

Kayttajan tunnistamiseen ja autentikointiin liittyvat palvelut on sijoitettu
GPRS —verkossa SGSN —laitteeseen. SGSN —laitteen avulla on tarvittaessa
mahdollista myo6s suorittaa kyselyja kayttgjatietoja ja laitetietoja sisaltaviin
rekistereihin, milla on osaltaan pyritty varmistamaan myds rekisteritietojen
kayton kontrollointi.

1.5.3 GPRS -palvelujen laatu

GPRS -verkossa on mahdollista maaritella kayttajalle profiili, jossa
maaritellaan millaiseen palveluun kayttaja on oikeutettu. Profiiliin voidaan
maarittda parametreja, jotka kuvaavat kayttgjdn |&hettamén ja
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vastaanottaman liikenteen prioriteettia, hukkuvien pakettien suhdetta,
viivetta seka siirtokaistan leveytta [9].

Talla hetkella suurimmat ongelmat esiintyvat GPRS —verkkojen

radiorajapinnoissa. Jotkut operaattorit ovat pyrkineet parantamaan
asiakkaalle tarjoamaansa palvelun laatua esimerkiksi kompensoimalla
radiorajapinnan liikennerajoitteita. Tama on tehty hieman kyseenalaisesti
kasittelemalla kayttajan siirtamaéa tietoa poistamalla siitd "tarpeettomia”

otsikkotietoja. Tulevaisuudessa radiorajapinnan kayttda voidaan parantaa
esimerkiksi hyodyntamélla EDGE (Enhanced Data rates for Global

Evolution) —teknologiaa.

GPRS -palvelu ei talla hetkella tarjoa mitaan ylivertaista ratkaisua muihin
kaytettaviin tekniikoihin verrattuna, mutta GPRS —palvelua hydédyntamalla
asiakkaan on mahdollista hyddyntaa verkkoa entistd monipuolisemmin ja
tehokkaammin.  Esimerkiksi jos kayttdja liittdd kannettavaan
tietokoneeseensa verkkokortin, jonka avulla han voi olla yhteydessa seka
WLAN, GPRS etta HSCSD —verkkoihin paastaan jo lahelle toimintamalleja
joita on esitetty 3G —verkkojen yhteydessa.

1.6 GPRS -palvelun tulevaisuus

Tulevaisuudessa GPRS -palvelu tulee olemaan kiintea osa GSM —verkkoa
ja sen suorituskyky tulee varmasti kasvamaan ajan myota. Erilaisten GSM —
verkkoon ja GPRS —palveluun tehtavien parannusten myota uskon, GPRS -
palvelu tulee tarjoamaan varsin pitdd kilpailukykyisen olla yhteydessa
tietoverkkoihin.

GPRS —palvelu tulee varmasti pysymaan kaytossa olevien verkkopalvelujen
joukossa, silla se pystyy varmasti viela pitkddn tarjoamaan parhaan
pakettivalitteisen yhteyden erittédin laajalla peittoalueella. Lisaksi talla
hetkella kehitettavdn toisen vaiheen GPRS —palvelun uusien
yhteysmuotojen my6ta voidaan myds mobiiliverkossa tarjota erilaisia
multicast —palveluja, jolloin tietoa pystytaan entistda tehokkaammin
jakamaan suurelle maaralle kayttajia.
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1.7 Lyhenteet
GPRS General Packet Radio Service HLR  Home Location Register
GSM  Global System for Mobile VLR  Visited Location Register
Communication EIR Equipment Location Register

HSCSD High Speed Circuit Swithed Data MSC  Mobile Switcing Center
MS Mobile Station GRX GPRS Roaming Exchange
MT Mobile Terminal Network
TE Terminal Equipment GTP  GPRS Tunneling Protocol
SGSN Serving GPRS Support Node AP Access Point
GGSN Gateway GPRS Support Node WLAN Wireless Local Area Network
BST  Basestation EDGE Enhanced Data rates for Global
BSC  Basestation Controller Evolution
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2.1

2. SIP

SIP eli Session Initiation Protocol on pakettivélitteiseen [P-verkkoon
kehitetty merkinantoprotokolla, jonka avulla voidaan muodostaa yhteys
kayttdjien valille. Merkinantopalveluiden lisaksi SIP tarjoaa myo6s
lisapalveluita sek& mobiliteettituen.

SIP-protokolla on suunniteltu erittdin  mukautuvaksi seka kaytettavan
verkon ettd valitettdvan viestin osalta. Protokollan viestien siséltaméan
tiedon muoto maaritelladn kyseisen viestin otsikkotiedoissa, joten viestien
sisaltama tieto mukautuu hyvin vallitsevaan toimintaymparistoon.

SIP-protokolla rakentuu siten, etta protokollaan voidaan maaritella
laajennuksia joiden avulla protokollan toiminnallisuuksia saadaan lisattya.
Tulevaisuuden monimuotoisen ja jatkuvasti muuttuvan verkkoympéariston
kannalta on erittdin tarkedd, ettd Kkaytettavissd on mukautuvia,
uudistumiskykyisia ja Internet-protokollien kanssa yhteensopivia
protokollia ja nain ollen SIP-protokollan tulevaisuus nayttaéa lupaavalta.

Yleista SIP:sta

SIP (Session Initiation Protocol) on merkinantoprotokolla reaaliaikaisten
puheluiden luomiseen IP-verkoissa. SIP perustuu Internet Engineering Task
Force (IETF) -standardiin RFC 2543 ja maarittelee multimediasessioiden ja
puheluiden muodostamisen, muokkaamisen ja katkaisun.
Multimediasessioita voivat olla esimerkiksi puhelin- tai videoneuvottelut,
etdopetus ja verkkopelit [1].

SIP:ta kaytetdan siis kahden paatelaitteen véliseen kommunikaatioon ja se
kayttda asiakas-palvelin —mallia. SIP:n peruskayttétapauksia ovat mm.

kayttdjan rekisterdityminen verkkoon, kahden kayttdjan valisen puhelun

muodostaminen, kayttdjan osallistuminen puhelinneuvotteluun, puheluun
liittyvan tiedon lahetys seka puhelun lopettaminen. SIP:n avulla kayttaja voi

myds lahettdd puheluun liittymatonta tietoa kuten pikaviesteja (instant

message).

SIP on pakettikerroksen siirtotavasta riippumaton protokolla, joka on
suunniteltu kaytettavaksi useiden erilaisten, sessioiden muodostamista
vaativien palvelujen yhteydessa.

2.1.1 SIP -viestit

SIP—protokolla on tekstipohjainen ja viesteja on nain ollen helppo tulkita,
mutta ne vievat paljon tilaa. SIP-viesti koostuu otsikko-osasta seka
varsinaisesta viestirungosta, jonka tyyppi voidaan méaaritella séhkoposteista
tutulla MIME —tyypilla (kuva 1).

SIP-viestin otsikkotiedoissa on maaritelty mm. viestin lahettdja ja
vastaanottaja. Lisdksi viestin otsikkotiedoissa keratdan tietoa siitd, millaista
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reittid viesti on kayttajalle saapunut eli pidetdan kirjaa viestin kohtaamista
palvelimista. Otsikkokenttdan lisataan aina valityspalvelimissa “via"—
kentta, jotta viestin vastaus voidaan valittdd samaa reittia pitkin.

SIP-viestin rungon sisaltama tieto maaritelladn SIP-otsikkotietojen Content-
Type -parametrin avulla. SIP-viestin runko voi siis olla joko tekstipohjainen
SDP-sanoma, HTTP-dokumentti tai vaikkapa JPEG-koodattu kuva kutsun
lahettgjasta.
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i AP UL procey.rea kg, coem SRR
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Kuva 1 SIP-viestin rakenne [2]

SIP-viestien sisalla kaytetadan SDP:td (Session Description Protocol)
multimediayhteyksien ominaisuuksien (esim. puhekoodekkien, porttien)
kuvaamiseen Internetissa. Nimestdan huolimatta SDP ei kuitenkaan ole
protokolla vaan tekstiformaatti [3].

2.1.2 SIP -ohjelmistoympaéristo

SIP on sovellustason protokolla joka on rippumaton pakettikerroksen

siirtomenetelmasta. Sita voidaan kayttdd UDP:n ja TCP:n paalla. UDP on
kaytetympi, koska se on yksinkertainen, nopea ja tehokas. Merkinannossa
tarvitaan luotettavuutta: jos kaytetaan UDP:ta, SIP-protokollakerros tarjoaa
tarvitun luotettavuuden ja uudelleenlahetyksen. Tulevaisuudessa SCTP
(Stream Control Transport Protocol) nayttaa sopivalta SIP —liikenteeseen

[4].

SIP -protokollaa kaytetddn session muodostamiseen ja varsinainen tieto
siirretdan tarkoitukseen paremmin sopivalla protokollalla, esimerkiksi

VolP-puhelussa &éni kuljetetaan RTP:lla. Merkinantoon kaytettava

protokollapino eroaa varsinaisen tiedon Kkuljettamiseen kaytettavasta
protokollapinosta (Kuva 2).

SIP RTF
TCRUDR UDF
[P P
Siirtokerros Siitokerros
Fywysinen kerros Fywsinen kerros

Kuva 2 Signalointiin ja viestin valittAmiseen kaytettavat protokollat [3]

2-2



Annukka Ahonen

Merkinanto eli SIP-protokollalla vélitetyt viestit kulkevat useimmiten eri
reittia kuin varsinainen siirrettdva tieto. Reaaliaikaisissa sovelluksissa
signalointiin kaytetd&n usein valityspalvelimia, mutta varsinainen tieto
valitetaan suoraan kayttajien valilla [4].

SIP on perinyt useita ominaisuuksia HTTP:It4, esimerkiksi numeeriset
vasteet ja samanlaisen otsikkorakenteen. SIP -protokollalla on muutenkin
paljon yhteistda HTTP- ja SMTP -protokollien kanssa, mik& osaltaan
helpottaa SIP-merkinannon yhdistamista kyseisia protokollia hyddyntaviin
palveluihin.

2.1.3 SIP:n autentikointi ja turvallisuus

SIP:n kayttajaagentit pystytaan tunnistamaan kayttaen jaettuun salaisuuteen
perustuvia vasteita, eli rekisteri lahettda haasteen verkkoonsa pyrkivélle
kayttgjalle ja varsinainen tunnistaminen tapahtuu haasteeseen annettavaan
vasteen perusteella [3].

Kayttajien valinen SIP-merkinanto voi olla suojattu kayttden salaisiin ja
julkisiin avaimiin perustuvaa tekniikkaa kuten PGP tai tulevaisuudessa
myds S/MIME. SIP-tekniikka voi kuljettaa varsinaisen tietosisallon
salaamiseen Kkaytettdvid salausavaimia sisdlladn SDP:td hyoddyntaen.
Valitettaviin SIP-viesteihin voidaan yhdistad myos digitaalinen allekirjoitus.

Kayttdjan kannalta on oleellista, etta SIP-viestien otsikkotiedot pystytaan
salaamaan, silla otsikkotiedot sisaltavat kayttdjan kannalta arkaluontoista
materiaalia. SIP-viestin otsikkotietojen salaus on toteutettava vali-valilta -
periaatteella (hop-by-hop), jotta viestin valittaminen verkossa olisi
mahdollista [5]. Vali-valiltd —periaatteesta seuraa myos se, etta verkossa
olevien valitys-  ja uudelleenohjauspalvelimien on oltava
tietoturvaratkaisuiltaan luotettavia. SIP-viestien vali-valiltd salaus voidaan
toteuttaa verkkokerrokseen sijoitetun IPSec:in tai kuljetuskerrokseen
sijoitetun TLS —salauksen avulla.

Kayttdjan tunnistamisen liséksi SIP  tarjoaa anonyymipalvelun
(Anonymizer), jonka avulla kayttajan identiteetti voidaan katked muilta
kayttajilta.

2.2 SIP -osakokonaisuudet

SIP:n  neljd osakokonaisuutta ovat kayttajdagentit (user agents),
rekisterinpitdgja  (registrar), valityspalvelimet (proxy servers), ja
uudelleenohjauspalvelimet (redirect server) [3].

2.2.1 Kayttajaagentti

Kayttajaagentti on paatelaiteohjelmisto, joka lahettdd istunnon muodostus-
ja lopetuspyyntdja verkolle ja vastaanottaa kuittauksia verkolta. SIP-

paatelaitteina voivat toimia SIP-puhelin, PC tai kannettava tietokone, PDA

seka matkapuhelin [2].

SIP-verkon  perusarkkitehtuuri on  asiakas/palvelin  —tyyppinen.
Kayttajaagentit toimivat asiakkaina (UAC) pyyntdja muodostettaessa ja
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palvelimina (UAS) pyyntoihin vastattaessa. Kayttajaagentit voivat
kommunikoida keskendédn suoraan tai vdlipalvelimen kautta.
Kayttajdagenttia, joka palvelee useaa kayttajad samanaikaisesti kutsutaan
sillaksi (Gateway). Kayttajaagentit pitéavat kirjaa puheluiden tiloista.

2.2.2 Rekisterinpitaja

Rekisterinpitaja tarkoittaa verkossa sijaitsevaa SlIP-palvelinta, joka
vastaanottaa ja hyvaksyy paatelaitteelta tulevat rekisterdintipyynnot. Lisaksi
palvelinta kaytetddn SIP-osoitteiston ja fyysisten osoitteiden yhteyksien
maarittamiseen. Rekisterinpitaja sijaitsee tyypillisesti valityspalvelimen
yhteydessa.

2.2.3 Valityspalvelin

Valityspalvelin on SIP-palvelimen ohjelmisto joka lahettaa paatelaitteen

pyynnot eteenpdin ja vastaukset takaisin p&aéatelaitteelle. Palvelin
vastaanottaa kayttajaagentilta SIP-pyynnon, lisdéa otsikkotietoja ja muokkaa
niita tarvittaessa seka valittaa pyynnott seuraavalle palvelimelle tai toiselle
kayttdjaagentille. Lisaksi valityspalvelimen tehtaviin kuuluu sailyttaa tietoa

laskutusta varten. Valityspalvelinta voidaan kayttaa myos kayttajan

olinpaikan piilottamiseen (anonyymipalvelu), silla se mahdollistaa alueen

nimen (domain name) kayton tietyn kayttajan paikallistamiseen mikali

vastaanottajan IP -osoite tai isdntékoneen nimi ei ole tiedossa [5].

Valityspalvelin voi olla joko tilaton tai tilallinen: tilaton valityspalvelin ei
yllapida yhteyden tilatietoa eika laheté viesteja uudestaan, kun taas tilallinen
valityspalvelin tarjoaa viestien uudelleenlahetyksen ja yllapitdéd puhelun tai
muun liikkennetapahtuman tilaa. Tilatietoja tarvitaan laskutukseen.

2.2.4 Uudelleenohjauspalvelin

SIP-uudelleenohjauspalvelin vastaanottaa asiakkaan pyynnon ja vastaa
siihen uudelleenohjausvasteella, joka sisaltdéa pyydetyn palvelimen
osoitteen. Palvelin ei siis valita viesteja vaan palauttaa lahettajalle
vastaanottajan olinpaikan.

2.3 SIP:n sanomat

SIP:ssa on kahdenlaisia sanomia, pyynt6ja (request) ja vasteita (response).
Pyyntja nimitetddn myos SIP-metodeiksi (method). Standardissa [6] on
maaritelty kuusi perusmetodia:

» REGISTER: rekisterdi kayttajan ja taman sijainnin verkkoon
= [INVITE: k&ytetaan session (puhelun) muodostamiseen

= ACK: kuittaus session muodostumisesta

= BYE: kdytetaan session paattamiseen

= CANCEL: peruuttaa kaynnissa olevan session tai viimeisen
pyynnon
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= OPTIONS: kaytetéaan toisen  kayttajadagentin  kapasiteetin
tiedusteluun

SIP-pyynt6on vastataan aina vasteella. Vasteet viestittavat pyynnon
onnistumisesta tai epaonnistumisesta. Vasteiden numeerisista koodeista
suurin osa on peritty suoraan HTTP:Ita. Yleisimmat vasteet ovat

= 100 Trying: "INVITE” —metodia kasitellaan

= 180 Ringing: tavoitellun henkilon / B-tilaajan paatelaite halyttaa
= 182 Queued: puhelu on jonossa toisessa paassa

= 200 OK: myonteinen vahvistus

= 404 Not Found: tavoiteltua henkiloon ei saada yhteytta

SIP:n pyynnoilla ja vastauksilla on sahkopostin otsikkotietoja vastaavat
otsikkokentat. Pakollisten kenttien To, From, Via, Call-ID ja Cseq lisaksi
SIP:ssa on maaritelty runsaasti valinnaisia kenttia kuten Subject ja Date [2].

2.3.1 Laajennukset metodeihin

2.4

Perusmetodeiden lisaksi Internetista l0ytyvissa hyvaksymaéattomissa
dokumenteissa (draft) on méaaritelty useita laajennuksia metodeihin. Naita
laajennuksia  kaytetdan lisddmaan SIP:n  tarjoamia  palveluja.
Laajennusmetodeita ovat esimerkiksi [2]

= INFO: kaytetddn sessioon liittyvan tiedon siirtoon

= MESSAGE: metodi pikaviestintddn (instant messaging), metodi
kuljettaa pikaviestia viestikentassaan

=  SUBSCRIBE: ilmoitusten tai lasnaolotiedon tilaus
= NOTIFY: kdytetd&n muutoksista tai lasndolosta tiedottamiseen

Yhteyden muodostaminen ja purkaminen

SIP-yhteydenmuodostuksessa kaytetadn helposti muistettavia SIP-osoitteita,
joiden avulla yhteyspyynnot vélitetdan tavoitellulle kayttajalle.

Yhteyttd muodostettaessa tavoiteltavan kayttdjan kotirekisterinpitgjalle
lahetetdéan yhteydenmuodostuspyyntd kayttajan SlP-osoitteen avulla.
Mikali kayttdja ei yhteydenmuodostushetkellda sijaitse kotirekisterinsa
toimialueella, on kyseisella palvelimella tieto kayttdjan varsinaisesta
sijainnista.
Kuvassa 3 on esitetty SIP-puhelun yhteydenmuodostus:

1. Kayttdja 1 ottaa yhteytta kayttajaan 2

2. Kayttajan 2 ensisijainen rekisterinpitdja ilmoittaa, ettd kyseinen
kayttaja on tilapaisesti tavoitettavissa toisen palvelimen kautta ja
palauttaa tdmén palvelimen osoitteen

3. Kayttaja 1 kutsuu kayttdjad 2 saamastaan uudesta osoitteesta.
Kayttgjan 2 puhelin soi (Ringing-vaste) ja han vastaa puhelimeen
(OK-vaste)
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2.5

Kayttaja 1 vastaa ACK-metodilla ja yhteys muodostetaan
Aanipaketit kulkevat suoraan terminaalien valilla RTP:n vélityksella
Kayttaja 2 lopettaa puhelun BYE-metodilla

N o o s

Kayttdja 1 vastaa OK-vasteella ja yhteys katkeaa

Rekisterinpitijd  Rekisterinpitidjs
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Kuva 3 Yhteydenmuodostus SIP —protokollan avulla [4], [8]

SIP mobiilissa IP -verkossa

Tulevaisuudessa kayttgjat voivat liikkua erilaisissa langattomissa verkoissa,
joten kaytettavalta protokollalta vaaditaan kykya toimia monissa erilaisissa
ymparistoissa. Tahan tarkoitukseen SIP soveltuu erittdin hyvin, silla sen
toteutus on taysin rippumaton kaytettdvastd verkosta eli sitd voidaan
kayttdd minka tahansa protokollan paalla joka mahdollistaa tiedon

siirtAmisen paikasta toiseen. SIP tuleekin olemaan kolmannen sukupolven
verkoissa standardimerkinantoprotokolla [4].

SIP:n joustavuus mahdollistaa sen, etta SIP-palvelimet ottavat yhteyden
ulkopuolisiin  paikkatietopalvelimiin  (location server) selvittddkseen
osapuolten kayttajatiedot ja viestien reititysjarjestyksen [9]. Nain ollen SIP
ei sido kayttajaa vain yhteen jarjestelmaan kayttdjia paikannettaessa.

Mobiilissa verkossa rekisterinpitgjaa voidaan kayttaa
paikallistamispalveluissa, joten kayttdjaagentit eivat tarvitse staattisia IP —
osoitteita ja nain ollen SIP toteuttaa erdédnlaisen sisaanrakennetun
mobiliteettituen. SIP siis mahdollistaa henkilokohtaisen liikkuvuuden
tarjoamalla mahdollisuuden tavoittaa kayttdja yhdesta paikasta kayttajan
SIP-osoitteen avulla.
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2.5.1 SIP-osoitteet

Kayttaja on siis tavoitettavissa yhden osoitteen kautta huolimatta siita, mista
han kyseisella hetkella on verkkoon liittyneen&. Puhelun tai muun session
osapuolten SIP-osoitteet (URL:it) ovat sahkopostiosoitteen tyyppisia,
muotoa kayttaja@isantakone, esimerkkind
"sip:kayttagja@palvelin.domain.net". SIP-osoitteena voivat toimia myos
E.164 -puhelinnumerot tyyliin "sip:+358504657698”". Puhelinnumeroiden
litthminen  SIP—osoitteisiin  tapahtuu joko  kayttdjdagentin  tai
valityspalvelimen toimesta [4].

2.5.2 Liikkuvuuden hallinta

Mobiilissa verkkoymparistbéssa vierailevan asiakkaan laite (UE) lahettaa
SIP-sanomansa aina vierailtavan verkon valityspalvelimen kautta (Proxy-
Call State Control Function, P-CSCF), joka toimii kaytanndssa tavallisen
SIP -valityspalvelimen tavoin [4]. Serving CSCF eli rekisterinpitaja on aina
sijoitettu kayttajan kotiverkkoon ja kayttdjaan siis otetaan yhteyttd aina
kotiverkon kautta eli likkuvuus hallitaan samaan tapaan kuin esimerkiksi
GSM-verkoissa. Kuvassa 4 on esitetty SIP -sanomien toimittaminen
toisessa verkossa vierailevalle kayttajalle.

kaytttajal1@isantakone name
Yierailtu verkko
(kayttajal2)

Kotiverkko
(kayttaja02)

tukiasema

]
= ]
tukiasema

kayttajal2@isantakone name

Fekisterinpitdjd

Kuva 4 Kayttgjan liikkuvuuden hallinta SIP —protokollan osalta

SIP-protokollan reaaliaikainen liikkuvuuden hallinta (handover) on

toteutettu siten, ettd kayttdjan vaihtaessa aliverkkoa (verkko-osoitetta)
lAhetetddn INVITE —metodi seka rekisterinpitdjalle ettd kdynnissa olevan
istunnon vastapuolelle [5]. Liséksi likkuvuuden hallinnassa esimerkiksi

mobiiliverkkojen osalta auttaa P-CSCF —palvelin, joka tarjoaa liikkuvuuden
hallinnan omassa aliverkossaan ja ndin mahdollistetaan esimerkiksi
tukiasemien vaihdot 3G-verkossa yhteyden katkeamatta.

Mobiiliverkoissa SIP -protokollan on tarpeellista hallita liikkuvuutta vain
tietylle valityspalvelintasolle, jonka jalkeen viestin toimittaminen perille on
verkon tehtava. Nain ollen riittda kun rekisterinpitgja pystyy ohjaamaan 3G-
verkossa olevan kayttajan SIP-viestin kyseisen verkon valityspalvelimelle,
jonka tehtavana on valittaa viestit edelleen oikeaan osoitteeseen 3G-verkon
sisalla.
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2.5.3 Mobiliteetin ongelmat

SIP:n suurimpana ongelmana langattomassa verkkoymparistdssa on se, ettei
protokolla ole tarpeeksi kompakti [4]. llmarajapinnan ylitse tapahtuvassa
viestinndssad on erittéin tarkeaa, ettd koko kaytdssa oleva siirtokaista
kaytetaan mahdollisimman tehokkaasti hyodyksi ja nain ollen
valjaotsikkoista SIP-protokollaa on pakattava, jotta viestit pystytaan
siirtAmaan tehokkaasti ilmarajapinnan ylitse.

SIP on suunniteltu olemaan yleinen protokolla, joten laajennuksia ja
lisdmaarittelyja on jouduttu tekemaan runsaasti ja tehdaan lisda koko ajan.
Lisamaarittelyja tarvitaan yhteentoimivuuden (interoperability)

varmistamiseksi, mutta naiden lisdma&arittelyjen avulla voidaan myos
parantaa SIP:n kaytettavyytta ja laajentaa palvelutarjontaa mobiiliverkoissa.

2.5.4 Pikaviestinta- ja lasndolopalvelut

Sessioiden muodostamisen liséaksi SIP-tekniikka tarjoaa my®ds muun
tyyppisia palveluja. Naista merkittdvimpia ovat standardin laajennuksessa
[7] maatritellyt pikaviestinta- ja lasndolopalvelut (Instant Messaging and
Presence) eli IM/P —palvelut. IM/P —palvelut sopivat hyvin SIP-
protokollaan, silla rekisterinpitajalla on jo suoraan kaytettavissaan tieto
kayttajan toiminnan tilasta.

Instant Messaging eli pikaviestinta tarkoittaa reaaliaikaista viestintaa
osapuolten valilla. Message-metodi kuljettaa viestirungossaan viestia, joka
voi olla muodoltaan HTML-tyyppinen, puhdas teksti tai jotakin muuta.
Pikaviestipalvelua varten SIP-sanomaan ei tarvita erikseen uutta
otsikkokenttaa, vaan sanoman viestirungon tyypin avulla voidaan valittaa
tarvittava tieto viestin sisallosta. Pikaviesti voidaan lahettdd myds ilman
SIP:n perusistunnonmuodostusta valittamalla viestit erillisind SIP-sanomina
kayttajien valilla [4].

Presence- eli lasndolopalvelu valittaa kayttdgjan kommunikaatiotilan el
lasndolon tiedot ja muutokset seka yhteyden laadun. Tiedot tilataan
Subscribe-metodilla ja palvelin [&hettdd ne Notify-metodilla. Notify-
metodia kaytetddn myds silloin, kun kayttgja viestittaéa oman tilansa
muutoksista lasnéolopalvelimelle. Lasnaolopalvelun avulla kayttaja voi
viestittdd kayttamansa yhteyden laadusta liikkuessaan erilaisissa
mobiiliverkkoymparistoissa, jolloin kayttajalle suunnattujen viestien lahetys
pystytddn optimoimaan kayttajan senhetkisen yhteyden mukaan.

2.6 SIP:n edut

Etuina aanen kuljettamisessa IP:n paalla on pienentyneet kustannukset seka
uudet ja entista laajemmat palvelut, joista sek& operaattorit ettéd asiakkaat
ovat kiinnostuneita. Nain ollen varsinkin IP-verkoissa toimivat tekniikat,
joissa pystytaan yhdistamé&an erilaiset kommunikointitavat ja jotka
soveltuvat mobiiliin kayttdymparistoon tulevat kasvattamaan suosiotaan.

SIP on avoin standardi ja on nain ollen laajennettavissa uusien tarpeiden
mukaiseksi. Laajennuksia on helppo tehda uusia metodeja maarittelemalla.
Laajennettavuutensa ansiosta SIP soveltuu hyvin  muuhunkin kuin
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perusmerkinantoon: pikaviestintd ja lasnaolopalvelut ovat esimerkkeina
SIP:n tarjoamista uusista palveluista.

SIP tukee liikkuvuuden hallintaa osoitteistonsa sekd modulaarisen
verkkorakenteensa avulla. Liséksi SIP:n etuna on myos sen joustavuus: SIP-
protokollalle ei ole kiinteasti maaritelty sen vaatimaa kuljetusprotokollaa
eikd SIP-viestin sanoman sisaltda ole sidottu mihinkaan tiettyyn tyyppiin.
N&ain ollen SIP on helppo implementoida kompleksisia jarjestelmia
rakennettaessa.

SIP tulevaisuudessa

2.8

Tulevaisuudessa kaikki kiinteat ja mobiiliverkot tulevat perustumaan

Internet-teknologialle [4]. SIP-protokolla on vahvasti mukana tulevaisuuden
verkoissa monestakin syystd, eikd vahaisimpana niistd ole protokollan
saumaton yhteensopivuus muiden Internet-protokollien kanssa tai sen
laajennetavuus lukuisiin kayttotarkoituksiin.

Tulevaisuuden mobiilissa verkkoymparistbssa SIP-protokollan
kaytettavyyttd lisaa myos se, etta SIP-tekniikkaan pystytaan liittamaan
myds riittdvat QoS -toiminnot. SIP:n avulla toteuttettavien palvelujen
priorisoinnin  avulla voidaan taata riittavan tehokas lilkkenndinti

tulevaisuuden verkoissa [2].

Yksi vahva SIP -sovellus tulee olemaan erilaiset multicast-lahetyksiin
littyvat palvelut. Multicastin avulla voidaan jarjestda vaikkapa
neuvottelupuhelutyyppisia tapahtumia suurellekin  osanottajamaarélle
nopeasti kuluttamatta kuitenkaan liikaa verkon resursseja. SIP-protokollan
skaalautuvuuden ansiosta naiden sessioiden merkinanto pystytaan
hoitamaan tehokkaasti.

Ongelmia ja puutteitakin SIP:ssé vield on. Reaaliaikaisuuskysymys odottaa
ratkaisuaan muiden IP-pohjaisten tekniikoiden tavoin myods SIP:ssa eika
iImarajapinnan kéytén tehostamista ole pystytty toteuttamaan. Monia
muitakin teknisia kaytantoja, kuten laskutusta, tulee viela kehittdd. SIP on
kuitenkin perusrakenteeltaan toimiva ja sen monipuolisia ominaisuuksia
tullaan varmasti kehittdmaan seka hyoddyntamaan tulevaisuuden
verkkoratkaisuissa.

Lyhenteet

IM/P Instant Messaging / Presence

IPSec IP Security

MIME Multi-Purpose Internet Mail Extensions
P-CSCF  Proxy-Call State Control Function
PDA Personal Digital Assistant

PGP Pretty Good Privacy

S-CSCF  Serving Call State Control Function
SIP Session Initiation Protocol
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S/MIME  Secure Multi-Purpose Mail Extensions

TCP Transmission Control Protocol
TLC Transport Layer Security
UAC User Agent Client
UAS User Agent Server
UDP User Datagram Protocol
UE User Equipment
VolP Voice over IP
2.9 Lahteet

[1] Trillium, IP Telephony Solutions, SIP Solutions -esite

[2] Worldcom, SIP Overview -konferenssikalvot

[3] Oja, S., Nokia, Session Initiation Protocol (SIP) -kalvosarja

[4] Nokia, MITA Mobile Internet Architecture, Edita Plc, 2001, 392s.

[5] Kaikkonen, J. Erikoisty®: Session Initiation Protocol [viitattu 27.2.2002]
URL: http://keskus.hut.fi/julkaisut/tyot/erikoistyot/\VVolP/42890J.pdf

[6] IETF RFC 2543, Session Initiation  Protocol URL:
ftp://ftp.funet.fi/rfc/rfc2543.txt

[7] IETF Internet Draft, Common Presence and Instant Message
URL: http://search.ietf.org/internet-drafts/draft-ietf-impp-cpim-msgfmt-
06.txt

[8] Dynamicsoft, White Paper over Session Initiation Protocol

[9] Radvision, Overview Session Initiation Protocol —konferenssipaperi,
URL: www.radvision.com

2-10



Teemu Hares

3. PALVELUN LAATU MOBIILISSA
INTERNETISSA

Internet suunniteltiin organisaatioiden véaliseen luotettavaan tiedonsiirtoon.
Internet alkoi kuitenkin kehittya kaupalliseksi verkoksi, jonka kayttajamaara
on kasvanut paljon suuremmaksi kuin osattiin alun perin odottaa.

Nyt Internet on siirtymassa my0s mobiiliverkkoihin. Taman liséksi
kehityksen suunta on ollut se, ettd kaikki tieto haluttaisiin siirtda IP:n paalla.

Internetin  kehitys ja mobiiliverkkojen rajalliset resurssit ovat luoneet
kasvavia paineita tehokkaiden palvelun laatumekanismien kehittamiselle.
Seka protokollia etta reititysta on kehitettava.

Taman hetken verkoissa toimii "paras yritys” -palvelun laatu. Tilanne on
kuitenkin muuttumassa kolmannen sukupolven matkapuhelinverkkojen
myota.

UMTS-verkko aiotaan kehittda toimimaan kokonaan IP:n paalla release
5:ssd. Palvelun laatuvaatimukset ovat siis todella kovat ja laatu aiotaan
saavuttaa mahdollisesti kayttamalla MPLS:44 ja DiffServia.

3.1 Johdanto

Alun perin Internet kehitettiin datan siirtdmiseen. Palvelua kehitettiin siis
datasiirrolle sopivaksi. Oleellinen tekija datasiirron palvelun laadussa oli
datan kulkeminen perille tasmalleen oikeana. Eli Internet suunniteltiin siten,
ettd tieto saadaan siirrettya erilaisten verkkojen yli ja jokainen datagrammi
saadaan vastaanotettua muuttumattomana.

Nykyaan Internet on toisenlainen kuin alun perin osattiin odottaa. Internetin
kaupallinen kaytté on lisaantynyt valtavasti. Kayttajamaara on kasvanut
suuremmaksi kuin alussa osattiin odottaa.

Dataliikenteen maara on kasvanut todella nopeasti. Kiintedssa verkossa
puhelikenne on jaamassa pienemmaksi kuin datalikenne. Myos
langattomissa puhelinverkoissa dataliikenteen maaran odotetaan kehittyvan
samansuuntaisesti kuin kiintedssa verkossa. Liikennemaarien kehitys on
luonut paineita kaiken liikenteen siirtdmiseen pakettikytkentaisena.

Alussa IP-verkot olivat ainoastaan datasiirtoa varten, mutta nyt IP.n paalla
haluttaisiin  kuljettaa kaikenlaista liikennettd. Perinteisen datasiirron
vaatimaton best effort -palvelun laatu ei enaa riita uusille sovelluksille, vaan
nyt haluttaisiin saada IP-yhteyksia joilla on taattu minimisiirtokaista, pieni
vive ja minimaalinen viiveen vaihtelu. Nykydan haluttaisiin kayttaa
reaaliaikapalveluja, jotka toimivat IP:n paalla.

Tama kehitys on ollut selvasti ndhtavissa kiintedssa verkossa, jossa voi
esimerkiksi jo nyt soittaa edullisia VolP-tekniikkaa hyddyntavia
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ulkomaanpuheluita. Kiinteassa verkossa tapahtuva kehitys on siirtymassa
mobiilin Internetin my6ta myds matkapuhelinverkkoihin.

3.2  Mité tarkoitetaan palvelun laadulla

Palvelun laadusta kaytetddn usein nimitysta QoS eli quality of service.
Taman lisaksi kaytetddan myos termid GoS eli grade of service. Naméa
molemmat tarkoittavat palvelun laatua, mutta QoS on naista laajempi termi.

Grade of service tarkoittaa palvelun laatua kayttajan nakokulmasta, eli sita
millaisena kayttaja kokee palvelun laadun. Kayttajan kokemaan palvelun
laatuun kuuluu myés yhteyksilla mahdollisesti esiintyva esto.

QoS tarkoittaa palvelun laatua jo muodostetulla yhteydelld. QoS:ssa
tarkastellaan palvelun laatua kayttajan, sovelluksen ja verkon ndkokulmasta.
Kayttdjaa kiinnostavia asioita ovat esimerkiksi yhteyden hairiottomyys,
danen tai kuvan laatu ja yhteyden tasalaatuisuus. Sovelluksen kannalta
palvelun laadussa on tarkeaa se, etta datasiirto on niin sujuvaa ja virheetonta
ettd sovellus pystyy toimimaan. Verkon kannalta palvelun laatua
tarkasteltaessa tarkeita asioita ovat esimerkiksi pakettien viive, viiveen
vaihtelu, pakettihukka ja verkon lapaisy.

3.3  Millaista laatua palveluille halutaan

Eri palveluiden laatuvaatimukset eroavat merkittavasti toisistaan.

Esimerkiksi sahkopostissa jokaisen bitin on mentava oikein perille, ja

hukkuneet paketit on lahetettava uudelleen, mutta toisaalta sahkopostin
siirrossa IP-pakettien viiveella ei ole suurta merkitystd. Reaaliaikaisissa
palveluissa puolestaan ei ole kovin kriittista vaikka joitakin paketteja

haviaisi matkalla. [1]

Reaaliaikaisillakin sovelluksilla on erilaisia palvelun laatuvaatimuksia.
Laatuvaatimuksiin vaikuttaa eniten se, onko sovelluksessa tarkoituksena
molempien osapuolien kommunikoida keskendan vai lahettaddko toinen vain
dataa toiselle. Esimerkiksi VolP-puhelussa viive ja viiveen vaihtelu ovat
erittain kriittisia tekijoita, kun taas streaming-palvelussa viive on véhemman
kriittinen tekija. Streamingissé vastaanottaja voi saada palvelun useidenkin
sekuntien viiveelld ilman, etta viive haittaa vastaanottajaa. [1]

Reaaliaikapalveluista VolP-puheluilla ja videoneuvotteluilla on kaikkein
tiukimmat palvelun laatuvaatimukset. Kolmannen sukupolven UMTS
release 5 -verkoissa on tarkoituksena olla mahdollisuus siirtaa kaikki tieto
IP:n paalla, siis myods puhelut. Tasta syysta on mielenkiintoista tarkastella
hieman tarkemmin VolP-puheluiden vaatimia palvelun laatuvaatimuksia.

3.3.1 VolP:n vaatima palvelun laatu

Puhelun laatu jaetaan kahteen osaan, puhelun muodostamisen laatuun ja
puhelun laatuun. Puhelun muodostamisen laatu koostuu p&adasiassa
puhelunmuodostusviiveesta. Puhelun laatu koostuu puheen viiveesta ja
viiveen vaihtelusta seka aanen laadusta. [2]
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Puhelun viiveen ollessa alle 150 ms tilaajien valinen kommunikointi on

tehokasta, eika viive haittaa. Viiveen ollessa 200 — 400 ms, tilaajien valinen
kommunikointi on hieman heikentynyt, mutta tallainen viive on viela

hyvaksyttava. Kun viive on yli 400 ms, puhelinkeskustelu on hankalaa ja
viive héairitseva. Puhelinliikenteessad viiveen pitéaisi pysya lisaksi

mahdollisimman lahella vakiota. [2]

Tiukkojen viivevaatimusten liséksi puhelu pitaa valittaa luotettavasti ja taata
puhelulle riittava siirtokaista. Pakettihukan olisi pysyttdva pienena,
mieluiten muutamassa prosentissa.

Verkko, laitteisto, ohjelmat p&aatelaitteissa ja puhekoodekit vaikuttavat
aanen laatuun ja siihen kuinka suuri pakettihukka on hyvaksyttavaa.
Microsoftin NetMeeting ja Selsius/Cisco IP Phone liitettynd 10 Mbit/s
Ethernet-verkkoon ovat testeissa pitaneet danen laadun kohtuullisena jopa
20 prosentin pakettihukalla [3]. Kuitenkin on otettava huomioon, ettei edes
kolmannen sukupolven matkapuhelinverkoissa ole puheluille kaytettavissa
kovin suuria tiedonsiirtonopeuksia.

Mydskaan kutsuesto ei saa ylittdd sallittuja arvoja. Talla hetkella suurin
sallittu kutsuesto maaritellaan telehallintokeskuksen voimassa olevan
maarayksen mukaan seuraavasti [4]:

"Kansallisessa verkossa asiakkaan kokema verkon aiheuttama estyneiden
puheluyritysten osuus saa olla enintdéan 2,5 % vuoden Kkaikista
puheluyrityksista. Erikoistilanteet, kuten puhelindénestykset, kilpailut tms.
eivat saa hairita televerkon muuta toimintaa. Kaikissa tilanteissa on
turvattava hataliikenneyhteydet.

Keskusten valisen tai keskusten ja keskittimien valisten vaylien nimellisesto
saa olla enintédén 1 %.

Yleisen valintaisen puhelin/ISDN-verkon yleiseen matkaviestinverkkoon tai
yleiseen dataverkkoon yhdistavan vaylan nimellisesto saa olla korkeintaan 1
%.”

3.4 Palvelun laatu tméan hetken verkoissa

Talla hetkella Internet perustuu niin sanottuun "best effort” eli "paras
yritys” —palvelun laatuun. Tama tarkoittaa kaytannossa sita, etta verkko
tekee parhaansa paketin valittdmiseksi, mutta ei takaa mitdan. Kuitenkin
esimerkiksi GPRS-verkoon on maaritelty palvelun laatuparametreja.

GPRS release 1998:ssa ja 1999:ssa on maéaritelty seuraavat palvelun
laatumaareet: Jarjestys, viive, luotettavuus, huippunopeus ja keskimaarainen
siirtonopeus. Jarjestys tarkoittaa pakettien reititysprioriteetteja, joita on
kolme. Luotettavuus kasittda todennakoisyydet pakettihukalle, pakettien
kahdentumiselle, pakettien jarjestyksen muuttumiselle ja pakettien
vikaantumiselle. Luotettavuusluokkia on kolme. Viiveluokkia on nelja,
joista viimeinen on paras yritys -luokka. Huippunopeus ja keskim&arainen
nopeus maarittavat yhteyden nopeutta. [5]

GPRS on suunniteltu valittamaan ei reaaliaikaista dataliikennetta. Jos
palvelulla on tiukat viivevatimukset ja tasainen siirtokaistan tarve, niin
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silloin ei voida kayttdd GPRS:n pakettikytkentaista liikennetta vaan pitaa
kayttaa piirikytkentaista liikennetta [6].

Kaytannossa tadman hetken GPRS-verkossa datasiirto toimii siten, etta
piirikytkentdinen puheliikenne priorisoidaan ensimmaiseksi ja dataliikenne
kayttaa jaljellejaavad siirtokaistaa. On mahdollista, etta valilla

dataliikenteelle ei jaa ollenkaan siirtokaistaa, mutta datayhteys sailyy
kuitenkin. Seuraava kuva havainnollistaa likennettd GPRS-verkossa. [7]

Aika

Kuva 1. Puheliikenteen kuorman vaihtelu vaikuttaa GPRS:n suorituskykyyn [7]

Taman hetken matkapuhelinverkoissa mobiilin Internetin palvelun laatu ei
ole kovin hyvéa. Siirtonopeudet ovat luokkaa parikymmenta Kkilobittia
sekunnissa. Viiveet ja vasteajat ovat viela suuria GPRS-verkossa. GPRS
tarjoaa kuitenkin mahdollisuuden kayttaa toimivaa mobiilia Internettia.

Palvelun laatu 3G-verkossa

Kolmannen sukupolven matkapuhelinverkoissa aiotaan tulevaisuudessa
kuljettaa kaikki liikenne IP:n paalla. Tama suunnitelma vaatii taakseen
toimivan ja kattavan palvelun laatuarkkitehtuurin. Seuraavassa kasitellaan
hieman tarkemmin UMTS:n palveluluokkia ja laatuarkkitehtuuria.

3.5.1 UMTS:n palvelun laatuluokat [8]

UMTS:aan on maaritelty nelja varsinaista palvelun laatuluokkaa. Nama
luokat ovat conversational, streaming, interactive ja background eli puhe,
streaming, vuorovaikutteinen ja taustaluokka.

Puheluokassa on tarkoitus siirtda kaikki puhelut. Tassé luokassa on kaikkein
tiukimmat vaatimukset viiveelle ja viiveen vaihtelulle. UMTS:n
kuljetuspalvelussa puheluokalle on asetettu viivevaatimus 100 ms:sta
ylospain. Tavoite viiveelle on 100 ms. Seuraavassa palvelun laatuluokassa
eli streamingissa viive on 250 ms:sta ylospain.
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Streaming-luokassa siirretaan esimerkiksi videokuvaa, aanta tai musiikkia.
Siirto tapahtuu yksisuuntaisena streaminging, joten viivevaatimukset eivéat
ole kovin tiukkoja tassa luokassa. Lahetyksen laadun takaamiseksi viiveen
vaihtelu on streaming-luokassa rajoitettu. Viiveen vaihtelun raja ei
kuitenkaan ole aivan yhta tiukka kuin puheluokassa.

Vuorovaikutteisesta luokkaa kaytetaan, kun joko ihminen tai kone hakee
tietoa toiselta koneelta. Tallaista kayttod on esimerkiksi Internet-sivujen
lataaminen. Vuorovaikutteisen luokan tarkeimmat laatutekijat ovat
kiertokulkuviive ja lapinakyvéa tiedonsiirto.

Taustaluokka tarjoaa mahdollisuuden siirtaa tietoa taustalla paatelaitteelle.
Taustaluokkaa voidaan kayttdd esimerkiksi sdhkopostien tai tekstiviestien
vastaanottoon. Toisin sanoen taustaluokkaa kaytetaan sellaisiin
tarkoituksiin, joissa palvelun ei tarvitse olla lainkaan reaaliaikaista, vaan

tarkeata on mahdollisimman virheeton ja lapinakyva tiedonsiirto.

3.5.2 UMTS palvelun laatuarkkitehtuuri [8]

Verkkopalveluille halutaan saada taattu paasta-padhéan -palvelun laatu.
Palvelun laadun pitaa kattaa siis koko jarjestelma paatelaitteita myoden, eli
kaikki mita kayttajarajapintojen valilla on.

Palvelun laadulle annetaan raja-arvot eri palveluluokkiin. Koska laadun
kokeminen on subjektiivista ja yksil6llistd, niin jad kayttajan paatettavaksi,
onko han tyytyvainen saatuun palvelun laatuun.

Seuraavassa kuvassa on esitetty UMTS-verkon palvelun laatuarkkitehtuuri.
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Kuva 2. UMTS-verkon palvelun laatuarkkitehtuuri [8]

Kuten kuvasta nahdaan, niin UMTS kuljetuspalvelu on ratkaiseva osa
palvelun laadu takaamisessa. Varsinainen @ UMTS  palvelun
laatuarkkitehtuuri ei vastaa paatelaitteen sisalla tapahtuvasta toiminnasta el
TE — MT rajapinnasta eika ulkopuolisiin palveluihin kommunikoinnista.
Nama rajapinnat on maariteltdva erikseen. UMTS:n palvelun
laatuarkkitehtuuri kasittaa radioverkon ja runkoverkon.

Radioverkon kuljetuspalvelu sisaltdd mekanismit radiorajapinnan
tiedonsiirron palvelun laadulle. Radioverkon kuljetuspalvelu kayttaa UTRA
FDD/TDD -palvelua.

lu -kuljetuspalvelu tarjoaa palvelun laatua radioverkon ja runkoverkon (CN)
valiseen rajapintaan.

Runkoverkon kuljetuspalvelu koostuu kahdesta osasta CN eli core network
ja backbone. CN -kuljetuspalvelu kayttaa backbone -kuljetuspalvelua, joka
toimii OSl-kerroksilla yksi ja kaksi.

3.6  Tekniikat palvelun laadun takaamiseksi

Nokian nakemyksen mukaan kolmannen sukupolven
matkapuhelinverkkojen palvelun laatu voitaisiin rakentaa MPLS:n ja
DiffServin eli differentiated services varaan. DiffServ tarjoaisi nimensa
mukaisesti tavan eriyttda eri palveluja eli antaa erilaisia prioriteetteja eri
paketeille. MPLS:44 voidaan kayttdd pakettien tehokkaaseen reititykseen
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DiffServin kanssa. Naiden tekniikoiden kayton lisaksi tarvitaan
mahdollisesti myds muita likenteenhallintamenetelmia parantamaan QoS:n
tehokkuutta. [1]

3.6.1 DiffServ

DiffServ eli differentiated services ei varsinaisesti tarjoa palvelun laatua,
vaan se tarjoaa mahdollisuuden antaa paketeille erilaisia prioriteetteja.
DiffServin avulla paketit voidaan jakaa luokkiin ja antaa luokille erilaisia
prioriteetteja.

DiffServ kayttdd IPv4 — otsikon TOS eli palvelun tyyppi kenttaa, johon se
lisda paketin luokkaa koskevan tiedon. DiffServ muuttaa tavallisen palvelun
tyyppi —kentan siséallon itselleen sopivampaan muotoon. DiffServin
kayttamaan TOS-kenttaan tulee seuraavat tiedot: DSCP eli differentiated
service code point, joka on 6 bittid ja CU (currently unused) eli ei kaytossa
[9]. DSCP sisaltaa siis paketin luokan, joka takaa paketille halutun
prioriteetin.

IPv6:ssa DiffServin kayttd on helppoa, koska liikenteen luokkaa
kasittelevan oktetin rakennetta ei olla maaritelty yhta tiukasti kuin IPv4:sséa
[9]. DiffServ toimii IPv6:n kanssa samaan tapaan kuin IPv4:n kanssa.

Seuraavassa kuvassa on esitetty miten DiffServ kayttaa IPv4 otsikkoa.

Yersio IHL TOS Kokonaispituus
Tunniste LipuN Fragment offset
Elinaika \F’rotokolla Dtsikor\tarki StLSSLMMa

\ L ahdeosoite \

\Kohdeosoite \

Optiot \ \ Tayte

N

Frec. TOS 0

DSCP CU

Kuva 3. DiffServ muokkaa IPv4-otsikon palvelun tyyppi —kenttaa [9] [10]
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3.6.2 MPLS

Paketin tullessa MPLS:4a kayttavaan verkkoon pakettiin lisataan leima.
Leimassa voidaan huomioida liikenneluokka, eli leimat tukevat erilaisia
palvelun laatuja ja mahdollistavat DiffServin kayton.

MPLS:84 kayttavassa verkossa paketit reititetddn leimojen perusteella. Kun
pakettiin on lisatty leima, niin IP-osoitteesta ei tarvitse valittaa reitityksessa.

Kun paketti saapuu MPLS:88 kayttavan verkon reunalle, niin paketista
poistetaan leima. Taman jalkeen pakettia kasitellaan tavallisen IP-paketin
tapaan.

MPLS:Ila saavutetaan muutamia etuja verrattuna tavalliseen IP-osoitteisiin
perustuvaan reititykseen. Leimareitityksen avulla voidaan muodostaa
leimapolkuja ja nain saadaan reititettya liikenneagregaatteja. MPLS tarjoaa
myos keinoja liikenteen hallintaan ja mittaamiseen. [1]

Liséksi MPLS:4a4 voidaan kayttaa ATM:n sijaan. Tama helpottaa ja
yksinkertaistaa pakettien kuljettamista verrattuna ATM:aan, joka
kuljetetaan SDH:n p&alld, joka kuljetetaan puolestaan WDM:n paalla. Ei
siis tarvita raskasta ATM/SDH/WDM-protokollapinoa. [1]

3.7 Yhteenveto

Talla hetkella Internetissa palvelun laadun parantaminen perustuu
siirtonopeuksien nostamiseen. Tallainen siirtonopeuksien nostaminen ei
kuitenkaan ole kovin kestava ja laadukas ratkaisu tarjota palvelun laatua.
Palvelun laadun takaavia jarjestelmia kehitetddn jatkuvasti, jotta tdméan
hetkiseen tilanteeseen saataisiin parannusta.

Monet uudet IP:n paalla kuljetettavat palvelut vaativat tehokkaan

jarjestelmén, joka takaa palveluille sovitun riittavan laadun. Erityisesti

kolmannen sukupolven matkapuhelinverkoissa, joissa aiotaan siirtaa kaikki
tieto IP:n p&aalla, tarvitaan nopeasti hyva QoS-jarjestelma.

Matkapuhelinverkossa palvelun laadun takaava jarjestelma on erityisesti
tarpeen, koska radioverkon resurssit ovat hyvin rajalliset.

Taman hetken GPRS-verkosta taysin IP-pohjaiseen UMTS-verkkoon
siirryttdessa palvelun laadun taytyy kehittyd todella paljon. Nokian
nakemyksen mukaan haluttu palvelun laatu aiotaan saavuttaa kayttamalla
MPLS:&4 ja DiffServiad sekd mahdollisesti naiden tukena muita liikenteen ja
siirtokaistan hallintaa parantavia menetelmia. Parhaiten ndma jarjestelmat
toimisivat IPv6:n kanssa.

3.8 Lyhenteet

ATM Asynchronous Transfer Mode

CN Core Network

EDGE Enhanced Data GSM Environment
FDD Frequency Division Duplex

GoS Grade of Service
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GPRS General Packet Radio Services

IP

Internet Protocol

ISDN Integrated Services Digital Network
MPLS Multiprotocol Label Switching

MT Mobile Terminal

oSl Open Systems Interconnection

QoS Quality of Service

SDH Synchronous Digital Hierarchy

TDD Time Division Duplex

TE Terminal Equipment

TOS Type of service

UMTS Universal Mobile Telecommunication System

UTRA UMTS Terrestrial Radio Access
UTRAN UMTS Terrestrial Radio Access Network
VolP Voice over IP

WDM Wave Division Multiplexing
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4. AD HOC -VERKOT

Viime vuosina langaton viestintd on kasvattanut huimasti suosiotaan.
Langattomien palvelujen voimakkaasti kasvava kehitys on poikinut muun
muassa Mobile IP —protokollan, joka tuo joitain ratkaisuja langattoman
viestinnan toteuttamiseen.

Siirtonopeuksien nopea kasvu langattomassa viestinndssa mahdollistaa
aivan uudenlaisten palvelujen ja verkkoarkkitehtuurien kehittdmisen.
Toisaalta on myos olemassa kysyntaa uudenlaiselle tekniikalle, joka
yhdistaisi olemassa olevat teknologiat siten, ettd liikkuva kayttaja voisi
siirtya verkosta toiseen saumattomasti ja joustavasti.
Matkapuhelinverkkojen valillahan tallainen lilkkkuvuuden tuki on jo samaa
standardia kayttavissa verkoissa tehokkaasti toteutunut.

Aivan uudenlaista tietoverkkoarkkitehtuuria edustaa rakenteeton ad hoc —
verkko, jossa ei ole selkeda verkkoinfrastruktuuria, kuten perinteisessa
tietoverkossa.

4.1 Johdanto

Ad hoc —verkkojen perusidea ei ole oikeastaan mitenkdan uusi. Jo 70-
luvulla kehiteltiin verkkoa, jossa kukin verkon solmu edusti yhta itsenaista
paatelaitetta. Alun perin tata tekniikkaa kehitettiin sotilastarkoituksiin,
jonka tehtavana oli mahdollistaa kommunikointi taistelukentalla. [1]. Viela
nykyaankin sotilaalliset tarkoitukset ovat ad hoc -—verkkojen yksi
kayttbtarkoitus, mutta sille on keksitty myds paljon uusia sovelluskohteita
siviilimaailmasta.

Ad hoc —verkkoja voitaisiin hyddyntaa tietojen valittamiseen mobiilissa
ymparistossa. Silla voitaisiin myos korvata tai toisaalta laajentaa olemassa
olevaa solupohjaista mobiiliverkkoa. Ad hoc —verkot soveltuvat hyvin myos
tapauksiin, joissa taytyy nopeasti pystyttdd verkko tiedonsiirtoa varten.
Tallaisia tilanteita ovat esimerkiksi konferenssitilanteet, jossa konferenssiin
osallistujat haluavat siirtaa tietoa paatelaitteidensa valilla langattomasti.

Ad hoc —verkkojen protokollakehityksesta vastaa lahinna IETF:n MANET—
tyoryhma (Internet Engineering Task Force Mobile Ad-hoc Networks -
workgroup), jonka tehtdvana on evaluoida ja kehittdd olemassa olevia
ehdotuksia kohti maailmanlaajuista standardia. Protokollakehityksessa
tarkeimmassa asemassa on reititysprotokollat ja tastd syystd ad hoc —
reititysprotokollia kutsutaan toisinaan MANET- protokolliksi [2].

4.2 Ad hoc —verkon rakenne

Ad hoc —verkko on rakenteeton verkko, joka koostuu langattomista,
siirrettavistd péaatelaitteista, jotka voivat keskustella keskenaan.
Rakenteettomuudella tarkoitetaan arkkitehtuuria, jossa kommunikoivia
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laitteita syntyy ja katoaa verkossa jatkuvasti. Téllaisessa verkossa ei siis ole
mitddn kiinteda rakennetta, vaan verkko “elaa” koko ajan. Ad hoc —
verkoissa ei myoskaan ole tukiasemia tai palveluntarjoajia, jotka tarjoavat
tiedonsiirtopalvelut. Jokainen laite ad hoc —verkossa toimii tarvittaessa
paitsi paatelaitteena niin myds liikenteen reitittdjana. Reitittimena paatelaite
toimii esimerkiksi silloin kun kaksi laitetta haluaa keskustella keskendan,
mutta ovat toistensa kantaman ulkopuolella. Kyseisessa tilanteessa naiden
kahden laitteen vélissa olevat paatelaitteet reitittavat liikenteen perille. Ad
hoc —verkoissa ei siis voi tehda jakoa paatelaitteisiin ja reitittimiin kuten
perinteisessa lankaverkossa. Paatelaite ad hoc -verkossa voi olla
esimerkiksi kannettava tietokone, alypuhelin tai PDA-laite. [3]

Kuvassa 1 esitetdaan tilanne, jossa laite A haluaa kommunikoida laitteen B
kanssa, joka on laitteen A kantaman ulkopuolella. Kuvan tapauksessa
likenne reititetdén laitteen X kautta. Kaytdnnossa laitteiden A ja B valilla
voi olla hyvinkin useita liikennetta reitittavia laitteita.

Kuva 1. Reititys ad hoc -verkossa

Ad hoc —verkossa toimivien laitteiden tulee itseorganisoitua automaattisesti
verkoiksi suurella nopeudella. Ad hoc —verkoissa ei siis ole mitdan
keskitettya palvelua, joka hoitaisi laitteiden yhteenliittdmisen. Tama luo
ongelmia esimerkiksi luotaessa yhteydenmuodostusalgoritmeja, silla
virrankulutuksen optimointi nousee tarkeéaksi tekijaksi. [3]

Vaikka tavoite on kehittaa itsenainen ad hoc —verkko, taytyy se useissa
tilanteissa liittdé osaksi olemassa olevaa solukkoverkkoa. Tallainen verkko
saattaa pohjautua esimerkiksi GPRS —tekniikkaan. Talléin ongelmaksi tulee
valinta milloin paatelaitteen kannattaa kuulua ad hoc —verkkoon ja milloin
on parempi hyddyntéa solukkoverkon tarjoamia palveluja.
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4.3 Tietoturva

Kuten langattomissa tietoverkoissa yleensakin, on myds ad hoc —verkoissa
kiinnitettava erityistd huomiota tietoturvallisuuteen. Kuinka voidaan olla
varmoja, ettei kukaan kuuntele yhteytta?

Reititysprotokollien  tietoturvallisuus  perustuu  yleensa avaimien
levittdmiseen ja autentikoimiseen sen avulla. Autentikoiminen tosin
aiheuttaa paketinkoon kasvua ja taten hidastuttaa protokollan toimintaa.

Esimerkiksi Diffie-Hellman avaimensiirtotekniikka auttaa luomaan
turvallisen yhteyden kahden paatepisteen vdlille, mutta on vahingoittuva
yhteyden keskelta tapahtuviin vaarinkaytoksiin [5].

Kuvassa 2 on havainnollistettu tilannetta, jossa on kolme eri solmuryhméa
R1, R2 ja R3. A toimii tapauksessa palvelinsolmuna, jonka tehtavana on
luottamuksellisten suhteiden delegointi muualle verkkoon. Esimerkiksi
kaikki R2:n solmut jakavat epasuorasti luottamuksellisen suhteen A:han C:n
kautta. Solmu A voi kerata digitaalisesti allekirjoitettuja avaimia
esimerkiksi R3:sta solmun G kautta. A viestittdéd kaikki saamansa
allekirjoitetut avaimet muualle verkkoon, jonka seurauksena syntyy
rynmien R1, R2 ja R3 pohjalta uusi luetettujen solmujen ryhmé R4 (Kuva
3) [6].

Kuva 2. Solmu G valittaa julkisen avaimen H:lta A:lle

Kunnollisen tietoturvan tuominen ad hoc —verkkoihin on erittdin vaativa
tehtava, ja on taten jopa mahdollista, ettd ad hoc —verkkojen toimintaa
optimoidaan jopa tietoturvallisuuden kustannuksella.
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Kuva 3. Solmu A viestittéda allekirjoitetut avaimet koko verkkoon, jonka seurauksena syntyy
uusi luotettu ryhmé R4

4.4 Palvelut ad hoc -verkossa

Ad hoc -verkossa olisi tarkoitus pystya siirtamaan kaikenlaista
pakettipohjaista liikennetta, mitd kolmannen ja neljannen sukupolven
tietoverkoissa on tarkoitus siirtdd. Tama kasittaa kaikki Internet
applikaatiot, mukaan lukien reaaliaikaiset puhe -ja kuvapalvelut.

Jonkinlaisena ad hoc -verkkojen prototyyppitapauksena voisi pitdé
langatonta konferenssineuvottelua. Tassa tapauksessa tietokoneet kytketadn
langattomasti toisiinsa kokoustilanteessa, muodostaen pieni ad hoc —verkko,
jonka avulla koneet pystyvat kommunikoimaan keskenaan.

Toisena ad hoc —verkkojen kayttotarkoituksena voisi ajatella tapausta, jossa
alkuperainen tietoverkko on epakunnossa tai sellaista ei ole laisinkaan.
Tallainen voisi olla tilanne esimerkiksi katastrofitilanteessa, jolloin
esimerkiksi luonnonmullistuksen seurauksena alkuperéinen tietoverkko on
vahingoittunut kayttokelvottomaan kuntoon. Toisaalta ad hoc —verkot
antavat hyvan mahdollisuuden rakentaa verkko paikkaan, johon
kaapelointiin  perustuvan verkon rakentaminen olisi taloudellisesti
kannattamatonta.

Ad hoc —verkkoja voidaan ajatella my6s kaytettdvan esimerkiksi autoissa
alykkaan tietokonejarjestelman tietoliikennepalvelujen tarjoajana. Auton
oma tietoverkkojarjestelmé voisi talloin vaikkapa siirtdd autossa mukana
olevaan kannettavaan tietokoneen tiedon viasta auton jossain jarjestelmassa,
jonka jalkeen tietokone huolehtisi lAhimman korjaamon etsimisesta.[5]

4.5 Huomioon otettavia tekijoitd ad hoc —verkon suunnittelussa

Ad hoc —verkon solmut kayttavat IP-osoitteita. Mutta koska ad hoc —
verkossa ei ole paikallaan pysyvaa verkkorakennetta kuten esimerkiksi
Internetissa, on IP-osoitteiden jakaminen paljon hankalampaa. Internetissa
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voidaan osoitteita jakaa perustuen maantieteelliseen sijaintiin. Samassa
verkossa sijaitsevat tietokoneet saavat talloin saman reititysetuliitteen.
Talléin voidaan reitteja aggregoida esimerkiksi CIDR-protokollan avulla,
jolloin reititystaulujen koko ei kasva liian suureksi edes isossakaan
verkossa. Ad hoc —verkoissa ei kuitenkaan ole mahdollisuutta aggregoida
reitteja ja tdma luo ongelmia suuria verkkoja luotaessa.

45.1 Skaalautuvuus

Ad hoc —verkot eivat mahdollista samanlaisia aggregointitekniikoita kuin
Internetissa kaytetetyt protokollat, joten ad hoc —verkot ovat alttiita
skaalautuvuusongelmille. Solmujen maaran kasvaessa verkossa suureksi,
voi reititystaulujen koko kasvaa myds kohtuuttomasti. Tama aiheuttaa
ylimaaraisen muistikapasiteetin lisaamista reittien sailyttamiseen. [5]

Ad hoc —verkon solmujen liikkuessa muuttuu myos reititysinformaatio koko
ajan. Talloin taytyy lahettdd ohjausviesteja ympari verkkoa tiedottaen
nykyisesta reititystilanteesta. Lisaantynyt ohjausviestien maara kuormittaa
verkkoa ja varsinaisen informaation lapimeno verkossa talléin heikentyy.

Reititysprotokollia suunniteltaessa pyritdankin nimenomaan vahentdmaan
ohjausviestien maaraa koko liikenteessa. Ohjausliikenteen maara ei saisi
vied& kovinkaan suurta osaa koko olemassa olevasta kaistasta.

4.5.2 Virrankulutus

Ad hoc —verkon laitteet toimivat yleenséd akkuenergian avulla. Verkon
laitteet saattavat paitsi lahettaa tai vastaanottaa, myos reitittaa liikennetta.
Tama asettaa kovia vaatimuksia virrankulutukselle, silla verkon laite on
kaytannossa talloin aina aktiivisessa tilassa. Jos laite ei kuitenkaan tee
mitd&n, asetetaan se nukkumistilaan.

Tasta syysta onkin mietitty algoritmeja joiden mukaan esimerkiksi taydella
akulla toimivan laitteen tulisi halukkaammin toimia reitittimen&, kuin
laitteen, jonka akku on véahissa.

Korkeampi lahetysteho mahdollistaa suuremman kantaman, mutta toisaalta
talloin kasvaa myds muiden signaalien aiheuttama héairitaso ja
virrankulutus.

Edella mainituista syista on valttamatonta tehda yhteisty6ta elektroniikan
tutkijoiden kanssa, jotta virrankulutus paatelaitteissa saataisiin riittavan
pienelle tasolle. Toisaalta algoritmien suunnittelussa taytyy miettia
tarkkaan, ettd ne ovat hyvin optimoituja juuri virrankulutuksen suhteen.[5]

4.5.3 Siirtonopeudet

Siirtonopeus ad hoc —verkoissa tulee jddmaan jalkeen langallisista verkoista,
kuten yleensékin langattomista verkoissa on tapana tapahtua.
Langattomassa verkossa tapahtuu myo6s paljon bittivirheita johtuen siirtotien
epéaluotettavuudesta kaapelointiin verrattuna. Tasta syysta esimerkiksi TCP-
protokollaa ei voida suoraan hytdyntda langattomissa ad hoc —verkoissa.
TCP suunniteltiin kasittAmaan pakettinaviét merkkina ruuhkautumisesta.
Langattoman verkon tapauksessa ei pakettien hukkuminen véalttdAmatta ole



Tietoverkkotekniikan seminaari — Ad Hoc -verkot

merkki verkon ruuhkautumisesta. Paketteja saattaa hukkua erilaisten
ulkoisten hairididen johdosta, minkd seurauksena ei ole syyta hidastaa
|&ahetysnopeutta, kuten lankaverkon tapauksessa.

Talla hetkella ei kuitenkaan ole standardisoitua korvaajaa TCP:lle ja
todennakoisesti ensimmaisissa ad hoc —sovelluksissa tullaan kayttamaan
juuri TCP-protokollaa [5].

4.5.4 Radiorajapinta

Radio —rajapinta luo monia rajoituksia, jotka taytyy ottaa huomioon
langatonta verkkoa luotaessa. Ensinnakin signaalivoimakkuus laskee
vahintaankin  etdisyyden kuutiona. Toisaalta joitain  perinteisia
lankaléahiverkon protokollia ei voida kayttaa. Esimerkiksi Ethernet verkossa
olevaa tbérmayksen havaitsemisalgoritmia ei voida kayttaa, silla solmu ei
pysty yleensé kuuntelemaan samalla kun l&hettaa.

Myds kaksi paatelaitetta saattaa hairitéa kolmatta tietamattaan. Tata sanotaan
pilossa olevan paatelaitteen ongelmaksi. Tapaus on havainnollistettu
kuvassa 4, jossa A lahettaa B:lle, mutta C on A:n kantaman ulkopuolella.
Samalla C kuitenkin lahettd& B:lle, jolloin tapahtuu tormays B:ssa. A:n
sanotaan talléin olevan piilossa C:lta. [1]

AH— B Xt C

Kuva 4. Piilossa olevan péaéatelaitteen ongelma

455 Standardisointi

Jotta ad hoc —verkoista voisi tulla yleisesti kaytetty verkkotekniikka, taytyy
sitd ennen tapahtua standardisointia, jonka avulla jarjestelman eri osat
pystyvat ongelmitta kommunikoimaan keskenaan. Ilman riittavaa
standardisointia kayttaja voi joutua asentamaan paatelaitteeseensa erinaisia
ohjelmanpéatkida yhteensopivuuden takaamiseksi. Tallainen tilanne ei
kuitenkaan ole toivottu ja tapahtuessaan vahentda varmasti loppukayttgjien
maaraa.

4.6  Reititys ad hoc -verkossa

Reititys on keskeinen toiminto missa tahansa tietoverkossa. Ad hoc —verkon
reititystd suunnitellessa on kaksi ylimaardistd haastetta perinteiseen
verkkoon nahden. Perinteisessd verkossa verkkorakenne on jokseenkin
muuttumaton. Ad hoc —verkossa verkon rakenne muuttuu koko ajan ja taten
my0s reititysinformaatio. Toisaalta perinteisessa verkossa tieto reitityksesta
voidaan tallentaa erityisiin palveluntarjoajan tarjoamiin solmuihin. Ad hoc —
verkoissa ei tallaisia erikoissolmuja ole, jolloin reititystiedon tallentamisesta
tulee ongelma.
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Reititysprotokollat voidaan jakaa karkeasti kahteen osaan niiden
toimintaperiaatteen mukaan. Reititysprotokollien jakautuminen taulu -ja
kysynt&-pohjaisiin on esitetty kuvassa 5 [5].

| Ad hoc reititysprotokollat I

l I
Taulu-pohjaiset Kysynté-pohjaiset

!—‘—\ [ [ [ [ |

DSDvV A WRP  AODV DSR LMR ABR

CGSR TORA SSA

Kuva 5. Reititysprotokollien luokittelu ad hoc -verkossa

4.6.1 Taulu-pohjainen reititys

Taulu-pohjainen reititys on yleisesti kaytetty reititysmenetelma Internetissa.
Sen tavoitteena on pitdd ylla péaivitettya tietoa reiteista kaikkien verkon
solmujen valilla. Taulupohjaisten reititysprotokollien ongelmana ad hoc —
verkossa on sen vaatima suuri signalointilikenne. Tieto reitityksen
muutoksesta taytyy saattaa kaikkiin verkon solmuihin ja tama aiheuttaa
paljon paivitysliikennetta verkossa.

Esimerkkind taulu-pohjaisesta reititysprotokollasta on WRP (Wireless
Routing Protocol). WRP:ssa solmut kommunikoivat toistensa kanssa
linkkimuutoksista paivitysviestien avulla. Paivitysviestit |ahetetdan

ainoastaan naapurisoluihin siséltaen listan tarvittavista paivityksista. Solmut
lahettavat myos naapurisolmuilleen “hello” —viesteja tietyn valiajoin, silloin

kun solmu ei lahetd muita viestejd. “Hello"-viestien puutosta pidetdan
merkkina linkin toimimattomuudesta [6].

4.6.2 Kysynta-pohjainen reititys

Kysynta-pohjainen reititys noudattaa aivan toisenlaista strategiaa taulu-
pohjaisiin reititysprotokolliin verrattuna. Reititysinformaatio haetaan talldin
vain tarvittaessa. Taydellisia reititystauluja ei siis yllapideta, vaan reitti
pyritdan etsimaan vain siind vaiheessa kun halutaan lahettdd. Solmu l&hettaa
reittipyynto-viestin verkkoon, jota lahetetédan eteenpéin kunnes se saavuttaa
kohdesolmun. Kohdesolmu lahettdda vastauksen Ilahettdjalle, jolloin
varsinainen tiedonsiirto voidaan aloittaa. [2]

Reitinetsintaalgoritmi aiheuttaa pitkan viiveen ennen kuin varsinaista tietoa
voidaan lahettdd. Toisaalta muuta prosessointia tai ylimaaraista
kommunikointia ei tarvita taman jalkeen l&hettavan ja vastaanottavan
solmun valilla.
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Esimerkkind kysynté-pohjaisesta reititysprotokollasta voidaan mainita
AODV (Ad Hoc On-Demand Distance Vector Routing). AODV:n
toiminnot voidaan jakaa kolmeen eri osaan: reitin etsinta, reitin yllapito ja
reittitaulun yllapito. Signalointi hoidetaan AODV:ssa UDP paketteihin
pakattuina viesteina.

Taulukkol. Vertailu kysynta-pohjaisen ja taulukko-pohjaisen reitityksen valilla [6]

Parametri Kysynta-pohjainen  Taulu-pohjainen
Reititysinformaation Saatavilla tarvittaessa Aina saatavilla riippumat g
saatavuus tarpeesta

Saanndllinen reittien Ei tarvita Tarvitaan

paivitys

Synnytetyn Kasvaa aktiivisten Enemman kuin kysynt -
signalointilikenteen solmujen maaran kasvae: pohjaisessa

maara

4.7  Nykytilanne ja tulevaisuus

Ad hoc —verkkojen parissa kaydaan talla hetkellda laajaa tutkimusta.
Paapaino on sopivan reititysprotokollan suunnittelussa, mutta vaaditaan
myO6s monta muutakin innovatiivista oivallusta ennen kuin toimivat,
monipuoliset ad hoc —verkot ovat todellisuutta.

Suomessa ad hoc —verkkoihin liittyv&a tutkimusta tehdddn muun muassa
Oulun vyliopiston ja VTT:n yhteisessd Winner-projektissa (Wireless
Intertechnology Networks with Optimized Data rates), jossa tutkitaan
erityisesti Ipv6:n kayttamista neljannen sukupolven tietoliikenneverkoissa.

[3]

IETF:n  MANET -tyoryhma& pyrkii pitamaan ylla, ettd tarvittavat
reititysprotokollat sek& radioverkkoteknologiat saadaan kehitettya ja
standardisoitua. Kehitystyd ja standardisoiminen on tosin tunnetusti varsin
hidasta puuhaa, joten tuskin ihan l&hitulevaisuudessa kannattaa odottaa
standardin mukaisia ad hoc —verkkoja.

4.8 Kaytetyt lyhenteet

ABR: Associativity-Based Routing

AODV: Ad Hoc On-Demand Distace Vector Routing
CGSR: Clusterhead Gateway Switch Routing

CIDR: Classless Inter-Domain Routing

DSDV: Destination-Sequenced Distance-Vector Routing
DSR: Dynamic Source Routing

GPRS: General Packet Radio Service

IETF: Internet Engineering Task Force
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IP: Internet Protocol

LMR: Lightweight Mobile Routing

MANET: Mobile Ad-hoc Networks

PDA: Personal Digital Assistant

SSA: Signal Stability Based Adaptive Routing
TORA: Temporally Ordered Routing Algorithm
UDP: User Datagram Protocol

WRP: Wireless Routing Protocol
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5. BLUETOOTH

Nykyinen ymparistomme on taynna erilaisia elamé&a helpottavia, teknisia
apuvalineitd ja niiden lisélaitteita. Eri merkkisten ja ikaisten mallien

yhteispeli voi kuitenkin usein olla ongelmallista. Taman voi huomata jo

uutta videonauhuria kytkiessaan.

Talla hetkella voimakkaasti kasvava langattomien palveluiden kehitys
asettaa lisgpaineita laitteiden yhteensopivuudelle. Liikkuvuus lisaa tarvetta
muodostaa nopeasti valiaikaisia verkkoyhteyksia moninaisten laitteiden
valille.

Bluetooth on standardi, joka tarjoaa tiedonsiirtoa vaativille jarjestelmille
langattoman yhteyden lapindkyvalla ja varmalla tavalla mutta silti
edullisesti. Sen paatavoite on korvata sovelluskohtaisia johtoja
yksinkertaisesti ja vakaasti.

5.1 Johdanto

Kahden laitteen kommunikoidessa taytyy useita asioita olla sovittuna.
Laitteiden valiin on useimmiten kytkettdva oikeanlainen johto, jollei kyse

sitten ole langattomasta yhteydestd. Digitaalisia tiedonjyvia eli bitteja
voidaan siirtdd yhta johtoa pitkin perakkain eli sarjassa tai sitten montaa
johtoa pitkin samaan aikaan eli rinnan. Lopulta laitteiden tulee olla yhta
mielta kaytettavasta protokollasta, jotta kumpikin ymmartaa samalla tavalla,
mitd mikin bitti tarkoittaa. Menemétta edes ohjelmistotasolle pelkastaan
erilaisten johtojen maaréa koneiden valilla voi olla mykistyttava.

Edella mainitut ovat peruskysymyksia, joihin tarvittiin hintaherkkiin,
lyhyen kantaman langatonta tiedonsiirtoa edellyttaviin sovelluksiin sopivaa
ratkaisua. Vuonna 1998 Ericsson, IBM, Intel, Nokia ja Toshiba perustivat
yhteistyorynméan SIG (Special Interest Group) uuden langattoman
standardin luomiseksi. Bluetooth-nimed kantava standardi julkistettiin
heindkuussa 1999. Standardissa on maaritelty vaatimuksia radiorajapinnan
toiminnasta  lahtien aina  OSl-protokollamallin  viidenteen el
istuntokerrokseen asti. Se sisaltda siten, paitsi maaritelman kaytettavasta
taajuusalueesta ja —modulaatiosta, myods  protokollapinon ja
laitevaatimukset. [2]

Bluetooth-jarjestelma voisi yhdistaa esimerkiksi sylimikron ja GPRS-
matkapuhelimen toisiinsa langattomasti. Muitakin sovelluskohteita on
lukemattomia, kuten: erilaiset kuulokkeet ja mikrofonit, peliohjaimet,
tietojen paivitys poytamikrolta kammentietokoneelle ja jopa rahtikonttien
seuranta satama-alueilla. Bluetooth:n kayttokohteiksi onkin maéaaritelty
kolme erilaista yleistd tapausta: yhteyspisteen tarjoaminen danen ja datan
siirtoon, henkilokohtaisten “"ad hoc”-verkkojen Iuominen ja johdon
korvaaminen.
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Standardin epatavallinen kutsumanimi Bluetooth tulee pohjoismaalaisesta
historiasta. Harald Blatand oli viikinkihallitsija, joka tunnetaan Tanskan ja
Norjan yhdistamisesta 900 luvulla jKr. Blatand kaansi liséksi tanskalaiset
kristinuskoon. Nimen valinta lienee symbolinen vertauskuva eri
tekniikoiden valisten kuilujen kuromisesta umpeen.

5.2  Bluetooth-teknologia

Bluetooth toimii kansainvéalisten sdanndsten mukaisella taajuusalueella, 2,4
GHz:n tuntumassa. Vertailukohdaksi voidaan ottaa esimerkiksi GSM-
puhelimien alueet 900 ja 1800 MHz Euroopassa. Maininnan arvoista on
myds, ettd Bluetooth on kehitetty yhteisymmarryksessa Yhdysvaltain
imailuviranomaisten FAA:n kanssa ja on nain turvallinen kayttaa myos
lentokoneissa. [3] Seuraavassa kasitellaén tekniikkaa, joka saa Bluetooth:n
toimimaan.

5.2.1 Jarjestelman fyysinen osa

Tarkalleen ottaen ei ole maaritelty, mitka osat Bluetooth:ssa pitaisi toteuttaa
ohjelmistotasolla ja mitkd laitteistoina. Bluetooth-jarjestelma voidaan
kuitenkin jakaa kahteen toiminnalliseen osaan, radiomoduuliin ja
linkkimoduuliin eli linkkikontrolleriin. Linkkikontrolleriin liittyy laheisesti
ohjelmistopohjainen linkkiohjain, LM (link manager), joten naita nimitetaan
usein yhteisella nimella isantékontrolleri, HC (host controller). Alla on
esitetty tavallinen tydnjako eri osien valilla; kuten sanottu lopulliset
ratkaisut on jatetty valmistajien kasiin. [4]

|
S Bluetooth Bhetooth Bluetooth radio:
Isantd <:'F> Linkki Ohjain > ikl Konirolleri| ¥ 2,4GHz
| e, -
| e
HCI Isintikentrolleri HC

Kuva 1. Bluetooth-jarjestelman radiomoduuli ja linkkimoduuli

Radiomoduulin vastuulla on luonnollisesti l&ahetystoiminta, joka tapahtuu
kansainvalisesti maaritellylla ISM (Industrial Scientific Medical)-
taajuuskaistalla, 2400-2483,5 MHz. Poikkeuksena tdhan ovat muutamat
maat, tarkeimpind Ranska (2446,5-2483,5 MHz) ja Espanja (2445-2475
MHz). Kansainvalisella ISM-alueella lahettdminen tapahtuu valilla 2402 —
2480 MHz, jattdmalla siis varmuusmarginaalit kaistan reunoille. Kaytetty
kaista on jaettu 79:48n (23:een Ranskassa ja Espanjassa) 1 MHz:n levyiseen
kanavaan. Bluetooth kayttaa hyvakseen niin kutsuttua taajuushyppelya
(frequency hopping), jonka avulla kanavaa vaihdetaan 1600 kertaa
sekunnissa. Taajuushyppelyn tarkoitus on muun muassa vahentaa
ympariston hairiotekijoita signaaliin. Taajuushyppelysta ja siihen liittyvista
algoritmeista kerrotaan lisaa hieman tuonnempana.

Bluetooth:n kantama on periaatteessa 10 cm-10 m. Pidempiékin, jopa 100
metrin etaisyyksia on koetilanteissa saavutettu, mutta idean kannaltahan

olennaisia ovatkin lyhyet matkat. Nimellinen antenniteho Bluetooth:ssa on
0 dBm, jolla saavutetaan noin 10 m kantama. Laitteessa voi olla optio sdataa
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tehoa, jolloin kantamaa voidaan kasvattaa. Bluetooth kayttaa Gaussin
taajuusmodulaatiota (GFSK) lahetyksissaan. Talloin ykkoset esitetdan
positiivisina ja nollat vastaavasti negatiivisina taajuuspoikkeamina. Datan
lahetys tapahtuu 1 Ms/sekunti symbolinopeudella.

Linkkikontrolleri suorittaa kantataajuussignaalin prosessointia ja fyysisen
tason protokollien koodausta. Perustuen linkkikontrollerin tarjoamiin
palveluihin ja kayttden linkkiohjainprotokollaa, LMP (link manager
protocol), linkkiohjain vastaa kantataajuusprotokollista ja tietyistd muista
alhaisista linkkitason toiminnoista. Naihin kuuluvat datan lahetys ja
vastaanotto, yhteyksien luominen, virheiden havaitseminen ja korjaaminen,
datan valkaisu (data whitening), tehon saately ja autentikointi.
Isantakontrolleri johtaa taajuushyppelyssa kaytettavan hyppelyjarjestyksen.
LMP:n avulla linkkiohjain on myds yhteydessd muihin verkon
linkkiohjaimiin.

Virheenkorjaus tapahtuu kayttamalla kolmea eri menetelmaa: 1/3 FEC:a ja
2/3 FEC:a Kkaikelle liikenteelle sekd ARQ:a dataliikenteelle. Datan
valkaisun tavoite on pienentda hyvin samantyyppisen datan aiheuttamaa
tasavirtaongelmaa tekemalla siirrettdvastd datasta satunnaisempaa.
Bluetooth tarjoaa neljaa aktiivisuustasoa verkossa oleville laitteille, minka
perusteella myds tehonkulutus vaihtelee. [3], [6] ja [7]

5.2.2 Protokollat

Jotta erilaiset Bluetooth-toteutukset olisivat yhteensopivia, on edella
kuvatun Bluetooth-ytimen ja sen isdntdympariston, kuten kannettavan
tietokoneen vdlille maaritelty iséntakontrollerirajapinta, HCI (host
controller interface) (ks. kuva 1).

Bluetooth-protokollapinossa linkkiohjainprotokollan LMP ja
kantataajuuskerroksen péaalla on L2CAP-protokolla, jonka tarkeimpana
tehtavana on peittaa alleen alempien kerroksien monimutkaisuudet ja tarjota
ylemmille protokollille lapinékyva ja luotettava vayla radiorajapintaan asti.
Sen muita tehtdvid ovat muun muassa pakettien pilkkominen ja
uudelleenkasaaminen seka multipleksaus. L2CAP:n vastuulla on myds
palvelun laatukysymyksid. L2CAP sijoittuu kutakuinkin OSI-mallin
datalinkkikerrokseen.

Seuraavat protokollat kuuluvat valitasolle, OSI-mallin kerroksiin 3-5. Osa
niistd on jo aiemmin olemassa olleita, mutta jotkut on varta vasten
Bluetooth:ia varten kehitetty. Tarkeimpana mainittakoon ensimmaiseksi
SDP (Service Discovery Protocol). SDP tarjoaa vakioidun tavan selvittaa,
mitd palveluita verkon muut laitteet tukevat. Tama on erityisen tarkeaa
visioiduissa "ad hoc’-tilanteissa, jolloin laitteita saattaa tulla ja menn&
verkossa.



Tietoverkkotekniikan seminaari — Bluetooth
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Bluetooth radin

Kuva 2. Bluetooth-protokollapino

RFCOMM on puolestaan tarked protokolla, jos ajatellaan jo edella
mainittua johdonkorvauskayttomallia. Se tarjoaa virtuaalisen sarjaportin,
johon olemassa olevien sovellusten on helppo kytkeytya.

Suoraan RFCOMM:n péaalla on OBEX-objektinvaihtoprotokolla, joka

perustuu aiemmin kehitettyyn infrapunayhteyksien IrOBEX:in. Se on

laadittu silméallapitaen arvattavia tilanteita, joissa kayntikortteja tai viesteja
halutaan vaihtaa. Nelja erilaista objektia on maéaaritelty vaihdettavaksi
Bluetooth-yhteyden yli: vCard (kayntikortit), vCalendar(sahkoiset kalenteri-
ja aikataulumerkinnat), vNote(lyhyt viesti) ja vMessage(edellista pidempi
viesti tai sahkopostiviesti).

Bluetooth tukee myds audio- ja puhelin sovelluksia. TCS (The Telephony
Control System)-spesifikaatio maarittelee, miten audiota siirretaan
Bluetooth-yhteyden yli. Audiota ei reititetd muiden kerrosten lapi muun
datan tavoin, vaan suoraan kantataajuuskerrokseen. Lisaksi spesifikaatio
maarittelee AT-pohjaisen puhelinliikenteen kahden laitteen vdlille. [2] ja [6]

5.2.3 Profiilit

Bluetooth-standardia on kehitetty huomioiden tietyt peruskayttétapaukset.
Naista kayttotapauksista on johdettu niin kutsutut profiilit, jotka

maarittelevat tarkasti, minkalaisia asetuksia ja mita protokollia
tiedonsiirrossa on kaytettava missakin tilanteessa. Profiilit helpottavat eri
valmistajien laitteiden yhteensopivuutta. Profiileja lisatddn Bluetooth:n
uusien versioiden myo6ta.

Kolme esimerkkia kéayttotapauksista ovat Internet-silta, Taydellinen

kuuloke ja Automaattinen synkronointi. Internet-silta kuvaa tapausta, jossa
voidaan langattomasti kytkeytyd lahimp&aan langalliseen yhteyteen ja sita
kautta ottaa yhteys Internetiin. Taydellinen kuuloke kuvaa esimerkiksi

langatonta matkapuhelimen hands-free-kuuloketta tai langattomia
korvalappustereoita. Automaattinen synkronointi puolestaan on tilanne,
jossa esimerkiksi kaAmmentietokone paivittyy automaattisesti péytakoneesta,
kun toimistoon astutaan sisélle.



Mikael Ylijoki

Profiilit jakautuvat hierarkkisesti aliprofiileihin, jolloin aliprofiilin
toteuttaminen vaatii myos kaikkien sen ylaprofiilien toteuttamista. Talla
hetkell& olemassa olevat 13 profiilia voidaan jakaa neljaan paéaluokkaan sen
mukaan, minkéalaisista kayttotapauksista ne on johdettu.

Ensimmé&inen on niin sanottujen geneeristen profiilien luokka, joihin
kuuluvat General Access Profile (GAP) ja Service Discovery Application
Profile (SDAP). GAP on profiilihierarkkian juuri, eli kaikki muut profiilit
perustuvat siihen. SDAP toisaalta liittyy edella mainittuun keskeiseen SDP-
protokollaan. Né&in ollen kaikkien Bluetooth-laitteiden on toteutettava nama
kaksi profiilia.

Kolme muuta profiililuokkaa ovat Serial Port Profiles, Telephony Profiles ja
Networking Profiles. Naihin kuuluvat profiilit maarittelevat luokkiensa

nimien mukaisesti johdon korvaus-, puhelinlikenne- ja

dataliikennesovelluksiin liittyvat tilanteet. [2], [4] ja [6]

5.2.4 Verkkotopologiat

Bluetooth tukee seka pisteesta pisteeseen yhteyksia ettd pisteesta useaan
pisteeseen yhteyksia. Monipisteyhteydessa laitteet jakavat kanavan.
Bluetooth-sanaston mukaisesti, kun kaksi tai enemman laitteita muodostavat
verkon, niin on kyseessa pikoverkko. Verkko muodostuu herra- (master)
laitteesta ja maksimissaan seitsemasta orja- (slave) laitteesta. Jokaisella
aktiivisella orjalla on kolmen bitin mittainen AMA-osoite (Active Member
Address). Niin sanotusti pysakoityja (parked) orjia sen sijaan verkossa voi
olla huomattavasti enemmaéan. Pysékdidyssa tilassa orja el pysty toimimaan
aktiivisesti kanavalla, mutta se pysyy kuitenkin synkronoituna
herralaitteeseen. Pysakoidyssa tilassa orjalla on kahdeksanbittinen
pysékdidyn jasenen osoite PMA (Parked Member Address), mika tietysti
rajoittaa pyséakoityjen laitteiden maaran 256:een. Orjien yhteytta kanavaan
séételee aina herralaite.
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Kuva 3. a) Yksi orja, b) Pikoverkko, c) Hajaverkko

Bluetooth-jarjestelma toimii myods, vaikka kaksi pikoverkkoa risteaisivat.
Tallaista tilannetta nimitetdan hajaverkoksi (scatter network). Kullakin
pikoverkolla voi olla ainoastaan yksi herralaite, mutta orjalaitteena voi olla
samaan aikaan useammassa verkossa. Liséksi on mahdollista, etté laite on
yhdessd verkossa herrana ja toisessa orjana samaan aikaan. Kukin
pikoverkko taajuushyppelee oman ominaisen jarjestyksenséa mukaan, mika
pitdd ne poissa toistensa lahetyksista. Hajaverkon tapauksessa lahettdminen
tapahtuu aikajakoisen multipleksoinnin mukaisesti eri aikavaleissa eri
verkoihin. [3], [5] ja [7]



Tietoverkkotekniikan seminaari — Bluetooth

5.2.5 Taajuushyppely ja aikavalit

Ensimmaiset varsinaiset taajuushyppelyyn perustuvat sovellukset ovat
peraisin 1970-luvulta sotilaskaytosta. Taajuushyppelyn tarkoituksena oli
tehda vihollisen salakuuntelutoiminta ja taajuuksien hairitseminen
vaikeaksi.

ISM-taajuusalueella, jolla Bluetooth:kin toimii, voivat vapaasti lahettaa
useat erilaiset laitteet ja se onkin jo nykyaan laajassa kaytossa. Tavallisissa
kodeissa ISM-kaistalla toimivia laitteita ovat esimerkiksi kannettavat
puhelimet, itkuhalyttimet ja autotallin oven avaajat.

Valttddkseen hairidita muista kodinkoneista seka toisista pikoverkoista
my0ds Bluetooth kayttdd hyvéakseen taajuushyppelya. Useimmissa maissa
Bluetooth-tajuusalue on jaettu 79:48n 1 MHz:n taajuuskaistaan, joita kukin
pikoverkko kay lapi omassa pseudosatunnaisessa jarjestyksessaan, 1600
kertaa sekunnissa. Hyppelyjakso lasketaan pikoverkon herralaitteen 48-
bittisesta Bluetooth-laiteosoitteesta (BD_ADDR). Hyppelyjaksolla on
suhteellisesti ottaen huomattavan pitk&d pituus, jolloin sen toistuminen ei
aiheuta ongelmia.

Jokaisella Bluetooth-laitteella on sisainen kello. Herralaitteen kello nayttaa
verkon liikenndinnissd kaytettdva paaaikaa. Vaihe hyppelyjaksossa
maaritellaan herralaitteen sisdisen kellon mukaan. Orja voi lahettaa
pikoverkon oikealla taajuudella herran BD_ADDR:n avulla. Oikea vaihe
saavutetaan lisddmalla orjan kelloon sen poikkeama herralaitteen kellosta.
Oikea poikkeama tarkistetaan joka kerta, kun orja ottaa herralta paketin
vastaan.

Koska hyppely tapahtuu noin 1600 kertaa sekunnissa, jaa kullakin
taajuudella tapahtuvalle liikenndinnille noin 625 aikavéli. Herra ja orja
lahettavat aikajakoisesti (TDD) eri aikavaleilla. Paketin l&hetys alkaa aina
aikavalin alusta. Herralaite lahettdd parillisissa aikavaleissa ja orjalaite
parittomissa aikavéleissd. Tasta seuraa, etta jokainen paketti lahetetd&n
omassa aikavalissaan, omalla hyppelytaajuudellaan. Lahtokohtaisesti yksi
paketti vie aina yhden aikavalin, mutta tarpeen mukaan sille voidaan
kohdistaa viisikin aikavalié. [2], [5] ja [6]

5.2.6 Linkkityypit

Tarpeen mukaan Bluetooth tukee sek&a puheliikenteelle soveltuvaa
synkronista lahetystd (SCO) ettd dataliikenteelle sopivaa asynkronista
lahetysta (ACL). Synkroninen linkki on yhteydellinen, piirikytkentainen,
jolloin aikavali varataan aina kiinteasti. SCO-linkkia kaytetddn pa&asiassa
puheliikenteen siirtdmiseen pisteesta pisteeseen. Herralaite pystyy tukemaan
kolmeakin samanaikaista SCO-linkki& yhden, kahden tai kolmen orjan
kanssa. Aikavalit, joita ei kaytetd SCO-liikenteeseen, voidaan kayttdad ACL-
pakettien kuljettamiseen. SCO-paketteja ei koskaan laheteta uudelleen.

Asynkroninen linkki on yhteydetdn, pakettikytkentainen. Asynkroninen
kanava on pisteesta useaan pisteeseen toimiva linkki. ACL-paketit
lahetetdan yleensa uudelleen, jos tarvetta esiintyy. ACL toteutetaan kayttaen
niin kutsuttua kiertokyselymenetelmé&a (polling). Kiertokyselyn perusteella
herralaite paattaa, mille orjalle seuraavaksi annetaan lahetysoikeus. Eri
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suuntakoodi otsikko hyotykuorma

kiertokyselymenetelmat ovat keskeinen kysymys mietittdessd, miten
rajallinen siirtokapasiteetti jaetaan orjien kesken mahdollisimman
tehokkaasti ja samalla oikeudenmukaisesti. Nain ollen kiertokyselyn
toteutustavalla voidaan tuntuvasti vaikuttaa palvelun laatuun.

Erilaisissa kiertokyselyn l&hestymistavoissa voidaan muun muassa
lahetysoikeus jakaa tasaisesti kaikkien orjien kesken, mika kuitenkin tuhlaa
resursseja niiden osalta, joilla ei lahetettdvaa dataa ole. Toisaalta yhden
orjan voidaan antaa kayttaa kerralla tarpeensa mukainen maara aikavéleja,
jolloin muita orjia voi pahimmassa tapauksessa uhata "ndantyminen”
resurssinpuutteessa. Keskitie edellisten valilta on pyritty [0ytamaan tiettyjen
enteiden perusteella, orjien l|ahetystarvetta ennustamalla ja jaettuja
resursseja seuraamalla.

Alla olevassa taulukossa on esitetty erilaisten liikennetyyppien yhdistelmill&a
saavutettavat siirtonopeudet.

Taulukko 1. Siirtonopeudet eri konfiguraatioilla

konfiguraatio Anaksimisiirtonopeus maksimisiirtonopeus
ylavirtaan alavirtaan

3 samanaikaista 64 kbps x 3 kanavaa 64 kbps x 3 kanavaa

puhekanavaa

symmetrinen data 433,9 kbps 433,9 kbps

asymmetrinen data 723,2 tai 57,6 kbps 57,6 tai 723,2 kbps

Lisaksi on olemassa yhdistetty datapuhe-SCO-paketti, jolla on mahdollista
saavuttaa 64kbit/s dataliikenteelle ja 64kbit/s puheliikenteelle molempiin
suuntiin. [5], [7] ja [8]

5.2.7 Pakettiformaatti

Bluetooth:n kantataajuuskerrokselle on maaritelty 13 erilaista pakettia
Ylemmat Kkerrokset Kkayttdvat naita pohjana, luodessaan omia
datayksikoitaan (PDU). Osa paketeista on ainoastaan SCO-linkkien ja osa
ACL-linkkien kayttoon. Jokainen paketti sisaltéd kolme osuutta, kuten
kuvasta 4 ilmenee. Kuitenkin, on mahdollista, ettd pakettiin kuuluu
ainoastaan suuntakoodi tai suuntakoodi ja otsikko. Tilanteiden erottamiseksi
suuntakoodi on 72 bittid pitka, mikali sitd seuraa otsikko ja vain 68 bhittia,
jos se on yksinaan. Otsikon pituus on 54 bitti& ja hyétykuorma voi olla 0-
2745 bittia pitka.

Kuva 4. Paketin formaatti
Suuntakoodia kaytetddn aikojen synkronointiin, kellojen erotuksien

kompensointiin seka haku- ja tiedustelutoimintoihin, joista kerrotaan lisaa
kohdassa 1.3. Suuntakoodeja on méaritelty kolmea eri tyyppia: CAC, DAC
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ja 1AC, joita kaytetaan pikoverkon tunnistukseen, hakutoimintoon ja
tiedustelutoimintoon, vastaavasti.

Otsikko sisaltaa kuittaus- ja numerointitietoja, joiden avulla paketit saadaan
oikeaan jarjestykseen. Otsikkoon kuuluvat liséksi tiedot vuonohjauksesta,
orjan osoitteesta ja otsikon omasta virheentarkistuksesta.

Hybtykuorma voi sisdltda datakentdan, &anikentan tai molemmat.
Mahdollisen datakentan mukana tulee erillinen hyotykuormaotsikko. [2]

5.3 Bluetooth-verkon toiminta

Bluetooth-laitteille on maaritelty erilaisia tiloja sen mukaan, millaisella
aktiivisuustasolla ne parhaillaan toimivat pikoverkoissaan. Osa tiloista
kuluttaa tuntuvasti vdhemman energiaa kuin aktiivisimmat tilat, joten niilla
on merkitystad laitteiden toiminta-ajan kannalta. Varsinainen yhteyksien
muodostaminen riippuu tarkasteltavasta lahtotilanteesta. Se tapahtuu
erilailla riippuen siita, "tuntevatko” laitteet toisensa jo ennestaan.

5.3.1 Bluetooth-tilat

Tarkeimmat tilat, joissa Bluetooth-laite toimii, ovat Odotus ja Yhteys
(Standby ja Connection). Ennen kuin mitddn yhteyksia on luotu, laite on
matalatehoisessa Odotus-tilassa. Tall6in ainoastaan laitteiden kellot kayvat,
eika tietoa niiden valilla laheteta. Odotus-tilassa oleva laite kuuntelee
kuitenkin 1,28 sekunnin valein 32 eri hyppelytaajuudella mahdollisten
kutsujen varalta. Kuunneltavat taajuudet maaritellaan joko kaikille
Bluetooth-laitteille  yhteisen niin  kutsutun GIAC-suuntakoodin tai
laitetyyppikohtaisen DIAC-suuntakoodin avulla.

Yhteyksien luomiseen kaytetaan tiedustelu- ja hakukutsuja (inquiry ja
page), joista lisdd seuraavassa kohdassa. Kun yhteydet on luotu ja
likennointi on tapahtunut, laitteiden on mahdollista pysya yhteydessa
verkkoon mutta laskeutua tehonkulutuksessa alemmalle tasolle. Tallaisia
tiloja ovat, osin jo aiemmin mainitut, nuuhkiminen (sniff), pito (hold) ja
pyséakaity (park).

Nuuhkimistilassa laite sailyttada AMA-osoitteensa ja pysyy synkronoituna
verkkoon. Laitteen tehonkulutus laskee kuitenkin, silla se kuuntelee verkon
likennetta harventuneella tahdilla. Tama aikavali on ohjelmoitavissa ja
riippuu sovelluksesta. Saastotiloista nuuhkiminen on vahiten tavallisesta
kulutuksesta poikkeava.

Pitotilassa laite ei l&aheta eikd vastaanota liikennetta, ainoastaan sisainen
ajastin kay. Saadetyn ajan paastd laite heraa ja lahetystoiminta jatkuu
normaalisti. Pitoa kaytetddn muun muassa lampoétilasensoreissa, joissa
virrankulutus on alhainen. Pidossa olevat laitteet sailyttavat AMA-
osoitteensa.

Vahiten kuluttava saastotila on pysakointi. Pysakoity laite pysyy
synkronoituna pikoverkkoon mutta ei laheta mitddn. Pysakoidyt laitteet
luopuvat AMA-osoitteistaan. Ne kuuntelevat paikoin verkon liikkennetta
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tarkistaakseen kelloaan ja vastaanottaakseen broadcast-lahetyksia. [2], [5] ja

[7]

5.3.2 Yhteyksien luominen

Yhteyden muodostuksen voi aloittaa mikd hyvansa kantamalla oleva laite,
josta sitten tulee verkon herralaite. Yhteyden muodostuksen kulku riippuu
siitd, mité ennalta tiedetaan toisista laitteista. Mikali toisen laitteen osoitetta
ei tunneta, aloitteen tekeva laite lahettdd tiedustelun ja onnistuneen
tiedustelun jalkeen haun. Jos osoite tunnetaan ennestaan, voidaan tiedustelu
ohittaa ja |&hettd& suoraan haku.

Tiedustelun havaitseva laite lahettdd vastauksena "taajuushyppelyn
synkronointi"—paketin (FHS), josta ilmenee sen laiteosoite ja kellonaika.
Nyt tiedustelun aloittaneesta laitteesta tulee pikoverkon herra ja tiedusteluun
vastanneista orjia. Mikali vastauksissa tiedusteluun sattuu tormayksia,
laitteet odottavat satunnaisen maaran aikavalejd ja alkuperédinen
aloitteentekija l&ahettdd uuden tiedustelun.

Varsinaisen yhteyden muodostamiseen kaytetaan hakua. Haku tehdaan, kun
tavalla tai toisella tunnetaan muiden laitteiden laiteosoitteet ja on
kohtuullinen  aavistus niiden  kelloista.  Kelloarvio  nopeuttaa
yhteydenmuodostusprosessia. Haussa herralaite etsii orjaa l&hettamalla
hakupaketteja, joihin orja vastaa omalla hakuvastauspaketilla (inquiry
reply). Saatuaan tdman kuittauksen herralaite lahettdd orjalle viela FHS-
paketin varmistaakseen synkronisaation samalle hyppelytaajuudelle. [2], [5]
jal7]

Kuvassa 5 on yhteenveto tassa kappaleessa esitetyista tiloista ja niiden

cperics

fou N\

hie -
n:‘:rundﬁ‘:et:s- tiedustelu haku
filat (tuntematon * |{tunnetiu
osoite) osoite)

/ T=1,28s

yhleydessa

matalan T=2ms / $I \
kulutuksen =

e
luopun pitia AN A-osoitieen
AMA-
osoitieesta

yhteyksista toisiinsa.

Kuva 5. Bluetooth-tilat. Ajat T ovat tyypillisia tilanvaihtoon kuluvia aikoja. Mukailtu
l&hteesta [3]
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5.4

Tietoturvandkdkohdat

Bluetooth:ssa kaytetty tekniikka ja sen tavalliset kayttéolosuhteet jo sinansa
edistavat tietoturvallisuutta. Taajuushyppely vaikeuttaa salakuuntelua ja
yhteyksien hairitsemista. Toisaalta Bluetooth:n lyhyt kantama auttaa myos
asiaa pitamalla liikennéinnin suppean, hyvin hallittavissa olevan alueen
sisdpuolella. Tietoturvallisuutta on liséksi edistetty teknisin ratkaisuin.

Bluetooth:n perustavimassa profiilissa, GAP:ssa, on maaritelty kolme
tietoturvan tasoa: 1. ei suojausta, 2. palvelutasolla tapahtuva suojaus ja 3.
linkkitasolla tapahtuva suojaus. Paaasiallinen ero toisen ja kolmannen tason
valilla on, ettd toisen tason suojauksessa toimenpiteisiin ryhdytaan
yhteydenmuodostuksen jalkeen kun taas kolmannella tasolla jo ennen
muodostusta. Nain ollen toisen tason toimenpiteet tapahtuvat
protokollapinon ylemmissa kerroksissa ja kolmannen tason toimenpiteet
alemmissa kerroksissa.

Linkkitason turvallisuuteen vaikuttavat olennaisesti neljd parametria.
Ensimmainen naista on jokaiselle Bluetooth-laitteelle allokoitu uniikki 48-
bittinen laiteosoite (BD_ADDR). Toinen ja tarkein kaikista parametreista
on 128-bittinen linkkiavain (link key), jota kaytetddn kahden Bluetooth-
laitteen valilla niiden autentikoituessa toisilleen. Linkkiavaimesta on
johdettavissa 8-128-bittinen salausavain (encryption key), jolla salataan
pakettien sisaltda, ja joka luodaan uudelleen jokaista uutta lahetysta varten.
Salausavain on erotettu linkkiavaimesta, jotta voidaan kayttaa lyhyempaa
avainta heikentdmaéttd autenkoimisprosessin turvallisuutta. Neljantend on
Bluetooth-laitteen sisélld generoitava satunnaisluku. Lisaksi on olemassa
kayttdjan asettama PIN-koodi, joka niin ikd&n auttaa laitteita tunnistamaan
toisensa ja nostaa turvallisuuden tasoa.

Palvelu/sovellustasolla tietoturvasta vastaavat ylemman tason protokollat,
eli protokollat L2ZCAP:sta ylospain. Verkossa toimivat laitteet voidaan jakaa
kahteen ryhmaan: luotettaviin ja epéaluotettaviin. Luotettavilla on talldin
oikeus kaikkiin tarjottuihin palveluihin. Epdaluotettavat laitteet voidaan
edelleen ryhmitellda sen mukaan, miten korkeatasoista tunnistusta niilta
vaaditaan. Palveluille voidaan tarpeen mukaan maarittda erilaisia
autentikointiin ja tiedon salaukseen liittyvia vaatimuksia.

Raportoituja ongelmia Bluetooth:n tietoturvassa on jonkin verran.
Psykologisessa mielessd esimerkiksi PIN-koodit ovat epaluotettava
menetelma, silla laiskuuttaan kayttdja voi helposti asettaa ne vaikkapa
nolliksi. Toinen esiintynyt ongelma on, ettd yhden laitteen linkkiavain voi
jaada toisen laitteen muistiin vaikka liikkenne on jo loppunut. Kun lisaksi
edellisen laitteen BD_ADDR on tunnettu, jalkimmaiselle tarjoutuu
mahdollisuus salakuunnella edellisen laitteen my6hempid liikenndinteja
verkossa. BD_ADDR:n tunteminen voi johtaa myds yksityisyyden suojan
rikkomuksiin, sill& koska se on uniikki, voidaan kayttajan toimia seurata.

DoS-hytkkaykset saavat langattomassa "ad hoc”-ymparistdssa aivan uuden
merkityksen, jos hyokkaaa onnistuu estaméén laitteita menemasta
virransaastotiloihin. Seurauksena voi olla, etté laitteiden paristot loppuvat
ennen aikojaan ja verkon toiminta rampautuu tata kautta.

5-10
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Bluetooth:n tietoturvallisuutta on kritisoitu, mutta se lienee kuitenkin
kohtuullisella tasolla, jos otetaan huomioon liikenteen laatu ja tavalliset
kantamat. Toisin kuin Internetissa yleensa, Bluetooth-hakkerin taytyisi istua
melkein samassa huoneessa, mikd rajoittanee ndiden joukon vain
kylm&paisimpiin. Siirrettdvan datan laatu ei yleisesti mydskaan edellyta
suuria turvatoimenpiteitd vaan pysyy yksinkertaisten sovellusten tasolla.
Kritiikkki onkin saanut ehka alkunsa ajatuksista, joissa Bluetooth on tulkittu
WLAN:ien haastajaksi. [9]

5.5  Bluetooth suhteessa muihin teknologioihin

Bluetooth ei ole ensimmainen standardi, joka on kehitetty korvaamaan
johtoja ja luomaan Iyhyen kantaman verkkoja. Monien tekniikkojen
sovellusalueet menevat Bluetooth:n kanssa paallekkain. Seuraavassa
tarkastellaan kahta laajalle levittaytynytta tekniikkaa, joita kumpaakin on
osin luonnehdittu Bluetooth:n kilpailijoiksi.

5.5.1 IrDA

IrDa eli Infrared Data Associationin spesifioima infrapunayhteys on laajalti
levinnyt lisavéaline maailmalla. Sitd on asennettu 150 miljoonaa kappaletta
maailmanlaajuisesti ja sen kasvu on 40%:n tietdmilla vuositasolla.
Infrapunalinkkia kaytetddn muun muassa tietokoneissa, matkapuhelimissa
ja kammenmikroissa lyhyen kantaman tiedonsiirtoon. Infrapunasateet
muodostavat noin 30:n asteen kulmassa olevan kartion, joka yhdistaa kaksi
pistetta, enimmilladn metrin etéisyydella toisistaan. Tiedonsiirtonopeudet
likkuvat 9600 bps:n ja 16 Mbps valill&.

Varsinaisesti infrapuna ja Bluetooth eivat ole kilpailevia tekniikoita vaikka
ne toteuttavatkin samantapaisia toimintoja. Kéaytanndssa on niin, etta missa
ominaisuuksissa toinen ndista kahdesta on huono niin toinen on
parhaimmillaan ja pdainvastoin. Tastd seuraa, ettd molemmat ovat
elinvoimaisia tekniikoita omissa sovelluksissaan. Ir:n ja Bluetooth:n
sovellukset menevat kuitenkin suurelta osin paallekkain, joten on tarkeaa
katsoa, mitk& niiden valiset erot ovat.

Ir:n ollessa tdsmallinen pisteesté pisteeseen linkki, silla on hankala luoda
verkkoja. Se vaatii mydskin nakoyhteyden, eika saa siis yhteytta
esimerkiksi seinien l&api. Bluetooth:lle nd&mé kysymykset ovat helppoja, silla
radioaallot eivat esteista valita ja niilla on luotavissa monipisteinen verkko.

Vastaavasti Ir:n vahvuus tietyissa tilanteissa on, ettd |&hetyksen
vastaanottaja on tarkasti maaritelty; ensiksikin manuaalisen suuntaamisen
avulla ja sitten lyhyen kantaman ja kapean suuntakartion my6ta. Tamé on
eduksi esimerkiksi ruuhkaisessa kokoushuoneessa, jossa useat parit yrittavat
vaihtaa sahkdisia kayntikortteja. Bluetooth:ssa ei tdhtaaminen ole
mahdollista ja silla kuluukin aikaa miettiessd, mik& on oikea vastapuoli.

Lopulta, hintavertailu kallistuu toistaiseksi kypsemman infrapunatekniikan
eduksi. Taydellinen Ir-asennussarja maksaa noin $1, kun taas Bluetooth:n
tavoitehinta on noin $5. Todellisuudessa nuoren Bluetooth:n hinta on
pyorinyt $10-20 tuntumassa. Viime vuoden lopulla Motorola tosin teki
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kauan odotetun ilmoituksen, ettd se alkaa toimittaa vuoden 2002
ensimmaiselld neljanneksella Bluetooth-siruja noin $6:n hintaan. [10] ja
[11]

5.5.2 IEEE 802.11b ja WLAN

WLAN eli Wireless Local Area Network on standardin 802.11b mukainen
langaton yhteys, jolla voidaan kaytdnnossa luoda perinteinen LAN ilman
johtoja. Sen tarjoama siirtonopeus on jopa 10Mbps. 802.11b on kasvattanut
suosiotaan huimasti toimistoissa, kodeissa ja niin kutsutuissa "hot spot”-
paikoissa, kuten esimerkiksi lentokentét ja vaikkapa Otaniemi. 802.11b:n
maksimikantama parhaimmassa tapauksessa on 300 metria.

Monet tahot ovat maalailleet Bluetooth:sta haastajaa ja kilpailijaa
802.11b:lle WLAN-saralla. Vaikkakin namakin teknologiat on kehitetty
periaatteessa samaa ajatusta, eli johtojen korvaamista, silmallapitaen, niilla
on eri kayttokohteet. Bluetooth soveltuu kaytettavaksi pienten laitteiden
langattomiin  henkilokohtaisiin  [&hiverkkoihin  (WPAN) vankan ja
suhteellisen yksinkertaisen rakenteensa johdosta seka erityisesti alhaisen
energiankulutuksen puolesta. Myos sen alhainen hinta on ratkaiseva tekija.
802.11b tarjoaa huomattavasti korkeamman siirtonopeuden, mutta se
kuluttaa tehoa niin paljon, etta kdytdnnodsséa sylimikroa pienemman laitteen
akut eivat sita kesta.

Vastaavasti Bluetooth:n edella mainitut edut tekevat siitd 802.11b:ta
huonommin sopivan massiiviseen tiedonsiirtoon. Pieni kantama, alhainen
siirtonopeus ja pieni protokollapino tekevat siitda hitaan ja kémpeldn
WLAN-teknologiaksi. Viimeaikoina yritykset ovat kuitenkin alkaneet
ymmartaa, etta kyse ei ole kilpailevista, vaihtoehtoisista teknologioista vaan
toisiaan taydentavista ratkaisuista [12].

Niin tai ndin, viimeaikaisten tutkimusten mukaan Bluetooth-markkinoiden
kasvunopeus on suurempi kuin 802.11b:n. [13]

5.6  Nykytilanne ja tulevaisuuden nakymat

Monien arvioiden mukaan Bluetooth:n oli mééra rgjahtavasti lisdantya jo
ailemmin, mutta osoittautui, ettda aika ei ollut viela kypsa.
Telekommunikaatioalan maailmanlaajuinen taantuma saattoi omalta
osaltaan hidastaa kehitysta. Bluetooth:iin ladattiin alusta asti valtavasti
odotuksia; jopa liikaa, silla siita povattiin joka paikan ratkaisua WPAN:eista
WLAN:eihin. Markkinoilla vaikutti kuitenkin hitausmomentti, joka antoi
odottaa seka kunnollisia laitteita etta kayttokelpoisia sovelluksia. Hintataso
esti liséksi lisddmasta Bluetooth-sirua moniin pikkulaitteisiin, joihin se
oikeastaan parhaiten soveltuu.

Nyt nayttdd kuitenkin siltd, ettd kaivattu kasvu on |0ytynyt. Useat
valmistajat ovat jo tuoneet tai ainakin luvanneet tuoda markkinoille
tuotteita, jotka tukevat Bluetooth:a. Tietokonevalmistajat kuten Compagq,
IBM, Palm, ja Toshiba ovat tuomassa markkinoille yhteensopivia tuotteita.
samoin  matkapuhelinvalmistajat Ericsson, Nokia ja Motorola.
Jalkimmaisissa Bluetooth on yleensa liitetty 2,5G- ja 3G-tyyppisiin
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palveluihin.  Sonylta tuli markkinoille Bluetooth-sirun siséltava
digitaalikamera, josta digikuvan voi esimerkiksi lahettda sahkopostilla
langattomasti GPRS-puhelimen kautta.

Arvostettu Gartner Consulting arvioi Bluetooth-sirujen hinnan laskevan alle
$5:iin vuoden 2002 loppuun mennessa. Nain ollen vaikuttaa, etta hinnankin
muodostama este on poistumassa.

Vahvan kasvun ja leviamisen myota Bluetooth vakiinnuttanee paikkansa
WPAN:ien toteutustapana.

5.7  Kaytetyt lyhenteet

2,5/3G: 2,5:n ja 3.:n sukupolven matkapuhelintekniikka
ACL: Asyncronous Connection-Less

AMA: Active Member Address

ARQ: Automatic Retransmission Request
BD_ADDR: Bluetooth Device Address

bps: bittia per sekunti

CAC: Channel Access Code

DAC: Device Access Code

DIAC: Dedicated Inquiry Access Code

DoS: Denial of Service

FAA: The Federal Aviation Administration

FEC: Forward Error Correction

FHS: Frequency Hopping Synchronization
GFSK: Gaussian Frequency Shift Keying
GIAC: General Inquiry Access Code

GPRS: General Packet Radio Services

GSM: Global System for Mobile communication
GAP: Generic Access Profile

HC: Host Controller

HCI: Host Controller Interface

IAC Inquiry Access Code

IBM International Business Machines

IrDA: Infrared Data Association

IrOBEX: Infrared Object Exchange Protocol
ISM: Industrial Scientific Medical

L2CAP: Logical Link Control and Adaptation Protocol
LAN: Local Area Network

LM: Link Manager

LMP: Link Manager Protocol

LSB: Least Significant Bit
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MSB: Most Significant Bit

OBEX: Object Exchange Protocol

OSI: Open Systems Interconnection

PDU: Protocol Data Unit

PMA: Parked Member Address

RFCOMM: Serial Cable Emulation Protocol
SCO: Synchronous Connection Oriented link
SDAP: Service Discovery Application Protocol
SDP: Service Discovery Protocol

SIG: Special Interest Group

TCS: Telephone Control protocol Specification
TDD: Time Division Duplex

WLAN: Wireless Local Area Network

WPAN: Wireless Personal Area Network
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6. SYMBIAN-KAYTTOJARJESTELMA

Symbian-kayttjarjestelmad on kehitetty vakaaksi alustaksi puhelimiin,
tietureihin ja kommunikaattoreihin. Sen suunnittelussa on alusta asti otettu
huomioon kannettavien laitteiden pienemmat resurssit ja muut
erityisvaatimukset, kuten pienempi muistin ja rajallinen séhkdenergian
maara sekd kommunikaatiosovellusten tarve.

Symbian tarjoaa avoimen kehitysympariston laite- ja ohjelmistotoimittajille.
Avoimessa kehitysymparistossd kuka tahansa voi ryhtyd kehittamaan
sovellusohjelmia. Symbian on siis tarkoitettu kayttojarjestelmaksi, jonka
koko telekommunikaatioteollisuus voi ottaa kayttoon tuotteissaan.

Yrityksena Symbian on Ericssonin, Matsuhitan (Panasonic), Motorolan,
Nokian, Sony Ericssonin ja Psionin omistama yhtid. Sen tarkoituksena on
kehittaa ja yllapitad Symbian-kayttojarjestelmaa.

6.1  Symbian yhteistyon historia

Vuoden 1998 alussa Ericsson, Motorola ja Nokia aloittivat neuvottelut
tulevan yhteisen kayttojarjestelman kehittamiseksi. Kesakuussa 1998
neuvottelut kantoivat hedelmdd. Neuvottelujen pohjalta perustettiin
itsenainen  yritys  vastaamaan  kayttojarjestelman  kehittamisesta.
Kayttojarjestelman pohjaksi tuli Psion Softwaren valmistama EPOC-
kayttojarjestelma. Seka kayttojarjestelméan etta yhtion  nimeksi tuli
Symbian. [1]

Hieman mydhemmin vuonna 1999 omistajien joukkoon tuli Matsuhita
(Panasonic). Syksylla 2001 Sony ja Ericsson yhdistivat matkapuhelin
tuotantonsa ja perustivat Sony Ericssonin [2]. Se liittyi heti vuoden 2002
alussa Symbiania omistavien yritysten joukkoon.

Symbian-kayttojarjestelman ovat lisensoineet muun muassa Siemens, Sony,
Sanyo, Kenwood ja Fuijitsu.

6.1.1 Yhteistyon tavoitteet

Tavoitteena on kehittdaa ja yllapitda alustaa seuraavien sukupolvien
mobiililaitteille. Yhteisesta kayttojarjestelman kehityksesta on tarkoitus olla
hyotya jokaiselle osallistuvalle osapuolelle.

Yhteistydn avulla osallistuvien yritysten kehityskustannukset pienenevat.
Lisaksi yritysten riskit pienenevat, kun jokainen ei kehitd omaa, toisten
kanssa kilpailevaa, jarjestelméaa.

Syntyva standardikayttojarjestelma muodostuu houkuttelevaksi alustaksi
kehittdd ohjelmistoja ja muita tuotteita. Jokaista mahdollista valmistajaa
kohden ei tarvitse tehda omia versioita, jolloin ohjelmistotuotteiden

markkinat tulevat kerralla laajemmiksi.
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Symbian-kayttojarjestelman voi lisensoida mika tahansa yritys. Symbiania
kayttavia tuotteita valmistavalle yritykselle Symbianista tulee kuluja
ainoastaan kiintea maksu jokaisesta myydysta Symbian-kayttojarjestelmaa
kayttavasta laitteesta.

Yleinen ja tunnettu kayttojarjestelmd muodostuu myos asiakkaille
kiinnostavaksi. Mita laajemmalle kayttojarjestelma leviaa, sitd enemman
sille 16ytyy ohjelmia. Laajasti kaytdossa olevalle jarjestelmaélle tulee myos
olemaan paremmin tarjolla tukea muiden ohjelmien ja laitteiden taholta.

6.1.2 Muut tavoitteet

Tarkeana tavoitteena on myos suojata Symbianiin osallistuvien valmistajien
markkinoita.  Puhelinvalmistajilla oli pelkona, etta niille tulisi kdymaan
kuin PC-valmistajille. PC-maailmassa PC-tietokoneiden valmistamisen
katteet ovat hyvin pienia ja koko ala on hyvin riippuvainen Microsoftin
kayttojarjestelmista, jotka ovat kaytossa suurimmassa osassa PC-
tietokoneita. Tiedossa on myds, miten voimakas Microsoft vaikeuttaa Javan
kaytt6a Windows ymparistossa.

6.1.3 Symbian omistajien osuus matkapuhelin markkinoista

Kuva 1. Matkapuhelin valmistajien markkinaosuudet 2001 [7]

Muut

29% Nokia

35 %

Ericsson
7%

Samsung
7% Motorola

. 15 %
Siemens

7%

Symbianin omistajilla ja lisensoijilla on huomattava osuus vuoden 2001
matkapuhelinmarkkinoista. Toisaalta monet lisensoijista ovat yhteistydssa
my6s muiden kayttojarjestelmavalmistajien kanssa. Esimerkiksi Samsung
on lisensoinut jo Palm-, Microsoft- ja Symbian-kayttojarjestelméat. Samsung
aikookin  olla valmistajana sille jarjestelmdlle, joka voittaa
kayttojarjestelmakilpailun [6].
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6.2  Symbian-kayttojarjestelman tekniikka

Symbian-kayttojarjestelma on kehitetty vaativaan kayttdymparistoonsa. Se
ei ole pienennetty versio mistddn PC-kayttojarjestelmasta, vaan
suunnittelussa on alusta asti huomioitu kannettavien laitteiden pienemmat
resurssit. Nain kayttojarjestelmé osaa tehokkaasti ottaa huomioon
kayttbympariston rajoitteet ja vaatimukset.

Symbian-kayttjarjestelma on suunniteltu laajoille kuluttajamarkkinoille. Se
on siis pyritty tekemaan helpoksi kayttdd. Graafinen kayttoliittyma on
suunniteltu yksinkertaiseksi ja toimivaksi. [1]

6.2.1 Mobiilin ympariston rajoitteet

Kayttojarjestelman ensimmainen ja tarkein vaatimus on, ettd sen pitaa olla
vakaa. Jarjestelméd ei saa menna lukkoon ja sen pitaa pystya toimimaan
jatkuvasti ilman uudelleenkaynnistamista. Kayttajan pitaa voida luottaa
laitteen toimintaan tilanteessa kuin tilanteessa. Jarjestelma ei saa hukata
tietoa, eikd puhelintoiminnoissa saa tapahtua virheitad. Symbianin mukaan:
"Vaikka se normaaleille PC-tietokoneita kayttaville ihmisille saattaa tulla
yllatyksend, on vakaan ja kaatumattoman kayttojarjestelman rakentaminen
aivan mahdollista”. [1]

Kannettavissa laitteissa on myds hyvin rajoittavia  tekijoita.
Kayttojarjestelman pitda olla riittdvan pieni, silla se sijaitsee ROM
muistissa. PC-tietokoneista tuttuja kiintolevyja mobiililaitteilla ei ole.
Laitteessa on myos rajallinen maara kayttomuistia ja prosessoritehoa.
Jarjestelman ajamien prosessien pitaa olla myos naiden suhteen saasteliaita.

[1]

Liséksi rajoittavana tekijana on energian maara, koska laitteen vaatima
sahkoenergia on varastoitava akkuihin. Akkujen koko ei saa kasvaa liian
suureksi, silla ne lisdavat laitteen kokoa ja painoa. Energiavarat ovat siis
hyvin rajalliset, joten kayttojarjestelma ei saa kuluttaa paljoa energiaa.

Laitteet voivat olla my6s kokooonpanoltaa hyvin erilaisia. Eroja voi olla
prosessoreissa, muisteissa, naytoissa jne. Kayttojarjestelman pitdé sopia siis
erilaisiin kokoonpanoihin, puhelimista tietureihin ja kommunikaattoreihin.
Naissa jokaisessa on eri tyyliset ja muotoiset naytot ja hallintalaiteet.[4]
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6.2.2 Viitetoteutukset

s e s | o s | e - |_|
EEooo=ooooT
! W= o o e [ e | A
I = 0 [ [ I 0 EE

| =]=] 1= J

-
1

AT ]
0 4%
@

A
g

.._
L
L

- I|
& n
ol ¥
- -
Uy
i .
i
|
L
L

[
O

!
i
|
|
|

Kuva 2 Symbian-kayttdjarjestelmalla on viitetoteutukset erilaisia laitteita varten.
Vasemmalla alypuhelin, keskell& tieturi kyn&ohjaimella ja oikealla kommunikaattori.

Symbian-kayttojarjestelmasta on olemassa kolme erilaista viitetoteutusta
erilaisia laitetyyppeja varten; alypuhelimiin Pearl, n&ppéaimistoohjattuihin

kommunikaattoreihin Chrystal ja kyn&ohjattuihin tietureihin Quartz. Perusta
on sama, mutta kayttoliittyma ja sovellusohjelmisto on naissa erilainen.
Viitetoteutukset ovat siis lahtokdhta suuniteltaessa kayttojarjestelman

kokoonpanoja erilaisiin kayttokohteisiin.[3]
Alypuhelimissa nayttd on pieni ja laitteen hallinta tapahtuu puhelimen
nappaimistolla. Alypuhelimien laitevaatimukset ovat pienimmat ja
kayttojarjestelmassa ei ole niin paljoa sovellusohjelmia.

Tietureissaon isompi kosketusnayttd. Hallintavalineena toimii osoitinkyna,
jolla voidaan kirjoittaa naytolle tai tehdd naytolla valintoja. Lisaksi

tietureissa on usein muutamia erikoisnappaimia.

Kommunikaattoreissa on taydellinen napp&aimistd. Lisaksi voi
erikoisnappaimia, kuten osoittimen (pointer) ohjausndppéin. Nayttd on

yleensa levedmpi, mutta tarkempi koko ja muoto riippuvat mallista.

olla

6.2.3 Kayttojarjestelman rakenne
Symbian-kayttojarjestelmé& on oliosuuntautunut ja perusajatukseltaan
tapahtumapohjainen. Verrattuna saiepohjaiseen rakenteeseen
tapahtumapohjainen rakenne tarjoaa etua mm. pienempind yleiskuluina

(overhead). Saiepohjaisessa rakenteessa jokainen sdie aiheuttaa

yleiskuluja.[4]
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Taulukko 1. Symbian-kayttojarjestelman rakenne kerroksittain [9]

Ohjelmataso

Java Yhteydet

Selain Viestinta

Kommunikointi

Runko

Perusta

Perusta on kayttojarjestelman ydin (kernel). Siella ovat mm. ajonhallinta
(run-time), alimman tason turvallisuus, tiedostojarjestelma ja
muistinhallinta. Lisaksi perusta-tasolla valvotaan energian kulutusta.

Runko sisaltaa ytimen ulkopuoliset, mutta kayttojarjestelmaan oleellisesti
liittyvat toiminnot, kuten ohjelmointirajapinnat (API) datan hallintaan,
leikepoytaan, grafiikkaan, tekstinkasittelyyn, graafiseen kayttoliittymaan
yms. kayttojarjestelman peruskomponentteihin.

Kommunikointi -tasolla hoidetaan kayttojarjestelman yhteyksien luonti,

sekad protokollien ja menetelmien hallinta. Kommunikoinnin pohjalla on

kolme erityyppistd rakennetta: COMM-palvelu, joka tarjoaa mm.

sarjaportin, IrDA:n ja Bluetooth rajapinnat, socket-palvelu jonka paalla ovat
WAP, TCP/IP, tekstiviestit ja modeemi seka viimeisend puhelinpalvelut,
jonka paalla toimivat mm. GSM , GPRS ja Fax. Taman kerroksen palvelut
ovat hyvinkin laitekohtaisia.

Selaintaso sisaltéd WWW- ja WAP-selaimet.

Viestinta-tasolla huolehditaan viestintéprotokollien, kuten sahkdpostin,
tekstiviestien ja faksin tarjoamisesta kayttajalle.

Java+taso tarjoaa J2ME-rajapinnan (Java2 Micro Edition). Tah&n kuuluvat
mm. PersonallJava- ja JavaPhone-toteutukset (implementation). Java-
ohjelmat toimivat taman kerroksen tarjoamien kirjastojen ja rajapintojen
paalla.

Yhteydet-taso toimii valittajané vieraiden dataformaattienkuten Microsoft
Wordin yhteydessa, seka rajapinnan PC:n kanssa kommunikointiin.

Paallimmaisena omhjelmatasq jossa toimivat kayttdjarjestelman paalla
olevat ohjelmat kuten kalenteri, laskin, muistio. Nama palvelut vaihtelevat
viitetoteutusten valilla, seka tietenkin tuotteittain.

6.3  Symbian-kayttojarjestelman ominaisuudet

Symbian pyrkii aina mahdollisimman nopeasti siirthmaan uudet
langattomaan ymparistoon soveltuvat tekniikat, kuten GPRS ja Bluetooth,
kayttojarjestelmaan liitettdvaksi. Symbian siséltaa kayttojarjestelman liséksi
mobiilin laitteen perusohjelmiston, kuten kalenterin, puhelinmuistion,

www-selaimen jne.

Kayttojarjestelmien ominaisuudet eroavat jonkin verran eri versiossa.
Psionin alkuperaiseen EPOC-kayttojarjestelma, johon Symbian perustuu,
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ehti versioon 5. EPOC tuki vain yht& viitetoteutusta, jolloin laitteessa oli
seka kynaohjain etta taydellinen nappaimisto.

Ensimmainen avoin versio oli 6.0. Sen mukana EPOC-kayttojarjestelméan
nimi muuttui Symbian-kayttojarjestelmaksi. Tadssa Symbian tuki jo kahta
viitetoteutusta, kyn&ohjattavaa tieturia  ja kommunikaattoria.
Kommunikointiominaisuudet myds paranivat. Liséksi jarjestelma tuki
puhelinominaisuuksia. Kayttojarjestelmaan integroitin WAP ja Bluetooth.
Myds turvallisuusominaisuudet paranivat ja tuettuina olivat mm. SSL,
HTTPS ja WTLS. Lisaksi tuli useita muita parannuksia kaytettavyyteen,
kuten Kkyky tunnistaa useampia tiedostotyyppejd, PersonalJava- seka
JavaPhone-tuki ja parannettu graafinen kayttoliittyma.[1]

Versiossa 6.1 mukaan tuli myos tuki GPRS:lle ja WAP 1.2. [1]

Kevaalla 2002 Symbian-kayttojarjestelma on tullut jo versioon 7.0. Versio
7.0 tukee jo kaikkia viitetoteutuksia ja vuoden 2002 aikana markkinoille

tulee tuote jokaisesta viitetoteutuksesta, esimerkiksi Nokia 7650 alypuhelin,
Sony Ericsson P800 tieturi ja Nokian 9210i kommunikaattori. Uuden

version merkittdvia parannuksia ovat muun muassa multimediaviestit,
parantuneet WAP- ja WWW-selaimet seka tuki IPv6:lle. Lisaksi tarjolla on

GPRS- ja EDGE-tuki sek&a SynchML. [1]

Laitteiden ominaisuudet eroavat myds tuotteittain. Kaikissa tuotteissa ei ole
esimerkiksi uusimpia Bluetooth- tai GPRS-ominaisuuksia. Eroja on myos
prosessoreissa ja muisteissa. Kayttojarjestelma on noin 80 % sama kaikissa
samaa kayttojarjestelma versiota kayttavissa laitteissa. Noin 20 % on sitten
laitekohtaisia ominaisuuksia ja sovelluksia, joita kyseisessa laitteessa
tarjotaan.

6.4 Ohjelmistosuunnittelu Symbian ympéaristoon

Symbian-kayttojarjestelma on C++-pohjainen, eli sille luonnollinen
ohjelmointi kieli on C++. Silla saavuttaa myo6s kaikkein suurimman
tehokkuuden.

Symbianiin on alusta asti voinut tehdad ohjelmia myds Javalla. Java-
toteutukset kuluttavat hieman enemman laitteen resursseja, kuin C++-
ohjelmat. Java ohjelmien etuna on helppo ajettavuus ja siirrettavyys eri
ymparistoihin; 'Write once run everywhere’.

Ohjelmisto, jolla voi tehda Symbianiin ohjelmia Visual Basicilla, on
kokeiluvaiheen testauksessa. Tasta tyokalusta on (kevaalla 2002) saatavilla
ensimmaiset versiot, joilla ohjelmia voi tehda vasta Nokia 9200-sarjan
puhelimiin. Nokian ilmoituksen mukaan on tarkoitus, ettd tama tulee
mahdolliseksi muihinkin Symbian-laitteisiin. [1] [8]

Laitteissa toimivien ohjelmistojen lisdksi Symbian-tuotteisiin voi tehda
myos palvelinpohjaisia sovelluksia. Talléin Symbian-laite toimii asiakkaan
ominaisuudessa. Palvelinohjelmistoja voi toteuttaa esimerkiksi joko WAP-
protokollalla tai kayttaen HTML-kielisia sovelluksia. [4]
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6.4.1 Ohjelmistojen sovittaminen Symbianille

Ohjelmat, jotka tehddén Symbianille, voivat aina vaatia pienen sovittelun,
jotta ne toimivat ja nayttavat hyvalta kunkin laitteen kayttoliittymassa.
Laitteissa voi olla hyvinkin erikokoiset nayttt ja vaihtelevat hallintalaitteet.

C++- ja Java-ohjelmille sovittaminen tarkoittaa parhaimmillaan vain
graafisen kayttoliittyman sovittamista kullekin laitemallille. T&all6in ohjelma
kannattaa suunnitella niin, ettd ohjelman runko on erilladn ohjelman
kayttoliittymasta. Vaadittava sovittaminen ei ole iso tehtdva oikein
suunnitellulla kayttoliittymalla.

Palvelinpohjaisissa WAP- tai HTML-kielisissa sovelluksissa palvelu pitaa
sovittaa Symbian laitteen ja selaimen ominaisuuksien mukaan. Esimerkiksi
framien kaytto pienella nayt6lla ei ole kovinkaan suotavaa.[1] [4]

6.4.2 Selainversioiden mukaan sovittaminen

Versiossa 6.0 tuetaan WAP-versiota 1.1 ja HTML-versiota 3.2. WEB-selain
ei viela tassa versiossa tue Scripteja.

Versiossa 7.0 tuetaan WAP-versiota 1.2.1 ja HTML-versiota 4.1. Liséksi
Symbian 7.0 tukee CSS-tyylitiedostoja, XML:aa ja XHTML:aa. WEB-
selain tukee myds rajoitetussa maarin JavaScript-kielta.[1]

Molemmissa seka version 6 etta version 7 selaimissa on tuettuna SSL ja
HTTPS.

6.4.3 Emulaattorit

Symbian tarjoaa kaikille viitetoteutuksille emulaattoreita. Emulaattoreilla
voi kokeilla ja testata Symbian-ymparistoon tehtyjd ohjelmia ja tuotteita.
Myds monet Symbian-kayttojarjestelmilla toimivia laitteita tarjoavat
yritykset tarjoavat emulaattoreita, joilla ymparistoon tehtyja tuotteita voi
kokeilla.

Tarjolla olevat emulaattorit tukevat sekd Java etta C++-ymparistossa
toimivia ohjelmia.

Emulaattoreilla on myds mahdollista testata WAP- ja HTML-pohjaisia
palveluita. Emulaattorin konfiguroiminen naitd varten on Kkuitenkin
kohtuullisen vaikeaa, vaikka aiheesta 16ytyykin dokumentteja.

Nokialla Symbian tuotekehityksen tuki ja emulaattorit [6ytyvat
http://www.forum.nokia.com sivustoilta. = Symbianin viitetoteutusten
mukaiset emulaattorit ovat saatavilieip://www.symbian.consivustoilta.

Sekd Symbianilta ettd Nokialta 16ytyy myds hyva dokumenttikirjasto ja
tukea ohjelmistosuunnittelijoille. Niiden avulla on helppo paasta alkuun
ohjelmistojen ja tuotteiden kehittamisessa.

6.5 Symbian tuotteet

Ensimmaiset EPOC-kayttojarjestelmaa kayttaneet tuotteet olivat PSIONiIn
taskutietokonetuotteet ja Ericssonin MC 218-taskutietokone. Niissa ei ollut
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omia puhelinominaisuuksia, vaan ne vaativat esimerkiksi IrDA-yhteyden
modeemiin. [3]

Vuonna 2000 julkaistiin ensimmainen Symbian-puhelin. Se oli Ericssonin
WAP-puhelin R380. Ericsson R380-mallin kayttojarjestelma ei ollut viela
avoimen Symbian-standardin mukainen. [1]

Nokia 9210 oli ensimmainen avointa Symbian-standardia kayttanyt puhelin.
Nokian 9210-mallit kayttivat Symbian-kayttojarjestelman versiota 6.0.
Nokian 9210-mallin mukana Nokia tarjosi jo laajaa
kehitystytkaluohjelmistoa ja emulaattoreita. [1][4]

6.5.1 Tulevat tuotteet

Syksylla 2001 Nokia julkisti seuraavan Symbian-kayttojarjestelmaa
kayttavan puhelimensa. Se oli kuvaviestintdan kykeneva alypuhelin 7650,
jonka pitéaisi tulla myyntiin vuoden 2002 toisella neljannekselld. Puhelin
tarjoaa jo huomattavia uusia ominaisuuksia kuten GPRS, multimediaviestit
ja Bluetooth. Puhelimen nayttd on suhteellisen, pieni 176x208 pistetta.
Puhelimen muisti on 4 MB, joten kovinkaan isoja ohjelmia siihen ei voi
tehda, mutta ominaisuuksiltaan ja jo mukavasti toimivalla kalenterilla
varustettuna se alkaa olla jo lahempana tieturia, kuin tavallista puhelinta.
7650 on ensimmainen 2.5G puhelin. [4][5]

Kevaan 2002 julkistuksia on Nokia 9210i, jossa Nokian kommunikaattoria
on hieman uudistettu, muistia lisatty ja Symbian-kayttdjarjestelma on jo
versiota 7.0.

Kevaalla 2002 julkistettiin myds Sony Ericsson P800 tieturi, joka Nokian
7650 puhelimen tavoin tukee kuvaviesteja. P800 kayttaa Symbian 7.0
versiota. Siind on jo isompi 208x320 pisteen nayttd. P800 tukee lisaksi i-
mode palveluita.[2]

6.6  Symbian Markkinat

Symbian-kayttojarjestelman kolme viitetoteutusta [kuva 1] Kilpailevat

periaatteessa kahdella markkinasegmentilld, jotka kyllakin alkavat koko
ajan lahestyvat toisiaan. Puhelimiin tulee jatkuvasti lisaa ominaisuuksia ja
niiden kaytettdvyys paranee. Tieturit ja kommunikaattorit kilpailevat

keskendan samoilla apajilla hieman erilaisin toteutuksin. [4]

6.6.1 Puhelinmarkkinat

Puhelimissa kilpailu on paaasiassa valmistajakohtaisia
kayttojarjestelmaratkaisuja vastaan. Lisdksi juuri on julkaistu Microsoftin
pocket PC Phone Edition eli puhelin ominaisuuksilla varustettu versio
Microsoftin tieturista.

Koska puhelinmarkkinoilla Symbianin omistajilla on hallussaan talla
hetkella noin 70 % (HS 16.3.2002), on Symbianilla silla saralla kohtuullisen
hyva asema.
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6.6.2 Tieturimarkkinat

Tietureissa tilanne on hieman toinen. Siella Symbianin kanssa kilpailevia
isoja kayttojarjestelmida on kaksi. Tietureissa ja kommunikaattoreissa
Kilpailevia ratkaisuja ovat tarjonneet Palm ja Microsoft. Lisaksi on joitain
tuotteita, joissa toimii mm. Linux-pohjainen kayttdjarjestelma.

Naissa tuotteissa Palm on ollut markkinoiden hallitsija, mutta se on
nyttemmin jaanyt kehityksessa. Tieturimarkkinoilla taman hetken kuumin
tekija on Microsoft. Pocket PC tuotteillaan se on nopeasti lisdnnyt
markkinaosuuttaan.

Juuri Microsoftin Pocket PC Phone Edition, eli puhelin ominaisuuksilla
varustettu Pocket PC, on Symbianille mahdollisesti kovin haastaja. Naiden
Microsoftin kayttojarjestelmien selain yms. ominaisuuksia on kehuttu,
mutta koska kayttojarjestelma on alunperin kehitetty tietokoneisiin, se ei ole
parhaimmillaan puhelinkaytdssa. Pocket PC laitteet vaativat myds enemman
muistia ja nopeamman prosessorin toimiakseen, kuin Symbian laitteet.

Nopeasti etenevilla markkinoilla tuotteiden myyntiosuudet vaihtelevat aina
uusien mallien ja ominaisuuksien tullessa markkinoille. Symbianin
menestys on kuitenkin eniten riippuvainen alan yleisestd menestyksesta.
Mikali kolmannen sukupolven verkot lahtevéat kohtuullisella nopeudella
likkeelle, on Symbian-kayttojarjestelmalla tulevaisuudessa kysyntaa.

6.7  Symbian liiketoimintamallit

Symbian arkkitehtuuri tarjoaa markkinoita kaikille osapuolille.
» Laitevalmistajille (lisensoijille)
* Operaattoreille
* Ohjelmistotuottajille
» Sisallon tuottajille

Avoimelle standardille on helppo kehittda tuotteita ja palveluita, kun

jokaista tuotetta ja palvelua ei tarvitse raataloida eri laitteille. Edut tulevat
siis kaikille helpompana tuotekehitysprosessina ja laajempana asiakas-
kuntana.

Toisaalta uusi monipuolisempi kayttojarjestelma voi tarjota yllatyksiakin.
Nokian 7650 mallille on esimerkiksi kehitetty Javalla toimiva GPRS-
paketteina viesteja lahettava ohjelmisto. Silla kayttajat voivat lahettaa
viesteja tekstiviestijarjestelman (SMS) ohi, jolloin operaattori ei voi
laskuttaa  tekstiviestipalvelusta vaan pelkdstaéan GPRS-pakettien
valittamisesta.

Mahdollisia liiketoimintamalleja Symbian arkkitehtuurille ovat:
» Teksti- ja multimediaviestit
» Sé&hkoposti
« WWW ja WAP selailu

» Personointi (soittoaanet, kuvat yms.)
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* Maksu per lataaminen tai maksu per ohjelman kaytto

» Alueriippuvaiset latauspalvelut (kartat, ravintolaoppaat yms.)
* Yritysverkkojen laajentaminen langattomalle alueelle

o Pelit

Liséksi Symbian tarjoaa pohjan keksia ja kehittda aivan uudenlaisia
palveluita ja liiketoimintamalleja. [10]

6.8  Symbianin tulevaisuus

Symbian on houkutellut monia yhteistybkumppaneita ja se on lisensoitu
hyvin monien yritysten taholta. Markkinoita sille siis pitéisi olla.

Kehityksessa on silti ollut jonkin verran kankeutta. Nokia on reagoinut
hitaaseen kehitykseen lisensoimalla omaa Symbianiin pohjautuvaa Series
60-kayttojarjestelmaa. Series 60 on kaytdéssa Nokian 7650 mallissa.

Symbianin tuleva kehitys on kuitenkin viela avoin. Microsoft tarjoaa Pocket
PC tuotteillaan kovan vastuksen. Mikali jokin iso puhelinvalmistaja menee
Microsoftin mukaan, voi se tietdd vaikeuksia Symbianin kehitykselle.
Liséksi Symbianin eri omistajien halu vetaa kehitystd omiin tarkoitusperiin
sopivaksi vaikeuttaa ja hidastaa kehitystd. Menestys onkin pitkélle kiinni
yritysten vélisestd ’politikasta’. Lisédksi Symbian kaipaa isojen

menestystuotteiden syntymista.

6.9 Sanasto

6.9.1 Suomennokset
Ajonhallinta — Run-time
Kayttojarjestelman ydin — Kernel
Kommunikaattori — Communicator (Chrystal)
Kayttojarjestelma — Operating System
Perusta — Base
Runko — Framework
Selain — Browser
Séie — Thread
Tieturi — PDA (Personal Digital Assistant), (Quartz)
Viitetoteutus — DFRD Device Family Reference Designs
Yleiskulut — Overhead (Prosessien vaatimat suorituksen aikaiset resurssit)
Alypuhelin — Smartphone (Pearl)

6.9.2 Lyhenteet
API — Application Program interface
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EDGE - Enhanced Data Rates for Global Evolution

GPRS — General Packet Radio Service

HTTP — HyperText Transfer Protocol [11]

HTTPS — HyperText Transmission Protocol, Secure [11]

IrDA — Infrared Data Association

J2ME - Java 2 Micro Edition

SSL — Secret Socket Layer

TCP/IP — Transmission Control Protocol over Internet Protocol
WAP — Wireless Application Protocol

WTLS — Wireless Transport Layer Security

6.10 Lahteet

[1] http://www.symbian.com

[2] http://www.sonyericsson.com

[3] http://www.ericsson.com

[4] http://forum.nokia.com

[5] http://www.nokia.com
[6] http://www.tietokone.fi

[7]
http://www4.gartner.com/5_about/press_releases/2002_03/pr20020311a.jsp

[8] http://www.symbian.com/news/2002/appforge-feat.html

[9] Generic Tecnology overview, Nokia 9210 SDK
[10] http://download/forum.nokia.com
[11] http://burks.bton.ac.uk/burks/foldoc
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7.1

1. WAP

Nykyisin Internet on useille ihmisille valttdmaton apuvaline. Laitteet ja
tekniikat kehittyvat huimaa vauhtia ja markkinoilla on paljon erilaisia
selaimia, joiden avulla Internetia voi kayttaa hyvaksi. Varsinkin puhelimien
ja kammentietokoneiden lisd&ntyminen on luonut uudenlaisia haasteita
palveluiden kehittamiseen. Reaaliaikapalveluiden kysynta kasvaa ja
likkuvat ihmiset tarvitsevat tietoa ajasta ja paikasta rijppumatta.

Jotta vaatimuksiin voidaan vastata, tarvitaan tekniikka, jolla langaton
tiedonsiirto on tarpeeksi tehokasta. Rajoituksensa asettavat myds laitteiden
koko ja ominaisuudet seka palveluiden raskaus.

Kayttdjille tarkeimpid asioita ovat palvelun saatavuus, helppo ja nopea

kaytettavyys seka alhaiset kustannukset. Palvelun tarjoajan nakékulmasta
huomionarvoisia asioita ovat palveluihin kaytettavat resurssit ja vaadittavat

tukitoimet.

Johdanto WAP:iin

WAP on ymparist6 ja joukko protokollia, jotka mahdollistavat langattomien
laitteiden paasyn Internetiin ja muihin kehittyneisiin
puhelinyhteyspalveluihin. WAP:in pd&aasiallinen tarkoitus on Iluoda
ymparistd, joka on taysin riippumaton laitevalmistajista, laitteista ja
kaytetyista teknologioista. Kaytanndssa tama tarkoittaa sita, ettd palveluja
voidaan kayttaa kaikilla laitteilla riippumatta niiden valmistajasta ja
mallista.

WAP on maailmanlaajuinen standardi, jota ei valvo mik&én yksittainen
yritys. Suuret yritykset, kuten Ericsson, Nokia, Motorola ja Unwired Planet
perustivat WAP-foorumin vuonna 1997 tarkoituksenaan luoda ja kehittda
laaja-alainen spesifikaatio erilaisille palveluille langattomassa ymparistossa.

WAP maéarittelee joukon protokollia, yhteyden, tiedonsiirron, turvallisuuden
ja siirtokerroksen, jotka mahdollistavat eri valmistajien ja operaattoreiden
luoda palveluja ja laitteita, jotka ovat keskendaan yhteensopivia
langattomassa maailmassa. Nykyisin tahan foorumiin kuuluu satoja eri
kategorioiden edustajia, mukaan lukien operaattoreita, palvelun tarjoajia,
ohjelmistotaloja ja laitevalmistajia.

Edella mainittujen asioiden lisaksi WAP maarittelee langattoman
sovellusympariston, WAE:n (Wireless Application Environment), jonka
tarkoituksena on mahdollistaa kehittyneita lisdpalveluja, kuten sdhképosti,
WWW:n ja matkapuhelimen vélinen viestintd ja matkapuhelin—telefax
yhteydet.

Talla hetkella WAP:lla on oikeastaan vain yksi vaihtoehtoinen kilpaileva
tekniikka. TAma on LEAP (Lightweight Extensible Agent Platform).
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Muiden mahdollisuuksien puuttuminen johtuu suurelta osin siita, etta
tekniikoiden kehittaminen ja standardointi on erittdin vaikeaa ja aikaa
vievaa toimintaa.

7.2 WAP:in edut

WAP tuo verkko-operaattoreille mahdollisuuden pienentdd kustannuksia
vahentamalla fyysisia linjoja, ja kayttdjille lisda erilaisia ja parempia
mobiilipalveluja, kuten esimerkikisi voice-mail. WAP:in siirtomekanismi
on optimoitu langattoman verkon eri osille. Asiat tekee katevéaksi se, etta
uusien palveluiden ja ohjelmistojen kayttbonotto on helppoa ja nopeaa, eika
niitd varten tarvitse tehdd muutoksia infrastrukstuuriin tai kaytettaviin
paatelaitteisiin.

Kayttajille WAP luo mahdollisuuden ajasta ja paikasta rippumatta paasta
helposti ja vaivattomasti kiinni Internetin tarkeisiin palveluihin, kuten
pankkipalveluihin, viestintaan ja erilaisiin viihdesovelluksiin. Lisaksi, koska
WAP on avoin standardi ja useat valmistajat tukevat jarjestelmaa, on
paatelaitteiden valinta vapaata. WAP ei siis ole riippuivainen eri
valmistajista.

Myds verkkostandardien osalta WAP on riippumaton. Taméa tarkoittaa
padasiassa sita, etta WAP tukee erilaisia verkkoratkaisuja, jolloin
jarjestelman kaytto ei rajoitu runkoverkkojen tukemattomuuteen.

7.3  WAP sovellukset ja laitteet

WAP sovellukset luodaan viela talla hetkella WML- merkkikielella (Wap
Markup Language), joka on samankaltainen kuin XML (eXtensible Markup
Language). Tulevaisuudessa WML korvautuu suurelta osin XHTML:Ila
(tastd tarkemmin kappaleessa 2) ja samalla palvelut muuttuvat XML-
pohjaisiksi. WML on optimoitu puhelimien mikroselaimille. Sovelluksia
voidaan ohjelmoida kokonaan WML:n avulla, tai konvertoida suoraan
HTML:sta.

WAP-sovellukset ovat samantyyppisia kuin on totuttu ndkemaan normaalin
Internetin tapauksessa, kuitenkin silla erotuksella, ettd ne on suunnattu
erilaisille paatelaitteille. Tama tarkoittaa sitd, etta sovelluksissa joudutaan
tarkastelemaan niiden vaatimia resursseja, koska WAP-paatelaitteet ovat
usein pienia ja suhteellisen tehottomia verrattuna kiintedn yhteyden
laitteisiin.  Viel& taman hetken mobiililaitteet eivat tehoiltaan riita
tulkitsemaan palveluita, jotka ovat raskaita ja paljon grafiikkaa tai liikkuvaa
kuvaa sisaltavia.
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Kuval: Nokia 6250 WAP-puhelin

WAP kayttaa hyvakseen Internet- standardeja, kuten UDP (User Datagram
Protocol), IP (Internet Protocol) ja XML (eXtensible Markup Language).
Monet WAP:in kayttamat protokollat, esim. HTML ja TLS (Transport
Security Layer), perustuvat myos Internetissa kaytettyihin, mutta ne on
optimoitu langattomaan kayttoon tuloksena pieni kaistanleveys ja korkea
latenssi. Normaalit Internet-standardit ovat langattomassa verkossa
tehottomia, koska ne vaativat suuria maaria dataa siirrettavaksi. Esimerkiksi
normaalia HTML-sisaltba ei voi tehokkaasti selata pienilla paatelaitteilla,
kuten puhelimilla.

WML ja WMLScript ovat merkkikielia, joilla luodaan WAP-sovellusten
kayttoliittyma ja sisallon esitystapa. Niiden avulla sovellukset optimoidaan
kayttamaan pienid nayttbruutuja ja palveluiden kayttdminen eli navigointi
luodaan siten, ettd sen voi suorittaa vaivattomasti yhdella kadella. WAP-
sisélto skaalautuu kahden rivin tekstipohjaisista naytoista aina taysgraafisiin
alypuhelimiin ja kommunikaattoreihin.

WAP:in  protokollapino on suunniteltu minimoimaan tarvittava
kaistanleveys ja maksimoimaan langattomien verkkotyyppien méaara, jotka
voivat lahettad WAP-sisalt6a. Naita verkkoja ovat mm. GSM-verkot (900,
1800, 1900 MHz), Digital European cordless communication (DECT),
time-division multiple access (TDMA) ja Code Division Multiple Access
(CDMA). Taman lisaksi myds kaikki verkkotekniikat ovat tuettuna mukaan
lukien Short Message Service (SMS) ja General Packet Radio Service
(GPRS).

7.4  WAP arkkitehtuuri

WAP perustuu kerrokselliseen arkkitehtuuriin, jossa jokainen kerros voi
kehittya rippumatta toisista. Taman vuoksi on mahdollista ottaa kayttoon
uusia protokollia tarvitsematta tehda suuria muutoksia muihin kerroksiin.

Arkkitehtuuri toimii siten, etta kun mobiililaite tuottaa kyselyn sivusta tai
palvelusta, tdméa lahetetddn url-osoitteena l&pi operaattorin verkon WAP-
yhdyskaytavaan. Kyseinen yhdyskaytdva on rajapinta operaattorin ja
Internetin valilla.
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Kuva 2. WAP arkkitehtuuria

WDP eli WAP Datagram Protocol on siirtokerros, joka lahettad ja
vastaanottaa viesteja minka tahansa saatavilla olevan verkon kautta.

WTLS eli Wireless Transport Layer Security on valinnainen
turvallisuuskerros. Sen ominaisuutena on salausmekanismi, jonka avulla
voidaan turvata suojattu palveluiden siirtdminen.

WTP eli Wap Transaction Protocol on erdanlainen tukikerros, joka tukee
varsinaista siirtokerrosta lisaamalla sithen mm. siirron luotettavuutta.

WSP eli Wap Session Protocol on kerros, joka mahdollistaa tehokkaan
tiedonsiirron sovellusten valilla.

HTTP rajapinta on tarkoitettu palvelemaan kyselyja, joita mobiililaitteet
tekevét Internetissa.

7.5 WAP:in tulevaisuus

Koska langattomien laitteiden ja jarjestelmien lukumaara kasvaa koko ajan,
on odotettavissa, ettd niitd varten luotavia standardeja ja ideoita kehitetdan
jatkuvasti. Talla hetkella ainoa syy todellisen l[&pimurron puuttumiseen
WAP:in kohdalla lienee se tosiasia, etta taman hetken tekniikalla ei pystyta
tuottamaan vastaavanlaisia palveluja, kuten normaalissa Internetisséa. Tassa
mentiin pahasti harhaan muutama vuosi sitten, kun yleisesti mainostettiin
WAP:ia lupaamalla taydellinen Internet taskuun. Koska tdma ei pitanyt
paikkaansa, monien kiinnostus lopahti asiaa kohtaan ja syntyi tietynlainen
lama, koska kayttajille mahdollistettiin ainoastaan joitakin Internetista
tuttuja peruspalveluja.
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Tulevaisuudessa kuitenkin laitteet kehittyvat ja vaatimukset kasvavat
entisestdan. Etenkin GPRS:n myotd on WAP:n suosion ennustettu
kasvavan suuresti. WAP:in kehittyessd odotetaan eri laitevalmistajien
tekevan suuriakin muutoksia tuotteisiinsa. P&&asiallisesti muutokset
koskevat laitteiden kokoa ja tehoa seka nayttdjen kokoa. Nama asiat tekevat
erilaisten kehittyneempien palvelujen tarjoamisen mahdolliseksi WAP:in

avulla.

WAP-palveluja pyritaan jatkuvasti viem&an samaan suuntaan kuin Internet-
palvelujakin. WAP:in tapauksessa ideana on saada mahdollisuus kayttaa
palveluja seka puhumalla, eli &&nirajapinnan kautta, seka "normaalimmin”
data-rajapintaa hyvaksi kayttaen. Palvelujen selaamista kehitetdan yha
helpompaan ja nopeampaan suuntaan, jolloin kayttdonottokynnys madaltuu.

Varsinainen valttikortti WAP:lle lienee kuitenkin reaaliaikapalveluiden
yleistyminen. Uutiset, pdrssikurssit, s&&a, yms. ovat asioita, joita hyvin
monet ihmiset haluavat saada tietoonsa paikasta ja ajasta riippumatta.
Tallaisiin palveluihin WAP on erityisen soveltuva, koska jo olemassa olevat
kiintedn linjan palvelut pystytddn muuntamaan mobiilin maailmaan
soveltuviksi.

Talla hetkella noin 75 prosenttia maailman matkapuhelinyhtidista tukee
WAP:ia. Taméa asia, yhdessa WAP:in valtavan kehityspotentiaalin kanssa,
saa WAP:in tulevaisuuden nayttamaan erittain valoisalta. Onkin arvioitu,
ettd vuoteen 2004 mennessa WAP-kayttgjien maard kasvaa pelkastaan
Lansi-Euroopassa yli 200 miljoonaan (lahde: Cahners, In-Stat Group).






Antti Aarnio

8. XHTML

Koska edellisessa osiossa mainitut mobiililaitteet ovat toimivuudeltaan ja
ominaisuuksiltaan rajallisia, eivat ne pysty tehonsa puolesta tulkkaamaan
huonoa tai virheellistd merkintakieltd. On hyvin yleista, etta WWW-sivustot
siséltavat virheellista tai epamaaraistd HTML:4a. Taman vuoksi on kehitelty
merkintékieli, jossa on edeltdjiensa parhaat puolet ja vahvuudet. Tata kielta
kutsutaan XHTML:ksi.

Normaalisti mikrotietokoneissa pyorivat selaimet pystyvat tulkitsemaan
sivuja, jotka on maaritelty epéatarkasti tai niissd on muita virheita.
Kuitenkaan mobiilimaailmassa ei olla viela niin pitkalla, etta paatelaitteiden
tehokkuus ja resurssit yltaisivat kilpailemaan vastaavien tietokoneiden tai
selaimien kanssa. Tosin sanoen mobiililaitteet eivat “jaksa” tulkata
huonolaatuista kielta. XHTML:II& luotujen sovellusten ja sivujen avulla
pienetkin  laitteet pystyvat omilla  vahvuuksillaan  toimimaan
mahdollisimman hyodyllisesti.

8.1 Johdanto XHTML:aan

XHTML on web-standardi ja sen versiosta 1.0 tuli W3C-suositus
tammikuussa vuonna 2000 (WWW Consortium). W3C suositus voidaan
antaa tuotteelle, joka tayttdd kolme ehtoa. Spesifikaation on oltava stabiili,
W3C jasenet ovat arvostelleet ja katselmoineet sen ja sen on oltava web-
standardi.

XHTML on uuden sukupolven HTML, tiedon merkintakieli, jonka tarkoitus
on korvata vanha HTML. HTML suunniteltin paaasiassa PC-laitteita
varten, jolloin ei otettu huomioon muuttuvia alustoja, joita webissa ja
puhelimissa on. Kaikessa yksinkertaisuudessaan XHTML:44 voidaan kutsua
HTML:n ja XML:n yhdistelméksi. Kieli sisaltdéa HTML:n Kkaikki
ominaisuudet, johon on lisatty XML:sta tuttua syntaksia. Voidaan sanoa,
ettd XML on merkintakeino, jolla on tarkoitus kuvata tietoa ja tiedon
rakennetta, kun taas HTML on kehitetty saman tiedon esittdmiseen ja
nayttamiseen.

8.2 XHTML vs. HTML

XHTML:n ja HTML:n syntaksi on samankaltaista ja ulkoisesti yhtenevaa.
Suurimmat erot ovat siing, ettd XHTML on erittéain tarkka rakenteen
oikeellisuudesta ja etta kaikkien tagien on oltava pienilla kirjaimilla. Tasta
johtuen XHTML:n avulla luodut dokumentit ovat niin sanotusti "hyvin
muodostuneita” (engl. well-formed).
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Voidaan sanoa, ettda XHTML on HTML, joka on maariteltu XML
sovellukseksi. Kaikki XML:&& tukevat laitteet pystyvat tulkitsemaan
XHTML:&a.

XHTML:n tapauksessa on tarkead, etta kaytetyt elementit ovat oikeassa
jarjestyksessa niiden esiintymisen mukaan.

<b><i>Teksti on paksua ja italic-tyyppista</b></i> -> HTML
<b><i>Teksti on paksua ja italic-tyyppista</i></b> -> XHTML

Ylemmassa esimerkissa ei olla erityisen tarkkoja tagien loppujarjestyksesta.
Tama on tyypillistd epatarkkaa html:aa. Alemmassa merkintdjen sisennys ja
IImestymisjarjestys maaraa lopputagien kayton. Tama on xhtml:n mukaista.

Myds muotoseikat ovat tarkeitd. Kaikkien kirjoitettujen tagien (esim. <p>)
taytyy olla pienilla kirjaimilla. TAméan lisaksi kaikki elementit pitda sulkea
lopetusmerkilla (esim. </p>), eli avoimia riveja ei sallita.

HTML-sivu toimii vaikka siind olisi virheita, mutta XHTML-tyylia
kayttden ei virheitd voi olla. Virheiksi kayvat vaikkapa normaalit
Kirjoitusvirheet.

8.3 XHTML:n rakenne

XHTML-dokumentti sisaltéd kolme eri padosaa. Dokumentin tyyppi
(Doctype) méaarittelee dokumentissa kaytettavan tyyppiluokituksen. Otsikko
(Head) kertoo dokumentin aiheen ja varsinainen runko (Body) kasittaa
dokumentin todellisen sisallon.

Dokumentin tyyppi sisdltaa kaytettdvan kielen versiotiedon seka kieliopin
tarkkuuden. Loppuosa dokumentista, eli otsikko ja runko nayttavat
normaalilta HTML-kielelta.

Esimerkki dokumentin tyyppimaarittelysta:

<IDOCTYPE html
PUBLIC "-//W3C//IDTD XHTML 1.0 Strict/EN"
"http:/lwww.w3.0rg/TR/xhtm|1/DTD/xhtml1-strict.dtd">

Alussa maaritellaan, ettda dokumentti on html-kieltd. Tamén jalkeen
maaritellaan kaytettavan xhtml-kielen versio ja sen kieliopin tarkkuus ja se,
missa maaritelty kielioppi sijaitsee.

Kuten XML:ss&a, myos XHTML:ss& on aina maariteltdva DTD (Document
Type Definition), erdanlainen kielioppi, jota kaytetaan dokumenttien
pohjana. Tama kielioppi maarittelee tdsmallisesti kaytettdvan rakenteen ja
sallitun syntaksin sek& sisallon muodon SGML:n (Standard Generalized
Markup Language) avulla.
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XHTML:n standardi maarittelee kolme erilaista DTD:td. Ne ovat
Ehdottoman tarkka (Strict), Vaihteleva (Transitional) sek& Kehysjoukko
(Frameset). Yleisin naista on DTD Transitional.

Strict:

<IDOCTYPE html
PUBLIC "-//W3C//IDTD XHTML 1.0 Strict/EN"
"http://lwww.w3.0rg/TR/xhtm|1/DTD/xhtml1-strict.dtd">

Tallaista kielioppia kaytetaan silloin, kun halutaan erittdin puhdasta
merkintad, joka ei sisalla minkdanlaista epajarjestysta. Talléin sdannot
kielen suhteen ovat tiukimmat.

Transitional:

<IDOCTYPE html
PUBLIC "-//W3C//IDTD XHTML 1.0 Transitional//EN"
"http:/lwww.w3.0rg/TR/xhtml1/DTD/xhtml1-transitional.dtd">

Tatd  kaytetéan  silloin,  kun  halutaan  hyddyntéa  HTML:n
esitysominaisuuksia. Toisin sanoen silloin sddnnot eivat ole tiukimmat
mahdolliset, jolloin joitakin HTML:n "vikoja” voidaan katsoa l&pi sormien.

Frameset:

<IDOCTYPE html
PUBLIC "-//W3C//IDTD XHTML 1.0 Frameset//EN"
"http:/lwww.w3.0rg/TR/xhtmlI1/DTD/xhtml1-frameset.dtd">

Tata kaytetaan, kun halutaan kayttaéd HTML-kehyksia jakamaan selain
useampiin erillisiin kehyksiin.

8.4  XHTML:n kayttokohteet

XHTML:n kayttokohteina ovat Internet-sivustot, joita on tarkoitus selata
suhteellisen tehottomalla ja pienella paatelaitteella. Koska nama laitteet
eivat pysty kontrolloimaan sivustojen kielten oikeellisuutta, on tarvetta
merkintékielelle, joka on niin tarkka oikeellisuudesta, etta virheita ei synny.
Normaalit mikrotietokoneiden selaimet pystyvét tulkitsemaan XHTML:&&.
Muilta laitteilta tarvitaan periaatteessa jonkinlainen XML-tuki. Uusimmissa
laitteissa, esimerkiksi puhelimissa on jo nykyisin XHTML-mikroselain,
joka on taysin yhteensopiva nykyisen WAP-sisallon kanssa ja tukee lisaksi
XHTML-standardia.

Sovellusten kehittajat, jotka tarvitsevat erityista rakennetta ja kuvaamisen
helppoutta valitsevat talla hetkella XHTML:n kuvauskielekseen. Mutta
erityisesti myds uudet mobiililaitteet, jotka tukevat tata standardia, hyotyvat
siitd. Tietylla tavalla voidaan sanoa, ettd XHTML on hyodyllisimmill&a&n
juuri nyt, koska mobiililaitteiden ominaisuudet eivét ole viela tasolla, jolla
niita tarvittaisiin. XHTML-standardi on suureksi osaksi apuvéline, jolla
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voidaan valttaa turha tehokkuuden tarve tarjoamalla silti palveluja, jotka
ovat tuttuja myos kiintealla kalustolla.

8.5 XHTML:n tulevaisuus

XHTML:n kaytettdvyys perustuu kolmeen pé&édasiaan. Ensinnakin sitd on

helppoa muokata ja sen rakenne on yksinkertaista toteuttaa. Normaaleilla
XML-tyOkaluilla pystytddn tuottamaan kyseisia dokumentteja tehokkaasti.

Toiseksi se on koko ajan yleistyvda, kehittyvd ja tulevaisuudessa

todennakoisesti erittain  kaytetty kieli. Ja kolmanneksi sen saannot
vahentavat turhaa kuormitusta paatelaitteilta.

Tulevaisuudessa laitteet ja palvelut kehittyvat jatkuvasti rinnakkain.
Laitteiden tehot kasvavat, mutta samalla myos palveluiden vaativat resurssit
kasvavat. Optimoimalla kaytettyja palveluja ja valttamalla turhan
kuormituksen kasvua, pystytaan tinkimaan tehon- ja resurssien kulutusta.
Tama suuntaus tuskin tulevaisuudessakaan havida. On jopa odotettavissa,
etta kaytetyt mentelmat leviavat yna enemman ja samansuuntaisiin asioihin
kiinnitetdan kasvavassa maarin huomiota.

XHTML:n kehittyessa ja yleistyessa, sen kaytbn edut varmasti painavat
vaakakupissa entistd enemman. Nokia, Motorola, Siemens ja Ericsson seka
useat muut mobiilitekniikkayritykset ja operaattorit ovat ilmoittaneet
tukevansa XHTML:4a4 mobiilipalvelujen esitysmuotona. Koska se on
WAP:in luonnollinen kehityssuunta ja se tuo luontevasti WAP- ja kiintean
Internetin yhteen, on XHTML tulevaisuudessa erittdin kayttékelpoinen
valine web-maailmassa.
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8.6 Lyhenteet

XHTML = eXtensible Hyper Text Markup Language
XML = eXtensible Markup Language

DTD = Document Type Definition

WAP = Wireless Application Protocol

WML = WAP Markup Language

WAE = Wireless Application Environment

UDP = User Datagram Protocol

IP = Internet Protocol

TLS = Transport Layer Security

DECT = Digital European Cordless Communication
TDMA = Time-Division Multiple Access

CDMA = Code Division Multiple Access

SMS = Short Message Service

GPRS = General Packet Radio Service

W3C = World Wide Web Consortium

SGML = Standard Generalized Markup Language
LEAP = Lightweight Extensible Agent Platform
SNMP = Simple Network Management Protocol

8.7 Lahdeluettelo

[1] http:/Mvww.xhtml.org (XHTML)

[2] http:/Mvww.w3schools.com(XHTML)
[3] http://www.iec.org/ (WAP)

[4] http://www.nokia.fi(WAP)

[5] http://www.webreference.com

[6] http://www.w3.0rg
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9. I-MODE

i-mode on Japanin suurimman matkapuhelinoperaattorin NTT DoCoMon
tarjoama palvelukonsepti, joka mahdollistaa pakettikytkentdisen yhteyden
seka Internetiin etta virallisiin i-moden sisalléntuottajiin. i-moden perustaksi
valittiin cHTML-kieli, joka perustuu tavanomaiseen HTML-kieleen. Lisaksi
uusimmat paatelaitteet mahdollistavat Java-sovelluksien kayton.

I-mode —palvelut koostuvat epavirallisista ja virallisista palveluista.
Viralliset i-mode —sivut ovat NTT DoCoMon hyvaksymia sivuja, joihin
paasee i-moden pé&avalikon kautta. NTT DoCoMon hyvaksymien virallisten
i-moden sisalléntuottajien palvelimet on yhdistetty suoraan NTT DoCoMon
palvelimiin, tietoa ei siis siirretd Internetin yli. Epéavirallisille sivuille
paastaan ainoastaan Internetin valityksella.

NTT DoCoMo on ottanut kayttoon kolmannen sukupolven teknologiat

Tokion alueella vuoden 2001 Iopussa. Taman ansiosta i-moden
kayttonopeus on kasvanut moninkertaiseksi. Uusi teknologia mahdollistaa
monenlaisia uusia palveluja ja samalla se my®ds parantaa vanhojen
palveluiden laatua.

9.1 Johdanto

Mobiili Internet on ollut jo pitkdan paivan muotisana maailmalla.
Kuitenkaan esimerkiksi Euroopassa WAP-teknologialla toteutettu mobiili
Internet ei ole vastannut kuluttajien odotuksia. Japanissa asia on kuitenkin
toisin. NTT DoCoMon, Japanin suurimman matkapuhelinoperaattorin, i-
mode eli Internet-Mode —palvelukonsepti on saanut osakseen suuren
suosion. i-mode julkaistin 22. helmikuuta 1999, jonka jalkeen sen
kayttajamaara on kasvanut eksponentiaalisesti.

9.1.1 i-moden synty

I-mode syntyi ratkaisuna NTT DoCoMon ongelmaan, joka liittyi nopeasti
kasvavaan matkapuhelinten kayttoon. Vuoteen 1997 mennessa NTT
DoCoMo huomasi verkkojensa kapasiteetin riittamattomyyden, jonka takia
monet puhelut estyivat ja puhelujen laatu heikkeni huomattavasti. Taten
yhtibssa péaateltiin, ettd jos kayttgjat saataisiin kayttdmaan enemman
datapalveluja puhepalveluiden sijasta olemassa olevassa verkossa, voitaisiin
kokonaan uuden infrastruktuurin rakentamista siirtdd myohemmaksi.
Liséksi tavalliset verkkoyhteydet olivat erittain kalliita monille kayttajille ja
PC:iden penetraatio oli suhteellisen alhainen, mik& edelleen auttoi i-moden
suosion kasvua. Asiaa auttoi myds se, ettd japanilaiset ovat innokkaita
vaihtamaan puhelimiaan uudempiin versioihin. TAma mahdollisti nopean
puhelinkannan uusiutumisen datansiirtoon soveltuviin paatelaitteisiin.
Lisaksi, koska NTT DoCoMo hallitsee paatelaitteiden kehitysta ja
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valmistusta, oli sen helppo tuoda markkinoille uusi teknologia ja
palvelukonsepti, i-mode. [1]

9.2 i-modessa kaytetty teknologia

i-mode julkaistiin jo ennen kuin WAP-teknologia oli kaytdssa, ja siksi NTT
DoCoMon oli kehitettavd omat teknologiat ja protokollapinot mobiilin
Internetin toteuttamista varten. i-moden perustaksi valittin cHTML
(compact HTML) eli tiivistetty HTML-kieli.

9.2.1 PDC-P —mobiiliverkko

I-mode toimii NTT DoCoMon yllapitamassa pakettikytkentdisessa PDC-P —
mobiiliverkossa (Personal Digital Cellular — Packet network), joka toimii
800 MHz:n alueella. PDC-P —verkko on Japanissa kaytetyn PDC-standardin
laajennus, ja se pystyy jopa 28,8 kbit/s:n nopeuksiin. Kaytdnnoéssa i-moden
paatelaitteet kayttavat kuitenkin vain 9,6 kbit/s:n nopeutta. [1]

PDC-P —verkko yhdistetddn muihin verkkoihin pakettiyhdysporttien (Packet
Gateway) kautta. Pakettien reititys asiakkaan pdaéatelaitteeseen tapahtuu
pakettien prosessointikeskuksessa (Packet Subscriber Processing Center) ja
tukiasemassa. [2]

Pakettikytkentdisyys mahdollistaa sen, ettd yhteys on aina kaytettavissa,
“always on”. Tama tarkoittaa sita, etta i-mode —palveluihin paastaan lahes
valittomasti sen jalkeen, kun kayttaja painaa puhelimen i-mode —nappainta.
Yhteydenmuodostusajan arvioidaan olevan vain noin 1-4 sekuntia. [3]

9.2.2 i-moden arkkitehtuuri

I-moden toiminta perustuu NTT DoCoMon yllapitdmé&an i-mode -
keskukseen, jonka kautta kulkevat kaikki yhteydet i-mode —palveluiden ja
kayttajien valilla. i-modessa surffailu on hyvin samankaltaista kuin
webissakin. Paatelaite lahettdd aluksi pyynnon, joka kulkee yhdysporttia
(gateway) pitkin paajarjestelmaan. Taman jalkeen pyyntd prosessoidaan ja
vastaus lahetetdan takaisin péaatelaitteelle. Yhdysportti sijaitsee NTT
DoCoMon tiloissa, eika sitd voi siis mikd&dn muu osapuoli kayttaa.
Yhdysportti siséltaa tiedot asiakkaista seka naiden laskutustiedoista.

Yhdysporttipalvelimesta on yhteys seka i-moden virallisiin sisélléntuottajiin
ettd Internetiin. Tama ei kuitenkaan tarkoita sita, etta kaikki Internetin sivut
olisivat i-moden péaatelaitteiden kaytdssd. Muun muassa sivujen koko ja
siséltd asettavat rajoituksia. NTT DoCoMo onkin suositellut, etté i-mode —
sivut eivat saisi olla kooltaan suurempia kuin kaksi kilotavua.
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Viralliset
sisallontuottajat
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Epéaviralliset
sisallontuottajat

Kuva 1: i-moden arkkitehtuuri [1]

9.2.3 i-modessa kaytetyt protokollat
Seuraavassa kuvassa on esitelty i-modessa kaytetyt protokollat.

CHTML CHTML
HTTP HTTP
TL TL TCP TCP TCP TCP
IP IP IP IP
PDC-P PDC-P L2 L2 L2 L2
L1 L1 L1 L1
Mobiili Mobiiliverkko Yhdysportti Sisallon-
paatelaite tuottaja

Kuva 2: i-modessa kaytetyt protokollat [4]

I-mode toimii GSM-verkon Kkaltaisessa PDC-standardin laajennetussa
versiossa, PDC-P:ssd, joka siis mahdollistaa pakettikytkentdisen
tiedonsiirron. TCP-protokollan sijasta NTT DoCoMo on kehittanyt uuden

kuljetuskerroksen eli TL:n (Transport Layer), joka kayttd&d tavanomaisen
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TCP:n muokattua versiota. Kyseinen TCP:n muokattu versio soveltuu
paremmin langattomaan tiedonsiirtoon, ja NTT DoCoMo onkin nimennyt
sen kuvaavasti “wireless-profiled TCP”:ksi. Mobiiliverkosta eteenpéin
kuljetusprotokollana kaytetaan kuitenkin TCP/IP —protokollaa yhdessa
HTTP-protokollan kanssa. Kuvauskielend i-modessa kaytetddn NTT
DoCoMon kehittamaa cHTML-kieltd, joka perustuu HTML-standardiin.

9.24 cHTML

Paatelaitteiden pieni nayttd seka rajallinen muisti ja matalatehoinen
keskusyksikko asettavat rajoituksia sisallon esitystavalle. Tata varten NTT
DoCoMo kehitti i-moden sisaltéa varten cHTML-kielen, joka perustuu
HTML 2.0:n, HTML 3.2:n ja HTML 4.0:n spesifikaatioihin, joita se on
laajentanut. cHTML on maaritelty W3C-spesifikaatioissa tiivistettyna
HTML-kielend, joka soveltuu pienille datalaitteille. cHTML:st&d puuttuu
kuitenkin joitain tavallisen HTML:n osia. Naité ovat:

* JPEG-muotoiset kuvat

* taulukko (Table)

» kuvakartta (Image map)

» erilaiset fontit ja tyylit (Multiple character fonts and styles)
» taustavari ja kuva (Background colour and image)

» kehys (frame)

» tyylisivu (style sheet)

Eraat i-moden péaatelaitteet tukevat osaa yllAmainituista ominaisuuksista,
mutta koska ne eivat kuulu cHTML-standardiin, ei niitd suositella
kaytettavaksi.

cHTML sisaltda myos joitain lisdominaisuuksia, joita ei ole tavanomaisessa
HTML:ss&4 maaritetty. cHTML:ssa on muun muassa joitakin sellaisia
erikoismerkkeja eli tageja, joista hyvana esimerkkina on “tel:"-tagi. T&han
tagiin on yhdistetty puhelinnumero, ja linkkid painamalla kayttaja voi
aloittaa puhelun kyseiseen puhelinnumeroon.

Yleisesti oletetaan, ettd kuljetusprotokollana cHTML:lle kaytetddn HTTP:ta
TCP/IP:n paalla. Tama tarkoittaa sita, ettd olemassa olevia Internet-
palvelimia voidaan kayttéda suoraan ilman erillistd muunnosta.

cHTML:n kanssa kaytettaville URL-osoitteille on kuitenkin seuraavia
rajoituksia:
* URL-osoite saa olla enintd&n 200 tavua

e URL:n pituus, joka voidaan antaa tai laittaa kirjanmerkiksi
(bookmark) saa olla enintéan 100 tavua

* cHTML on maaritelty niin, ettéd kaikki perusoperaatiot seka sivuilla
navigointi tapahtuu kayttdmalla vain neljaa nappainta: eteenpéain
(Forward), taaksepdin (Backward), valitse (Select) ja
takaisin/keskeytys (Back/Stop)
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» kaikkien kuvien, joihin viitataan, taytyy olla GIF-muodossa

[5]

9.2.5 Java-sovellukset

Uusimmat i-moden paatelaitteet tukevat myds Java-kieltd. NTT DoCoMon
IAppli-palvelu perustuu Javan “Java2 Micro Edition Connection Limited

Device Configuration (J2ME)"-versioon, johon on lisétty lisaominaisuuksia
[1]. Kyseinen Java-versio soveltuu hyvin jarjestelmiin, joissa on verraten
vahan prosessointitehoa [6].

IAppli-sovellukset ovat dynaamisempia ja graafisesti rikkaampia kuin
tavalliset HTML-pohjaiset sovellukset. iAppli on tarkoitettu erillisille,
itsenaisille sovelluksille kuten peleille, joissa voidaan tallentaa tietty tila ja
kayttda sovellusta ilman yhteyttd. Liséksi iAppli soveltuu esimerkiksi
agenttityyppisille palveluille, jotka yhdistavat tiettyyn palvelimeen ja
hakevat paivityksia, kuten saakarttoja ja uusimpia osakekurssitietoja. Kaikki
ohjelmat ladataan HTTP-verkon yli. [6]

I-moden arkkitehtuuri pysyy lahes samana iApplista huolimatta. iApplin
kayttgjat voivat ladata Java-sovelluksia samalla tavalla kuin HTML-
dokumenttejakin tavallisilta HTTP-sivuilta. My6s i-mode —péaatelaitteiden
Java-ohjelmat kayttavat tavallista HTTP-formaattia tiedonvélityksessa ja
kommunikoinnissa. [6]

HTTP:ta
kaytetdan Java-
ohjelmien
lataamiseen

Sisallontuottaja

: NTT DoCoMo
!4———— Z- —\—-E——— R it L S L il ==
e / : Paketti-
J : verkko Internet
Java- _ s Java-
sovellus i-mode -palvelin sovellus

Java-ohjelmat
kayttavat HTTP:ta
kommunikointiin

Kuva 3: Java-sovellukset i-modessa [1], [6]
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IApplin tietoturvaominaisuudet ovat parempia kuin tavallisessa Java-
versiossa. Se tukee Secure Sockets Layer —tietoturvaprotokollaa (SSL), joka
takaa korkean turvallisuustason web-selaimen ja —serverin vélisessa
tietoliikenteessa. Lisaksi iApplissa on monia muita tietoturvaominaisuuksia,
jotka esimerkiksi estavat ulkopuolisten tunkeutumisen kayttgjan
osoitekirjaan tai muihin henkilékohtaisiin tiedostoihin. Lisaksi iAppli estaa
Java-sovelluksia kaynnistamasta muita Java-sovelluksia ja muokkaamasta
niiden sisaltéa. Korkean turvallisuutensa ansiosta iAppli on kaytannéllinen
tyokalu etenkin yrityksille, jotka tarvitsevat turvallisen tiedonsiirtoyhteyden.

[6]

9.2.6 i-moden paéatelaitteet

Japanissa puhelinoperaattori maarittelee, minkalaisia puhelimia sen
asiakkaat voivat kayttdd. Taten asiakas ei osta esimerkiksi Nokian,
Panasonicin, Fujitsun tai NECin puhelinta, vaan han ostaa NTT DoCoMo-,
KDDI- tai J-Phone —merkkisen puhelimen, jonka on valmistanut Nokia,
Panasonic, Fujitsu tai NEC. Puhelimissa ei siis ole valmistajan nimed, vaan
se voi esimerkiksi olla NTT DoCoMon N503i- tai F503i-merkkinen
puhelin, jossa ensimmainen kirjain edustaa valmistajan nimea (N=NEC,
F=Fuijitsu). [1]

Uusimpien paatelaitteiden naytdt pystyvat nayttdmaan 256 varid, jotkut
4096 varia ja Sonyn uusin puhelinmalli jopa 65 536 varia. Varien lisaksi i-
mode —pdaatelaitteet soivat moniaanisesti. Olennaisena osana paatelaitetta on
I-mode —pikanappdain, jota painamalla paastddn suoraan i-moden
paavalikkoon. Tama helpottaa navigointia. [6]

Kolmannen sukupolven i-mode —puhelimissa, jotka ilmestyivat
markkinoille vuoden 2001 Iokakuussa, on jopa sisdanrakennettu
videokamera (Panasonicin FOMA P2101V-versio). [6]

9.3 i-moden palvelut

I-mode —sivuja on kahdenlaisia: virallisia ja epéavirallisia. Viralliset i-mode
—sivut ovat NTT DoCoMon hyvaksymia sivuja, joihin paasee i-moden
paavalikon kautta. NTT DoCoMon hyvaksymien virallisten i-moden
siséllontuottajien palvelimet on yhdistetty suoraan NTT DoCoMon
palvelimiin, tietoa ei siis siirretd Internetin yli. Epavirallisille sivuille
paastaan ainoastaan Internetin valityksella.

Virallisia i-moden sisélléntuottajia arvioidaan olevan yli 2000 kun taas
epavirallisia jopa 51 000. 50 % kaikesta i-moden liikenteesta arvioidaan
menevan epavirallisille sivuille. [1]

9.3.1 i-mode —palveluiden kategoriat

I-mode —palvelukonsepti pitaa sisalladn sekd &anipuhelut, sahkodpostin etta
surffailun virallisilla ja epavirallisilla i-moden ja ei-i-moden sivuilla.
Seuraava kuva havainnollistaa asiaa:
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/ Aénipalvelut \

Puhelut

Datapalvelut

Uutiset
Shoppailu
Soittodéanet

Viihde
Pankkipalvelut
Matkailu
Pelit
Kaupunki-info
Yms.

Internet: i-mode ja
ei-i-mode -sivut

Sahkoposti

Viestit

\_ /

Kuva 4: i-mode —palveluiden kategoriat [1]

I-moden kaikkein suosituin  palvelu on ehdottomasti sahkoposti.
Arvellaankin, etta keskimaarainen i-moden kayttaja kayttaa jopa 42 % i-
moden kayttbajastaan sahkopostin l&ahetykseen ja vastaanottamiseen, kun
ainoastaan noin kolmasosan ajasta han puhuu ja 24 % menee Internetissa
surffailuun. [1]

9.3.2 Viralliset i-moden palvelut

Viralliset i-moden sivut on listattu NTT DoCoMon i-mode —portaaliin, ja
niihin paastaan helposti neljan tai viiden painalluksen kautta. Naita
palveluja saavat kayttad ainoastaan NTT DoCoMon i-mode -—asiakkaat.
Niihin ei siis paése kasiksi kilpailijoiden mobiiliverkoista tai webin kautta.
Virallisten palveluiden tuottajilla on myos oikeus veloittaa NTT DoCoMon
asiakkaita palveluidensa kéaytostd. Veloituksen hoitaa kuitenkin NTT
DoCoMo.

NTT DoCoMolla on hyvin tiukkoja ohjeita siita, minkalaisia viralliset i-
mode —palvelut saavat olla. Naita ovat muun muassa seuraavat:

» Sivuilla ei saa olla sellaisia palveluita, joilla ihmiset voivat ottaa
yhteyttd toisiinsa. TAma tarkoittaa siis ilmoitustauluja, chatteja tai
treffipalveluja.
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* Yleisesti ottaen sivuilla ei saa olla linkkeja toisille sivuille.
Poikkeustapauksissa sallitaan linkit muille virallisille i-mode —
sivuille.

[1]

9.3.3 Epauviralliset i-mode -sivut

Epavirallisille sivuille, jotka siis eivat ole NTT DoCoMon hyvaksymia
sivuja, paastaan suoraan kirjoittamalla sivun URL-osoite. Operaattori ei ota
vastuuta naiden sivujen toiminnasta tai sisallosta, eikd nailla sivuilla ole
mydskaan yhteista laskutustoimintoa NTT DoCoMon kanssa.

NTT DoCoMolla olisi mahdollisuus rajoittaa ulkopuolisilla sivuilla
surffailua, koska Kkaikki kayttajat paasevat Internetiin ainoastaan
operaattorin palvelimien kautta. Teoriassa NTT DoCoMo voisi asettaa
suodattimia palvelimilleen tai estdd jonkun URL-osoitteen lapipddsyn
kokonaan, mutta naita toimia NTT DoCoMo ei kuitenkaan viela tahan
mennessa ole kayttanyt. [1]

9.3.4 Laskutus

I-moden kuukausihinta, kaytti sita tai ei, on 300 jenid (valuuttakurssi
29.3.2002: £ = 115,26¥) eli noin 2,60 kuukaudessa. NTT DoCoMon
tiedonsiirron laskutus perustuu siirrettyjen pakettien maaraan. Yhden
paketin, jonka koko on 128 bittia, lataamisesta laskutetaan 0,3 jenia
(0,002&). i-modella lahetetty sdhkodposti, jossa on 20 japanilaista merkkia
tai 40 lansimaista aakkosta, maksaa yhden jenin (0£08Kuista
palveluista, kuten kuvien tai osakekurssien lataamisesta, NTT DoCoMo
veloittaa 7 jenista (0,3 60 jeniin (0,5%). [6]

Liséksi kayttdja joutuu maksamaan erillisen hinnan, jos han kirjautuu
kayttamaan jotain tiettyd i-moden virallista palvelua. Yleensa naiden
virallisten palvelujen hinnat vaihtelevat 100 jenistd (@8B00 jeniin
(2,6C€) kuukaudessa. [6]

NTT DoCoMon liiketoimintamalli poikkeaa huomattavasti suomalaisten
operaattorien liiketoimintamalleista. Ensinnakin i-moden virallisista
palveluista laskutetaan kuukausihinta, ei siis kertamaksua. Taman lisaksi
NTT DoCoMo soveltaa toiminnassaan tulonjakomallia (revenue-share
model). Sisallontuottajat saavat laskuttaa NTT DoCoMon asiakkailta aina
300 jeniin asti kuukaudessa, josta NTT DoCoMo ottaa 9 % itselleen. Loput
91 % tuloista menevat sisallontuottajan taskuun. Lisaksi NTT DoCoMo saa
tuloja syntyvasta tietoliikenteesta. [6]
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Kuva 5: Tulonjakomalli NTT DoCoMon ja virallisten siséllontuottajien valilla [6]

Kyseinen tulonjakomalli on osoittanut erityisen hyvaksi. Se kannustaa
siséllontuottajia kehittdméén yha parempia palveluja, silla palvelujen
saaminen NTT DoCoMon i-mode —portaaliin on hyvin vaikeaa kilpailun
ansiosta. Joinain kuukausina vain alle prosentti kaikista ehdolla olevista
palveluista hyvaksytaan i-moden viralliseksi palveluksi.

Liiketoimintamallin muita hyvid puolia on mm. se, ettei sisélléntuottajien
tarvitse kehittdd erityistd laskutusjarjestelmaa. Myods kayttdjan kannalta
jarjestelma on yksinkertainen ja turvallinen, silla nain han voi maksaa
kayttamistaan palveluista yhdella laskulla eikd hanen tarvitse antaa
luottokorttinumeroaan tuntemattomille palveluntuottajille.

9.4 Kilpailijat

Tassad kappaleessa vertaillaan sekda NTT DoCoMon kilpailijoita
operaattorialalla ettd i-mode —palvelukonseptia WAP-konseptiin.
Periaatteessa i-modea ja WAPIa ei voida vertailla suoraan toisiinsa, silla
WAP on ainoastaan mobiilin Internetin protokolla, kun taas i-mode kasittaa
koko mobiilin Internetin palvelukonseptin. Tassa kuitenkin pyritaan
tarkastelemaan naiden kahden teknologian eroja ja samankaltaisuuksia.

9.4.1 Kilpailutilanne Japanissa

Japanissa on kolme Kkilpailevaa matkapuhelinoperaattoria, jotka kaikki
tarjoavat mobiilin Internetin asiakkaidensa kaytt6on. Kaikki operaattorit
ovat kuitenkin toteuttaneet mobiilin Internetin eri teknologioilla. NTT
DoCoMo hallitsee Japanin markkinoita 60 %:n markkinaosuudellaan.
Kilpailevilla operaattoreilla, J-Phonella ja KDDI:ll& on kummallakin noin
20 %:n markkinaosuudet, ja myds nama kaksi operaattoria ovat
menestyneita ja erittain kannattavia. [2]

J-Phonen mobiili Internet —palvelu J-Sky toimii piirikytkentaisesséa PDC-
verkossa, ja sen sovellukset on toteutettu MML-kielella (Mobile Markup
Language). MML-kieli on joiltakin osin samankaltainen kuin HTML-kieli.
Nopeutta J-Sky —palvelulla on 9,6 kbit/s. [1]
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KDDI:n  Ezweb-palvelu toimii sek&a piirikytkentdisen PDC:n etta
pakettikytkentdisen cdmaOne-verkon paalla. Ezwebin sovelluksissa kaytetty
HDML-kieli perustuu WAPIn edeltajaén, ja siksi Ezwebia kutsutaankin
joskus WAP-ratkaisuksi. PDC-verkon paalla toteutettu Ezweb toimii 9,6
kbit/s:n nopeudella kun taas pakettikytkentéaisen verkon nopeus yltaa jopa
64 kbit/s:n nopeuteen. [1]

9,3 mil;
(19%)

1,3 milj
(62%)

Ei-mode W J-Sky OO0 Ezweb

Kuva 6: i-moden ja sen kilpailijoiden kayttajamaarat [2]

9.4.2 i-moden ja WAPIn vertailua

Lehdiston keskuudessa on ollut paljon vertailua i-moden ja WAPIn valilla,
vaikka kaytannossa nadma ovat kaksi eri asiaa. On sanottu, etta i-moden ja
WAPIn vertaileminen keskendan on sama asia kuin vertailisi “Rolls-Roycen
suihkumoottoreita United Airlinesiin tai Air Franceen” [7]. Vertailussa
onkin enemman kyse WAPIn ja cHTML:n tai WAPIn ja i-moden
implementoinnin vélisesta vertailusta.

Talla hetkella kummatkin teknologiat toimivat 9,6 kbit/s:n nopeudella, ja
WAP kykenee jopa hieman suurempiin nopeuksiin HSCSD:n (High Speed
Circuit Switched Data) avulla. Tiedonsiirtotavassa on kuitenkin eroa, silla i-
mode on alusta asti toiminut pakettikytkentaisessd PDC-P —verkossa, joka
soveltuu paremmin purskeisen datan siirtoon, kun taas WAP on tdhan asti
toiminut ainoastaan piirikytkentdisen GSM-verkon paéalla. GPRS tekee
WAPiIsta kuitenkin samankaltaisemman taman hetkisten i-moden
palveluiden kanssa.

Suurin ero WAPIn ja i-moden vélilla on niiden toteutuskieli. WAP on
toteutettu WML-kielelld, kun taas i-mode HTML-kielen johdannaisella el
CHTML:IIA. Tilanne on helpompi i-moden sisalléntuottajilla, silla
periaatteessa he voivat julkaista saman sisallén seké i-modelle etta webbiin
cHTML-kielella. Lisaksi i-mode —péaatelaitteella pystyy selaamaan tavallisia
web-sivuja tietyin rajoituksin (ne eivat saa olla liilan suuria, eika niissa saa
olla esim. JPEG-kuvia). WML ei ole suoraan yhteensopiva HTML-kielen
kanssa, joten valiin tarvitaan erityisia WML-HTML —suodattimia.
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Arkkitehtuuriltaan nama kaksi teknologiaa muistuttavat toisiaan, silla
kummatkin  tarvitsevat  yhdysportin  yhteyksien =~ muodostamiseen
siséllontuottajien palvelimien kanssa. Ainoana erona on kuitenkin se, etta i-
moden yhdysportit ovat kaikki NTT DoCoMon omistamia, kun taas WAPIn
yhdysportit voivat olla kenen tahansa omistuksessa.

WAPIn ja i-moden péaéatelaitteissa on suuriakin eroja. NTT DoCoMo
hallitsee kaytannodssa paatelaitteidensa valmistusta maardamalla tekniset
spesifikaatiot kaikille valmistajille, jotka valmistavat i-mode —puhelimia.
Taten ne ovat myds yhdenmukaisempia kuin WAP-puhelimet, joiden
valmistusta ei standardisoida operaattorien toimesta. i-moden paatelaitteet
ovat myds hieman kayttgjaystavallisempia siind mielessa, ettd i-modea
paastaan kayttamaan vain yhdella napin painalluksella, kun taas WAPIn
kayttdonotto vaatii ensin useiden asetusten saatamista.

9.5 i-moden menestystekijat

I-moden menestykseen on vaikuttanut monta tekijga, ja osa niista on
varmasti kulttuurisidonnaisia. Tassa kappaleessa esitelladn suurimpia syita,
jotka ovat aikaansaaneet i-moden huikean menestystarinan.

Ehk&a suurin edesauttaja i-moden menestykselle oli se, ettd i-moden
markkinoilletulon aikoihin Japanissa PC-penetraatio oli suhteellisen
alhaisella tasolla ja toisaalta matkapuhelin-penetraatio oli hyvin korkea.
Liséksi nettiyhteydet kotikoneilta ovat hyvin kalliita, eika taten tavallisilla
kaduntallaajilla ollut innostusta lahted edes hankkimaan kotikonetta ja —
yhteytta. Kun NTT DoCoMo esitteli pakettikytkentaisen, suhteellisen
nopean ja edullisen tavan kayttda sahkopostia ja saada ajan tasalla olevaa
tietoa esimerkiksi juna-aikatauluista, saatiedoista tai ladata puhelimeen
soittodania ja kuvia, oli menestys lahes taattu.

Kayttadjamaarien huima kasvu houkutteli sisallontuottajia kehittamaan yha
laadukkaampia palveluja, ja toisaalta palveluiden kasvava maara ja laatu
houkutteli ynd enemman asiakkaita. i-moden datapalveluiden kayttoa edisti
myds se, ettd i-moden julkaisun aikoina Japanissa kiellettiin
matkapuhelimessa puhuminen julkisilla paikoilla ja kulkuvalineissa.

Yksi tekija, missa i-moden kohdalla onnistuttin ja WAPiIn kohdalla
epaonnistuttiin, on markkinointi. Kun WAPIn kohdalla markkinoitiin, etta
“WAP tuo Internetin kannykkaasi”, kohosivat ihmisten odotukset korkealle,
ja kun WAP ei onnistunut tayttdmaan naitd odotuksia, tuotti se suuren
pettymyksen. i-moden markkinoinnissa yritettiin valttdd teknologiasanoja,
kuten “mobiili Internet” ja “pakettikytkentdinen”, vaan sita markkinoitiin
helppokayttdisend palveluna, joka tarjpaa mm. halvan sahkopostin
l&hetyksen.

9.6 Tulevaisuudennakymat

Mobiilialalla on hyvin vaikea ennustaa tai edes lahtea arvailemaan, milta
tulevaisuus tulee nayttaméan. Teknologia kehittyy vauhdilla ja uusia
sovelluksia ja keksint6ja tulee markkinoille yha nopeammalla vauhdilla.
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9.7

Kuka olisi esimerkiksi osannut ennustaa kolme vuotta sitten, etta i-modesta
tulisi ndin menestynyt palvelukonsepti?

I-mode on jo astunut askeleen eteenpain kehityksesséaan, silla NTT
DoCoMo oftti testikayttoon kolmannen sukupolven teknologiat

ensimmaisend maailmassa kevaalla 2001. NTT DoCoMon kolmannen
sukupolven laajakaistateknologia on nimeltddn FOMA eli Freedom of
Multimedia Access ja se perustuu W-CDMA —teknologiaan. [6]

FOMA tarjoaa kayttajélleen teoriassa 384 kbit/s:n vastaanottonopeuden ja
64 kbit/s:n lahetysnopeuden. FOMA-teknologia tarjoaa korkealaatuiset
video- ja audio-ominaisuudet sekd mahdollisuuden puhua puhelimeen
samaan aikaan kun i-modella ladataan tietoa. FOMA:n avulla voidaan
siirtdd videokuvaa, musiikkia, peleja seka muita suurta kapasiteettia vaativia
sovelluksia mobiiliverkon yli. [6]

Talla hetkella FOMA-verkko on toiminnassa ainoastaan 30 kilometrin
sateella Tokion keskustasta, mutta laajennusta koko Japanin kattavaksi
ollaan tekemdassa parhaillaan. FOMA-paatelaitteet maksavat noin kaksi tai
kolme kertaa niin paljon kuin Javaa tukevat i-mode —paatelaitteet, mutta
myds naiden odotetaan laskevan heti, kun niiden kysynta kasvaa. [1]

Jo lahitulevaisuudessa yrityksen tyontekijd voi vastaanottaa ja lahettaa i-
mode —puhelimellaan suurikokoisia asiakas- ja myyntitiedostoja vaikkapa
junassa istuessaan. Kotimatkallaan han voi ennakoiden laittaa esimerkiksi
iImastoinnin ja valot paalle tai valvoa kotiaan puhelimesta, johon kodin
turvakamera on yhdistetty. FOMA-teknologia tarjoaa siis monenlaisia uusia
palveluja ja samalla se myds parantaa vanhojen palveluiden laatua.

Kaytetyt lyhenteet

cdmaOne = code division multiple access One
CHTML = compact Hypertext Markup Language
FOMA = Freedom Of Multimedia Access

HDML = Handheld Device Markup Language
HSCSD = High Speed Circuit Switched Data

HTML = Hypertext Markup Language

HTTP = Hypertext Transfer Protocol

I-mode = Internet-mode

MML = Mobile Markup Language

PDC = Personal Digital Cellular

PDC-P = Personal Digital Cellular — Packet Network
SSL = Secure Sockets Layer

TCP/IP = Transmission Control Protocol/Internet Protocol
TL = Transport Layer

URL = Uniform Resource Locator
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wW3C = World Wide Web Consortium
W-CDMA = Wideband Code Division Multiple Access
WAP = Wireless Application Protocol
WML = Wireless Markup Language
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10.1

10. MOBILE IPV6

Tahan asti IP:ta kayttavat paatelaitteet ovat pysyneet suhteellisen
paikoillaan. Uusien teknologioiden my6td on kuitenkin  hyvin
todennakoista, ettd liikuvuus IP-verkoissa kasvaa. Vaikka liikkuvuuden
hallintaan pyritaankin usein kayttamaan kerroksen 2 keinoja, taydellisen
saumattomuuden saavuttamiseksi varsinkin eri verkkojen valilla joudutaan
turvautumaan myods mobile IP —ratkaisuun. [3]

Mobile IP on IETF:n standardoima menetelma4, jolla liikkuvuus IP-verkossa
voidaan toteuttaa. Alunperin mobile IP  kehitettin  IPv4:n
lisdominaisuudeksi, mutta IPv6:ssa mobile IP on siséllytetty jo kuuluvaksi
kiintedn& osana protokollaan. IPv6 tarjoaa myds monia etuja liikkuvuuden
toteuttamiseen IPv4:84n verrattuna.

Mobile IP:n kantava ajatus on, etta jokainen laite tavoitetaan aina saman
osoitteen kautta riippumatta siitd, missapain laite on fyysisesti
kytkeytyneené verkkoon. Tama on mahdollista lahettamalla liikenne ensin
kotiverkkoon, josta se sitten tunneloidaan eteenpain vieraassa verkossa
olevalle laitteelle.

IPv6

Internetin valtavan suosion myota huomattiin viime vuosituhannen loppulla,
ettd kaytbéssa olevan IPv4:n vapaa osoiteavaruus alkaa kayda vahiin.
Osoitteiden loppumisen uhkaan vaikuttaa paitsi kasvanut osoitteiden
tarvitsijamaara niin myos osoitteiden tehoton luokittelu ja allokointi. IETF
alkoikin kehitella uutta IP-protokollaversiota. Versio viisi jai kokeelliselle
tasolle, mutta IPv6:sta syntyi sitten seuraavan sukupolven IP-protokolla. [1]

IPv6:ssa pyritddn paikkaamaan IPv4:ssa havaittuja puutteita. Varsinkin juuri
osoiteavaruutta on kasvatettu huikeasti. Kun IPv4:ssa on kaytossa 32 bittia
pitkat osoitteet, niin IPv6:n osoitteen pituus on 128 bittid. Osuvasti on
todettu, ettd ndin suuri osoitemaara riittdd vaikka siihen, etta jokaiselle
mailman hiekanmuruselle annetaan oma IP-osoite. [4]

Toinen suuri parannus IPv6:ssa on otsikon yksinkertaistuminen. IPv4:ssa
kaytossa olleet turhat tai kayttdmattomat kentat on poistettu. Kayttdén on
otettu myos lisaotsikot. Lisaotsikoilla toteutetaan protokollan laajennuksia.
Varsinaisessa otsikossa on seuraava otsikko —kentta, joka ilmaisee, mika
lisdotsikko varsinaista otsikkoa seuraa. Lisaotsikoita voi olla seuraava
otsikko —kentén avulla linkitettyn& useita perakkain. Jos lisdotsikoita ei ole,
seuraava otsikko —kentta ilmaisee hudtykuorman alkavan. Myds viimeisessa
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lisdotsikossa seuraava otsikko —kenttd kertoo alkavasta hyotykuormasta.
Lisdotsikoiden kayttd pienentdd varsinaista otsikkoa ja nain nopeuttaa
prosessointia. [1] [4]

Verﬁo|LernneIuokka| Vuotunniste
Hyodétykuorman pituus |Seuraava otsikk| Hyppyjen raja

Lahdeosoite

Kohdeosoite

Kuval IPv6:n otsikko on tehty mahdollisimman yksinkertaiseksi — kaikki turha ja
ylimaarainen on jatetty pois.

Liséotsikoita on talla hetkella kuusi erilaista. Maaranpaa optiot —lisaotsikko
kuljettaa tietoa, jota ei tutkita erikseen joka solmussa reitinvarrella.
Maaranpaa optioiden vastakohta on hypylta hypylle optiot —lisdotsikko,
joka nimensd mukaisesti tutkitaan joka solmussa. Lisaksi esimerkiksi IP
Securityn kaytt6on on maaritelty kaksi lisaotsikkoa. [1]

IPv6:ssa on otettu unicast— ja multicast—osoitteiden lisaksi kayttoon
anycast—osoite. Anycast osoitteella l&hetetty paketti toimitetaan anycast—
osoitteen méaaritteleman ryhman lahimmalle solmulle. [6]

Tulevaisuuteen IPv6:ssa on varauduttu ottamalla Mobile IP alusta asti
kiintedksi osaksi protokollaa. My0s turvallisuuteen on IPv6:ssa panostettu
siséllyttamalla protokollaan pakollisena IP Security. Sekd Mobile IP etta IP
Security ovat IPv4:ssa lisatoiminteita. [3]

10.2 Mobile IPv6

Mobile IP:n tarkoituksena on mahdollistaa paatelaitteiden liikkuvuus eri IP-
verkoissa. Hyodyntamalla mobile IP:n mahdollisuuksia paéatelaite voi siis
siirtyd pois omasta kotiverkostaan ja silti yllapitda olemassa olevat
yhteytensa. Siirtyessaan paatelaite mybs  sdilyttaa  edelleen
tavoitettavuutensa.

IP-osoitteisiin perustuvassa reitityksessa IP-osoitteen alkuosa identifioi
verkon, johon liikkenne on menossa, ja loppuosa itse laitteen tassa verkossa.
Jos reititys halutaan tehda johonkin toiseen verkkoon, on ainakin osoitteen
alkuosa vaihdettava. Tallainen reititys toimii hyvin, kun pdaéatelaitteet
pysyvat paikallaan. Ongelma muodostuu kuitenkin silloin, kun paatelaitteet
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lahtevat liikkeelle. Verkon vaihtuessa paatelaitteiden osoite muuttuu
jatkuvasti, mika johtaa huonoon tunnistettavuuteen: kukaan ei enaa hetken
paasta tieda, mista osoitteesta mikin laite millakin ajan hetkella 16ytyy.
Liikkuvasta paatelaitteesta kaytetaan nimitysta mobiililaite.

Mobile IPv6 ratkaisee osoitteen vaihtumisesta aiheutuvan ongelman
ottamalla kayttoon kaksi osoitetta: kotiosoitteen ja tlapaisen osoitteen.
Kotiosoite on staattinen ja pysyy siis samana riippumatta mobiililaitteen
kytkeytymispisteesta verkkoon. Nain verkon muut kayttajat tavoittavat aina
mobiililaiteen sen kotiosoitteen kautta. Tilapainen osoite puolestaan on
dynaaminen ja vaihtuu mobiililaitteen siirtyessa verkosta toiseen. [2] [3]

Kahden osoitteen hallitsemiseksi kunkin mobiililaitteen kotiverkossa pitaa
olla reititin, jota kutsutaan kotiagentiksi. Kotiagentti edustaa mobiililaitetta
sen omassa kotiverkossa silla aikaa, kun mobiililaite itse on kytkeytyneena
johonkin toiseen verkkoon. Kun mobiililaite liikkuu, se paivittaa tilapaista
osoitettaan jatkuvasti kotiagentilleen. Na&in kotiagenttilla on aina
mobiililaitteen tarkka sijaintitieto. Kun omasta kotiverkostaan poissaolevan
mobiililaitteen kotiosoitteeseen lahetetaan liikennettd, kotiagentti kaappaa
taman liilkenteen itselleen ja tunneloi paketit sitten mobiililaitteen kulloinkin
voimassa olevaan tilapaiseen osoitteeseen. [2] [3]

9 Vastapuoli
R

/_\Kotiagentti

Kotilinkki R Internet

I&'
Vieraslinkki
\
|£| Mobiililaite

Kuva2 Mobiililaite on siirtynyt kotilinkilta vieraslinkille

Tallainen jarjestely on taysin lapindkyva verkon muille kayttajille; toiset
kayttajat eivat tiedd, missa paatelilaite kulloinkin liikkuu, sille se on aina
tavoitettavissa kotiosoitteensa kautta. Myoskin IP:n ylapuolisille protokolla
tasoille kuten TCP:lle ja UDP:lle seka tietenkin myds sovelluksille taméa
jarjestely on taysin lapinakyva. [2]
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10.3 Mobile IPv6:n toiminta

10.3.1 Paikallistaminen

IPv6 reitittimet |&hettavat periodisesti reititinmainoksia, joiden avulla ne
tiedottavat omasta olemassaolostaan. Reititinmainokset ovat ICMPvV6-
sanomia. Kotiagentit ovat siis reitittimia ja lahettavat myos jatkuvasti naita
reititinmainoksia. Mainoksissa kotiagentit kertovat mobiililaitteile
halukkuudestaan toimia kyseisen linkin kotiagenttina. Mobiililaitteet
joutuvat nain tarkkailemaan jatkuvasti omille linkelleen tulevia mainoksia.
Kotiagenttitiedon lisdksi mobiililaitteet paattelevat mainoksista mainosten
lahettdjien — reitittimien — osoitteiden verkkoprefiksien avulla, ovatko ne
kiinni koti- vai vieraslinkilla. [3]

Jos mobiililaitteella ei ole aikaa odottaa seuraavaa periodista mainosta, se
voi lahettaa reititinpyynnon, johon linkin reitittimet valittomasti vastaavat
reititinmainoksella. Myo6s reititinpyynté on ICMPv6-sanoma. [2] [3]

10.3.2 Tilapaisen osoitteen hankkiminen

Kun mobiililaite huomaa olevansa vieraslinkilla, tarvitsee se itselleen
tilapdisen osoitteen. Tilapdisen osoitteen hankkimiseen on kaksi
vaihtoehtoa: tilallinen tai tilaton osoitteen automaattinen konfigurointi. [1]

Tilallisessa osoitteen automaattisessa konfiguroinnissa mobiililaite saa IPv6
osoitteen esimerkiksi DHCPv6-palvelimelta. [1]

Tilattomassa vaihtoehdossa mobiililaite puolestaan muodostaa itse
tilapaisen osoitteensa. Lupa generoida itse tilapéinen osoite ei ole itsestaan
selvyys, vaan reititinmainokset siséltavéat tiedon, sallitaanko kyseisella
linkilla tilaton osoitteen automaattinen konfigurointi. ltsemuodostettavan
osoitteen alkuosaksi valitaan linkin, jolla mobiililaite silla hetkella sijaitsee,
verkkoprefiksi, joka saadaan siis reititinmainoksesta. Osoitteen viimeisiksi
64 bitiksi valitaan uniikki, laitekohtainen osoite. Uniikin osan
muodostamisessa voidaan kayttdd esimerkiksi laitteen MAC-osoitetta,
jolloin uniikkisuus on melko varmasti taattu. Joka tapauksessa
osoitteenvalinnan jalkeen linkin muilta kayttajilta varmistetaan kuitenkin,
etteivdt ne jo kaytda tata samaa laitekohtaista osoitetta. Tasta
varmistusprosessista kaytetaan termid DAD ja se aiheuttaa hitautta
verkkoon kirjautumisessa. [1]

10.3.3 Liityntakohdan paivitys

Mobiililaitteen saatua tilapainen osoite pitaa sen ilmoittaa tdma uusi osoite
kotilinkkinsa  kotiagentille.  Osoitteen  ilmoittamiseen  kaytetddn
liityntakohdan péivitys —sanomaa. Kotiagentti talettaa uuden tiedon omaan
lityntakohtamuistiinsa tai paivittdd muistissa jo ollutta tietoa. Siina
tapauksessa, etta mobiililaite lahettaa lityntakohdan paivitys —sanoman, etté
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se on palannut takaisin Kkotilinkilleen, kotiagentti poistaa kyseisen
mobiiililaitteen tiedot liityntakohtamuististaan. [2]

Kaikissa tapauksissa kotiagentti lahettaa liityntdkohta hyvaksytty —sanoman
takaisin paivitys tiedon lahettaneelle mobiililaitteelle. Jos mobiililaite ei saa
lityntdkohta hyvaksytty —sanomaa kotiagentilta, uudelleenlahettaa se
paivitystietoa periodisesti, kunnes se saa haluamansa kuittauksen. [2]

Tilapainen osoite on voimassa aina vain tietyn ajan. Liityntdkohdan paivitys
—sanoma sisaltaa tiedon tilapaisen osoitteen elinajasta. Jos halutaan, etta
osoite on kaytdssa pidempaan kuin sen alkuperainen elinaika osoittaa, pitaa
osoitetta paivittaa. Elinajan paivitys tapahtuu yksinkertaisesti lahettamalla
kotiagentille liityntdkohdan péaivitys —sanoma, joka sisalttdéa uuden elinajan.

[2]

Seka liityntdkohdan paivitys —sanoma ettd liityntdkohta hyvaksytty —
sanoma lahetetddn kayttden IPv6-protokollan maardnpéa optiot —
lisdotsikkoa. Nama molemmat sanomat on lisdksi lahetettava kayttaen IP
Securityn ominaisuuksia. Autentikointi —lisdotsikko on pakollinen ja lisaksi
lahetyksessé voidaan kayttaa ESP —lisdotsikkoa. [3]

Kun kotiagentti on saanut liityntdkohdan pdivitys —sanoman
mobiililaitteelta, joka ilmoittaa olevansa vieraslinkilla, ja kuitattuaan
paivityksen liityntakohta hyvaksytty —sanomalla, kotiagentti alkaa poimia
kyseisen mobiililaitteen kotiosoitteeseen saapuvaa liikkennettd. Taman
likenteen kotiagentti sitten tunneloi mobiililaitteen tilapaiseen osoitteeseen
kayttaen IPv6 kotelointia. Mobiililaitteen kotilinkille kotiagentti lahettaa
ICMPv6-sanoman naapurimainos. Talla mainoksella kotiagentti ilmoittaa
linkin laiteille, etta niiden tulee l&hettda poislahteneelle mobiililaitteelle
suunnattu liikenne kotiagentin linkkitason osoitteeseen. Kotiagentti valvoo
myds DAD-prosessia, jotta mikdan linkille saapuva uusi laite ei ota
kaytt6onsa poislahteneiden mobiililaitteiden uniikkeja osoitteita. [1]

Liityntdkohdan paivitys saattaa aiheuttaa pienen katkoksen IP-kerroksen
tavoitettavuudessa. Alempien kerrosten toteutuksen ja verkossa sovittavien
yleisten toimintatapojen avulla tallaiset katkokset ovat kuitenkin
valtettavissa. [3]

10.3.4 Kotiagentin etsinta

Tilanteessa, jossa vieraslinkilla olevan mobiililaiteen kayttama kotiagentti
jostakin syysta menisi epakuntoon, jaisi kyseinen mobiililaite melkoisen
tyhjanpaalle: mobiililaite itse voisi lahettdd, mutta kaikki sille osoitetut
viestit jaisivat saapumatta perille. Joissakin tilanteissa voisi olla myo6s
mahdollista, ettd vieraslinkille ajautunut mobiililaite ei yksinkertaisesti
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tietdisi oman kotiagenttinsa IP—osoitetta, jolloin tietenk&éan liityntdkohdan
paivitys —sanoman lahettaminen ei olisi mahdollista. [2]

Tallaisia tilanteita varten on kehitetty kotiagentinetsintamekanismi.
Mobiililaite VoI lahettaa ICMPv6-sanoman
kotiagentinosoitteenetsintapyynto kaikille kotiagenteille menevaan anycast-
osoitteeseen, jossa verkkoprefiksind on kotilinkin verkkoprefiksi. Tahan
pyyntdon vastaa jokin kotilinkin kotiagenteista ICMPv6-sanomalla
kotiagentinosoitteenetsintavastaus. Kotiagentinosoitteenetsintavastaus
sisaltdd mobiililaitteen Kkotilinkilla olevien kotiagenttien tiedot listattuna
sopivuusjarjestykseen, jossa ensimmaisenad ilmoitetaan mobiililaitteen
kotiagentiksi parhaiten sopiva kotiagentti. Mikatahansa kotiagentti pystyy
lahettamé&an kaikkien saman linkin kotiagenttien tiedot, koska kotiagentit
saavat reititinmainosten avulla tiedon toisistaan ja toistensa sopivuusarvot
kotiagentiksi. [2] [3]

Saatuaan kotiagentinetsintavastauksen mobiililaite lahettda liityntdkohdan
paivitys —sanoman vastauksen mukaan sopivimmalle kotiagentille. Jos
liityntdkohta hyvaksytty —sanomaa ei kuulu tai kotiagentti lahettaa torjuvan
vastauksen, niin mobiililaite voi yrittaa lahettaa liityntakohdan paivitys —
sanoman listan mukaan seuraavaksi sopivimmalle kotiagentille. [2]

10.3.5 Reitin optimointi

Edellda kuvattu toiminta johtaa kolmioreititykseen, jossa mobiilisolmun
vastapuoli lahettda liikennettd kotiagentille, kotiagentti mobiililaitteelle ja
mobiililaite vastapuolelle. Tallainen reititys tuhlaa verkon resursseja, koska
sanomien valitykseen osallistuu yksi ylimaarainen taho. Ylimaarainen
solmu lisda myds virheiden ja pakettien katoamisen mahdollisuutta seka tuo
hitautta kasvattamalla paasta paahan viivettd. Skaalautuvuus suuriin
verkkoihin ei téllaisella reitityksella ole kovinkaan hyva. Jos yksi
kotiagentti joutuu valittdmaan liikennettd monelle mobiililaitteelle, tulee
kotiagentista helposti ruuhkapiste verkkoon — varsinkin l&hetettaessa
reaaliaikaista tai streaming-tyyppista dataa. [1]

10-6



Heikki Sulander

— — — — — Vieraslinkki

\ prp——
1
E‘ Mobiililaite

Kuva3 Kolmioreitityksessa mobiililaite lahettdad liikennettéd vastapuolelle, vastapuoli
kotiagentille ja kotiagentti mobiililaitteelle.

Kolmioreitityksen valttamiseksi Mobile [IPv6:ssa mobiililaitteen on
mahdollista lahettaa liityntdkohdan paivitys —sanoma kotiagentin liséksi
myds vastapuolelle. N&in vastapuoli voi alkaa lahettaa liikennettd suoraan
mobiililaitteelle ilman kotiagentin avustusta. [1] [3]

Kun mobiililaite alkaa saada liikkennetta vastapuolelta, kulkee tama liikenne

aluksi siis kotiagentin kautta. Taman jalkeen mobiililaite voi halutessaan

lahettaa liityntdkohdan paivitys —sanoman vastapuolelle. Kuten kotiagentille

lAhetettava paivitys niin  myoskin tama paivityssanoma sisdltaa aina

aikaleiman, joka ilmaiseen, kuinka kauan tilapdinen osoite on voimassa.
Erona kotiagentille lahetettdvaan paivityssanomaan on, etta mobiililaite voi

itse paattaa, haluaako se kuittauksen vastapuolelle lahetettavaan
lityntdkohdan paivitykseen. Kotiagentille l&hetettavd sanoma on aina

kuitattava liityntakohta hyvaksytty —sanomalla. [2]

Saatuaan mobiililitteen tilapaisen osoitteen liityntdkohdan —paivitys
sanomassa vastapuoli tallettaa taman osoitteen aikaleimoineen omaan
muistiinsa ja lahettdd mobiililaitteelle kuittauksen, jos sitd pyydetaan.
Lahettaessaan vastapuoli sitten tarkastaa ensin muististaan, onko silla
kohteen, jolle se on lahettamassa, tilapainen osoite tiedossa. Jos tilapainen
osoite on saatavilla, vastapuoli kayttdd sitd, mutta muuten se joutuu
lahettdmaan liilkenteen mobiililaitteen kotiagentin kautta. [2]

Tilanteessa, jossa mobiililaitteen tilapdisen osoitteen elinika alkaa loppua tai
mobiililaite ei jostain syysta ole laisinkaan l&hettanyt tilapaista osoitettaan,
voi vastapuoli pyytdd mobiililaitetta paivittamaan elinian tai lahettdmaan
tilapaisen osoitteen. Pyyntd tapahtuu liiityntdkohdan pyynt6é —sanomalla,
joka lahetetddn liityntdkohdan paivitys ja liityntdakohta hyvaksytty —
sanomien tapaan kayttden IPv6-protokollan maaranpéaa optiot —lisdotsikkoa.
Liityntdkohdan pyyntddn mobiililaite vastaa liityntakohdan paivitys —
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sanomalla. Mikaan pakko mobiililaitteen ei kuitenkaan ole vastata tahan
pyyntoon. [2] [3]

Kukin mobiililaite pitaa listaa vastapuolille lahettamistaan liityntdkohdan
paivitys —sanomista. Tahan listaan on myos tallennettu kunkin l&hetetyn
osoitteen elinaika. Joka kerta, kun mobiililaite saa uuden tilapaisen
osoitteen, se lahettaa kotiagentin liséksi liityntakohdan paivitys —sanoman
myds vastapuolille, jotka ovat tassa sen yllapitamassa listassa. Listasta
mobiililaite nakee myds tilapaisen osoitteen paivitystarpeet eri vastapuolille
ja pystyy nain halutessaan paivittamaan tilapaisen osoitteen elinajan ajoissa.

[2]
Q Vastapuoli

Kotiagentti
Kotilinkki J& 4 =1 — = =
R

Vieraslinkki #1

Vieraslinkki #2 — — — -

I_:EI— N Iﬁ Mobiililaite

Kuva4 Mohbiililaitteen siirtyessa vieraslinkilta toiselle se lahettaa lityntdkohdan paivitys —
sanoman seka kotiagentille etté kaikille vastapuolille, joiden tiedot ovat sen muistissa.

10.3.6 Paasynsuodatus

Tietoturvan takaamiseksi internetissa on monissa paikoin kaytossa
paasynsuodatus. Paasynsuodatuksella pyritadan estamaan kayttgjia
esittamasta jotakin toista kuin mitd he oikeasti ovat. Tama onnistuu

tarkkailemalla lahetettévien pakettien lahdeosoitetta.

Paasynsuodatusalueen rajalla reitittimet tutkivat jokaisen paketin
lAhdeosoitteen ennen kuin paastavét pakettia eteenpain julkiseen verkkoon.
Rajareitittimet paéstavat ohitseen vain sellaiset paketit, joiden |ahdeosoite
on jokin alueen sisalla oleva mahdollinen osoite. Nain estetddn alueen
sisélta ulospain kohdistuvat huijausyritykset. Paasynsuodatus ei kuitenkaan
puutu pakettien lahettamiseen paasynsuodatusalueen sisalla, jossa siis
huijaaminen on edelleen mahdollista. [1]
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Mobile IP:lle paasynsuodatus on ongelma. Mobiililaite kayttééa staattista
kotiosoitettaan lahdeosoitteena lahettaessaan liikennettda, koska yleensa
sovellukset tunnistavat mobiililaitteen juuri lahdeosoitteen perusteella. N&ain
mobiililaite pystytdan tunnistamaan myaos silloin, kun sen tilapainen osoite
muuttuu kesken olemassaolevan yhteyden. Paasynsuodatus iskee kuitenkin
talla tavalla lahetettyihin paketteihin, koska kotiosoite lahdeosoitteena ei
tayta paasynsuodatuksen vaatimusta alueen sisaisesté osoitteesta. [1] [3]

Mobile IPv6:ssa paasynsuodatuksen kayttd on otettu huomioon. Suodatus
estetddn siten, ettd kotiosoitetta ei laitetakkaan varsinaisen otsikon
lAhdeosoitteeksi, vaan se lahetetdan kayttdmalla maaréanpaa optiot —
lisdotsikkoa nimeltd kotiosoite. Varsinaisen otsikon lahdeosoitteeksi

voidaan nain laittaa sitten mobiililaitteen tilapainen osoite. Tallainen

jarjestely lapaisee paasynsuodatuksen kriteerit. [1] [3]

Kotiosoitteen lahettaminen maaréanpaa optiot —lisdotsikossa on oltava IPv6—
standardin mukaan mahdollista kaikkialla. On tarkeda, ettd solmupisteet
osaavat toimittaa lisdotsikossa lahetetyn kotiosoitteen ylemmille
protokollatasoille varsinaisen otsikon lahdeosoitekentassa olevan tilapaisen
osoitteen sijaan. Lisdotsikon kayttd kotiosoitteen toimittamiseen aiheuttaa
myds muutoksia IP Securityn tarkistuksiin. [1]

10.4 Mobile IPv4 vs Mobile IPv6

Mobile IP —toiminne suunniteltin alunperin pohjautuvaksi 1Pv4:aan.
IPv4:ssd Mobile IP on kuitenkin lisatoiminne eika suurin osa IPv4—verkon
solmuista tue tata ominaisuutta. IPv6:n suunnittelussa mobiilisuuden tuki on
alusta asti kuulunut vaadittaviin toimintoihin. Nain jokainen IPv6—verkon
solmu tulee tukemaan Mobile IP:ta. [3]

Mobile IP:ssé& jokaiseen mobiililaitteeseen pitda liittdd IP—osoite jokaisella
linkilla, johon mobiililaite kytkeytyy. IPv4:ssa osoitteet ovat vahissa jo
likkumattomienkin péételaitteiden kanssa. Mobiilisuuden myo6té jokaisessa
verkossa pitdisi siis viela olla varastossa ylimaaraisid osoitteita, jotta
mobiilisuus ylipd&nsa pystyttaisiin toteuttamaan. Kun otetaan myos
huomioon internetin kasvu ja etta kolmannen sukupolven matkapuhelimet
tulevat kayttdmaan IP-osoitteita, loppuvat IPv4—osoitteet auttamattomasti
kesken. IPv6:ssa osoitteita on kaytdssa riittava maara. [4]

Turvallisuus on otettu IPv6:ssa alusta alkaen huomioon. Mobile IPv6
hyodyntdd IPv6:een integroituja IP Security —ominaisuuksia. Mobile 1Pv4
joutuu puolestaan kayttaméan erillista UDP—pohjaista protokollaa
hoitaakseen turvallisuusasiat kuntoon. [3] [4]
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IPv6:ssa osoitteita riittdd tarpeeksi ja niinpd Mobile IPv6:ssa tilapainen

osoite on mahdollista muodostaa osoitteen tilattomalla automaattisella
konfiguroinnilla. Talléin tilapéinen osoite saadaan siis yksinkertaisesti

yhdistamalla verkkotunnus ja laitetunnus. Tallainen mobiililaitteen itsensa
suorittama osoitteenmuodostus ei ole mobile IPv4:ssd mahdollista. [3] [5]

IPv4:n pieni osoiteavaruus on aiheuttanut myods sen, ettd Mobile IPv4:ssé on
jouduttu ottamaan kayttoon vierasagentti. Vierasagentti on jokaisella
vieraslinkilla  sijaitseva  reititin, joka tarjoaa reitityspalveluja
mobiililaitteelle. Osoitteita saastyy, koska kaikille vierasagentin takana
olevan vieraslinkin mobiililaitteille tuleva liikenne l&ahetetaan tunneloituna
vierasagentin IP-osoitteeseen. Vierasagentti sitten poistaa tunneloinnin ja
valittad  liikenteen eteenpéin  mobiililaitteille.  N&in  jokaiselle
mobiililaitteelle ei tarvitse allokoida globaalisti uniikkia IP-osoitetta.
Lahettaessaan liikkennettéd vierasagentin takana olevat mobiililaitteet
kayttavat vierasagenttia oletusreitittimend. Mobile IPv4 mahdollistaa
kuitenkin myds toiminnan ilman vierasagenttia, jolloin jokaisen vieraslinkin
mobiililaitteen taytyy saada oma IP-osoite esimerkiksi DHCP-protokollan
avulla. Vierasagenttia ei ole maaritelty mobile IPv6:ssa, koska sen kaytté6n
ei ole tarvetta. [5]

IPv6 tukee anycast-lahetysta, jolloin vieraslinkilla olevan mobiililaitteen on
helppo kysya omalta kotilinkiltddn sopivan kotiagentin osoitetta. IPv4:sta
anycast-mahdollisuus puuttuu ja ainoa keino kotiagentin kyselyyn on
kayttad multicastia. [2] [6]

Verkon tehokkaan kayton aikaansaamiseksi Mobile IPv6 kayttaa reitin
optimointia, jolloin kolmioreitityksesta paastaan eroon. Reitin optimointi on
myos implementoitu Mobile IPv4:dan, mutta lisatoiminteena. [1] [3]

Mobile IPv6:ssa voidaan kayttda maaranpaa optiot -—lisdotsikkoa
kotioisoitteen lahetykseen, jolloin tilapaisestd osoitteesta lahetettyjen IP—
pakettien varsinaisen otsikon |&hdeosoitteeksi voidaan laittaa tadméa
tilapdinen osoite. Nain paasynsuodatus hyvaksyy lahetetyn liikenteen.
Mobile IPv4:ssa ei ole mitddn mekanismia, jolla padsynsuodatus voitaisiin
kiertdd. Talloin paasynsuodatuksen ollessa kaytdssa tilapaisesta osoitteesta
l&hetetyt paketit menetetaan. [1]

10.5 Sanasto

10.5.1 Suomi - Englanti
Autentikointi-lisdotsikko — Authentication header
Hypylta hypylle optiot — Hop-by-Hop options
Lisdotsikko — Extension Header
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Kotelointi — Encapsulation
Kotiagentinetsintdmekanismi — Home Agent Discovery Mechanism

Kotiagentinosoitteenetsintapyyntd — Home Agent Address Discovery
Request

Kotiagentinosoitteenetsintavastaus — Home Agent Address Discovery Reply
Kotiagentti — Home Agent

Kotilinkki — Home Link

Kotiosoite — Home Address

Liityntdkohdan pyyntd — Binding Request
Liityntakohdan paivitys — Binding Update
Liityntakohta hyvaksytty — Binding Acknowledged
Liityntakohtamuisti — Binding Cache

Mobiililaite — Mobile Node

Maaranpaa optiot — Destination Options
Naapurimainos — Neighbor Advertisement
Paasynsuodatus — Ingress Filtering
Reititinmainos — Router Advertisement
Reititinpyyntd — Router Solicitation

Tilallinen osoitteen automaattinen konfigurointi — Stateful Address
Autoconfiguration

Tilapainen osoite — Care-of-Address

Tilaton osoitteen automaattinen konfigurointi — Stateless Address
Autoconfiguration

Vastapuoli — Correspondent Node
Vierasagentti — Foreign Agent
Vieraslinkki — Foreign Link

10.5.2 Lyhenteet
DAD - Duplicate Address Detection
DHCP — Dynamic Host Configuration Protocol
ESP — Encapsulating Security Payload
ICMP — Internet Control Message Protocol
IETF — Internet Engineering Task Force
IP — Internet Protocol
TCP — Transmission Control Protocol
UDP — User Datagram Protocol
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