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Luennon aiheet
� Verkkoliikenne

� Liik ennöinninyhteydellisyys

� IP

� Reititys

� IPv6

Verkkoliik enneja kommunikointi

Verkkoliik enne “kuinka välitänviestinvastaanottajalle”

� koodaus
� synkrointi
� reititys
� ruuhkanhallinta

Kommunikonti “kuinka tulkitsenviestin”

� viestissäolevantiedontulkitseminen
� toistenprosessientilan välittäminen
� prosessienkeskinenkommunikointi

Liik ennöinti
� Komponentit

– osapuolet

– media

– viestit

� Verkko voi

– vääristääviestejä

– hukataviestejä

– kopioidaviestejä

– sotkeaviestienjärjestyksen

– toimittaaviestit vääriinosoitteisiin
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Piirik ytkentäinentiedonsiirto
� Puhelinverkostatuttu

� Tiedonsiirtovaiheittainen

1. varataansiirtokanava(johdinpari,radiotaajuus,aikaväli, . . . ) käyttöönmerkinannolla

2. siirretääntietoa,yhteyskoko ajan, siirrettinpätietoatai ei

3. puretaanyhteys ja vapautetaansiirtokanava

� Ominaisuudet

– yhteyssaadaan,mikäli verkossaon kapasiteettia

– yhteyden laatu vakio yhteyden ajan ja eri yhteyksien välillä pl. ulkopuoliset,esimerkiksi
säätilastaja radiokentänvaihteluistajohtuvathäiriöt

– vastaanottajanja lähettäjännopeudetsamoja

– tiedonsiirtonopeusvakioyhteydenajan

– tieto verkonkannaltajatkuvaaääni-,kuva-,bitti- tai tavuinformaatiota

– vainyksi yhteys tai korkeintaantietty maksimimäärä

Pakettivälitys
� Myös sähke-,kehys-ja soluvälitys

� Tieto lohkotaanpaketeiksi

– vastaanottajanosoitetai yhteystunniste

– protokollan tarvitsemaohjausinformaatio(mahdollisestiuseitaprotokollia)

– varsinainentieto

� Ominaisuudet

– yhteydenlaatuvoi vaihdella“yhteyden”aikana

– lähettäjänja vastaanottajanliitäntänopeudetvoivatolla eri suuret

– yhteydennopeusvoi vaihdella“yhteyden”aikana

– ainadigitalistainformaatiota

– useitaloogisiayhteyksiäyhdelläfyysiselläyhteydellä

Yhteydellinen ja yhteydetöntiedonsiirto

Yhteydellinen Yhteydetön

� yhteysalkaaja päättyy

� reitti luodaan yhteyden muodostusvai-
heessa� koko yhteydenajansamareitti

� tehokassuurilla datamäärillä

� sekäpiiri- ettäpakettikytkentäinen

� ei yhteydenavausta

� reitityspäätöstehdäänpakettikohtaisesti
� reitti voi vaihtuavaikkajoka paketilla,
mikä ei tosin yleensä ole toivottavaa
� vikasietoinen

� tehokaslyhytkestoisillayhteyksillä, esim.
kysely-vastaus-yhteyksillä

� ainapakettikytkentäinen

puhelinverkko, X.25, kehysvälitys(FrameRe-
lay), ATM

kirjeposti, YKM (yhteiskanavamerkinanto,
SS7),Ethernet-verkko, IP
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Pakettiverkkolajikk eet

Sähkevälitteinen Kehysvälitteinen Soluvälitteinen
paketinpituus vaihteleva vaihteleva kiinteä
yhteydellisyys yhteydetön yhteydellinen yhteydellinen
osoite globaaliosoite yhteystunniste yhteystunniste
resussit ei varausta yhteyssopimus määrittelemätön,

määritelty tai sopeu-
tuva

esimerkki IP kehysvälitys ATM

� Soluvälityksenkiinteämittaisuudellapyritään tehokkaaseenvälitykseenja eri liikenneluokkien
lomittumiseen

Yhteydellinen vai yhteydetönpakettiverkko?

Yhteydellinen Yhteydetön

� viiveyhteydenmuodostuksessa

Esimerkiksi 2 Mb/s yhteydellä, jonka
yksisuuntainenviive 200 ms, kestää10
kibitavun(81920bittiä) siirtäminenseu-
raavasti:

– yhteydenmuodostus200+200ms

– tiedonlähettäminen41 ms

– etenemisviive200ms

– yhteyden lopettaminen 200 ms
(mikäli lähettäväosapuoli sulkee,
400msmikäli vastaanottajaaloittaa
sulkemisen)

Tiedonsiirtämiseenkuluu siis lähettäjän
kannalta841ms.

� välitön liik ennöinti

Esimerkiksi 2 Mb/s yhteydellä, jonka
yksisuuntainenviive 200 ms, kestää10
kibitavun(81 920bittiä) siirtäminenseu-
raavasti:

– tiedonlähettäminen41 ms

– etenemisviive200ms

Tiedonsiirtämiseenkuluu siis lähettäjän
kannalta 41 ms, vastaanottajasaa vi-
imeisenbitin 241 ms lähetyksenalusta
(verrattuna641msyhteydellisessä)

� ei tietoavastaaottajantai verkontilasta

Piirik ytkennänkehykset
� Vakiomittainentoistuvakehys

kehys1 kehys2 kehys3 kehys4 kehys5 . . .

� Vastaanottajasynkronoituubittivirtaan

– peräkkäisetkehyksetperäperää

– synkronintibiteillävarmistutaanoikeastasynkronista

� Yhteys tunnistetaansijainninperusteella

y1 y2 y3 y4 y5 y6 . . . y1 y2 y3 y4 y5 y6
kehys1 kehys2

� esim.PCM,SDH

Pakettikytkennänkehykset
� Vaihtelevamttainenkehys

� Yhteys tunnistetaanotsikkokentänperusteella
��� ��� ��� ��� �
	 ��� �
� ��� ���
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� Kehyksenalku tunnistetaaneroittimenperusteella

� Otsikossaprotokollantarvitsematkentät

kehyserotin
kohdeosoite
ohjauskentät
hyötydata
tarkiste

kehyserotin

Missä äly on?

Älykkyysverkossavoidaansijoitaaeri tavoin

� Verkko älykäs,päätelaitteettyhmiä

– uudetominaisuudetverkonmuutoksilla
� operaattorivetoinen

– päätelaitteiden“tyhmyys” rajoittaa

� Päätelaitteetälykkäitä

– uudetominaisuudetpäätelaiteisiin
� käyttäjävetoinen

– päätelaitteidenyhteensopivuusrajoittaa

Päästä-päähänperiaate1

� Verkko ei otakantaasiirrettäväändataan

� Päätelaitteetkommunikoivatsuoraankeskenään[9]

– tiedoneheys

– tiedonperillemeno

– turvallisuus

– tapahtumienjärjestys

� Verkko tyhmä,päätelaitteetälykkäitä

� Useitaeri fyysisiätekniikoja,useitasovelluksia

Esimerkki yhteydestä

WLAN

10BaseT

ADSL

ATM

POS
radiolinkki

PCM
100BaseT

1End-to-endprinciple
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Tietokoneidenkeskinäinenliik ennöinti
� Kommunikointi hetkittäistä

1. vastaanotetaandataa

2. käsitelläändataa

3. läheteteäändataa

4. vastaanotetaandataa

5. . . .

� Esimerkiksiweb-sivun lataus:

1. käyttäjäklikkaa linkkiä
� selaintekeehakupyynnönpalvelimelle

2. palvelin hakeehakuavastaavandokumentin

3. palvelin palauttaapyydetyndokumentin

4. käyttäjälukeesivua

5. käyttäjäklikkaa linkkiä. . .

� Ei kannatavaratajatkuvaatiedonsiirtokapasiteettia
� Pakettimuotoinentiedonsiirto

Inter netin protokollamalli
� Neljäkerrosta

1. linkkikerros2

2. verkkokerros(IP)3

3. kuljetuskerros(TCP, UDP, . . . )4

4. sovelluskerros(HTTP, FTP, SMTP, SNMP, . . . )5

� Yhdistävätekijäverkkokerroseli IP
� tiimalasimainenprotokollapino

FTP



HTTP NV
�

TFTP
�

TCP
�

UDP
�

IP
�

NET
�

1 NET
�

2 NET
�

n…

Inter net Protocol (IP, DoD IP)
� Nykyisin käytössäversio4 (RFC791,1981[6])

� OnIP-maailmanverkkokerros

� Sähkepohjainen

– tarjoaabest-effort -palvelun

– olettaavähänalla olevaltaverkolta
2OSI-mallissakerrokset1–2.
3OSI-mallissaosakerroksesta3, toiminnalisestvain oleellinenosa.
4OSI-mallissakerrokset4–5(osin)
5OSI-mallissakerrokset5–7
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� 32-bittinenosoite

– sisältääverkko- ja laitenumeron

– alunperinA, B ja C luokka

– nykyäänjoustavajako verkko- ja laitenumeroon(CIDR: ClasslessInterDomainRouting[2, 8,
1, 7])

Netw
�

ork Host
�

7
�

24
�

0
�(a)

�

Netw
�

ork Host

14 16

1 0
�(b)

�

Netw
�

ork Host
�

21
�

8
�

1 1 0
�

(c)
�

IP - paketti
0
0 1 2 3 4 5 6 7 8 9

1
0 1 2 3 4 5 6 7 8 9

2
0 1 2 3 4 5 6 7 8 9

3
0 1

versio ots.pit DS-tavu kokonaispituus(max65535)

tunniste 0 D
F

M
F

lohkon sijainti

elinaika protokolla otsikon tarkistussumma
lähdeosoite
kohdeosoite

optiontyyppi optionpituus optiondata
optiondata.. . täyte

versio protokollanversioeli 4

ots.pit ilmoittaa IP-otsakkeenpituudentäysinä32-bittisinäsanoina. Minimipituus 5, pidempi jos on
optioita(harvinaisiakäytännössä).

DS-tavu Entinenpalvelunlaatu(TOS:etuoikeus,viive, läpäisyja luotettavuus),nykyisin (Dif ferentiated
Services)ilmoittaaliik enneluokan.

IP-sähkeenkokonaispituus ilmoittaaotsakkeenja hyötykuormanyhteispituuden,maksimissaan65535
tavua.Suurinyhtenäisenävälitettäväpituusriippuualla olevastaverkkotekniikasta.

tunniste käytetäänhyväksilohkojenkokoamisessa:samansähkeeneri lohkoilla on samatunnistekuin
alkuperäiselläsähkeen.

DF: Don’t Fragment lohkominenkielletty

MF: Mor eFragments mikäli paketti on lohkottu, tämäon asetettukaikissamuissalukuunottamattavi-
imeistälohkoa.

lohkon sijainti ilmoittaalohkotussatietosähkeessätämänlohkonsijainninalunkahdeksantavunkerran-
naisina

elinaika asetetaanlähetettäessäalkuarvoon(nykyisin yleensä64 tai 128). Elinaikakenttääpienennetään
yhdelläjokaisessavälittävässäreitittimessä.6 Mikäli sähkettäei voidatoimittaaperille ennenkuin
arvo nollautuu,lähetetääntakaisinICMP Time Exceeded-viesti(ellei kyseessäole ICMP-viesti,
joistavirheitäei välitetä).Tarkoituksenaonpoistaapaketit verkostaesimerkiksireitityssilmukoiden
tapauksessa.

otsikon tarkistussumma lasketaan otsikosta (tarkistussummanollattuna) 1:n komplementtiaritmeti-
ikalla 16-bittisenäyhteenlaskuna.

6Määritelmänmukaanjonottavassasähkeessämyösjokasekuntti,muttakäytännössäei.
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lähdeosoite lähettävänkoneenIP-osoite(32bittiä)

kohdeosoitevastaanottavankoneenIP-osoite.Voi olla myöslevitys- tai jakeluosoite.

optiot koodataantyypin ja pituudenavulla. Miköli optioidenpituusei ole tasan32:nbitin kerrannainen,
loppunlisätääntäyte.

Liik ennöinti IP-verkoissa

1. IP-kerros7 saaylemmiltäprotokollilta hyötykuorman

2. IP-kerrostäyttääotsikkokentät

3. Viesti lähetetäänlinkkikerroksenkuljetettavaksi: joskohdeon

samassaverkossa eri verkossa

(a) selvitetäänkohdekoneenlaiteosoite

(b) lähetetäänlaiteosoitteenmukaan

(a) valitaan parasreititin reititystaulun
perusteella

(b) selvitetäänreitittimenlaiteosoite

(c) lähetetäänlaiteosoitteenmukaan

4. Verkko välittääviestinperille

Samassaverkossa?
� Kaksi konettavoi olla samassaverkossa(IP:n kannalta),mikäli ne voivat liikennöidäsuoraan

keskenäänlinkkitekniikanavulla

� Esim.samassaEthernet-segmentissäolevatkoneet

� Koneetkuuluvatsamaanverkkoon

� Samaanverkkoonkuuluminenvoidaanlaskeaosoitteidenja verkkopeitteenperusteella

� Eri verkoissaolevat liik ennöivät reittimenvälityksellä

Osoitearitmetiikka
� Perusongelmat

– onko kaksiosoitettasamassaverkossa

– mikä on levitysosoitek.o. verkossa

� Verkkopeite(netmask)

– ilmaisee,mikäosaosoitteestaon verkon osoiteja mikäkoneenosoiteverkossa
� arvona(255.255.252.0,0xfffffc00)
� pituutena(/22, [/10])

– suoritetaanbitti-JA -toiminto osoitteenja peitteenvälillä
� tuloksenaverkko-osoite

7Osakäyttöjärjestelmää
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Osoitearitmetiikkaa
� Kaksi konettasamassaverkossa,jos verkko-osoiteon sama

� Levitysosoite:verkko-osoite+ käänteinenpeite

130.233.161.35
�

255.255.252.0
130.233.160.0

�
0 . 0 . 3 .255

130.233.163.255

130.233.163.135
�

255.255.252.0
130.233.160.0

130.233.154.176
�

255.255.255.0
130.233.154.0

�
0 . 0 . 0 .255

130.233.154.255

Viestienvälittäminen verkossa
� Mitä reittiä pitkin viesti saadaanperille?

� Kolmevaihetta:

reititys reititysinformaationkokoaminenja käyttökelpoiseksimuokkaaminen

kytkentä oikeanlähtöjohdonetsiminen

välitys datasiirto oikeallelähtöjohdolle

Reititys
� Tavoitteenamuodostaareititystaulueli kuvaverkosta

� Taulurakentuu

automaattisesti suoraankiinnittyneidenverkkojen osalta,eli mikäli reitittimen verkkoliitännän
osoiteon 10.11.12.254ja verkkopeiteon /24, reititin tietääheti, ettäverkkoon10.11.12.0/24
menevä liik ennelähetetäänkyseiseenverkkoliitäntään.

staattisesti eli konfigurimalla. Reitittimen konfigurointivaiheessasyötetään halutut reitit
taulukkoon.

dynaamisesti reititysprotokollan avulla. Reitittimetvaihtavat omaakäsitystänverkon rakenteesta
ja muokkaavat tämänperusteellareititystaulua. Reititysprotokollat voidaantoisealtajakaa
linkkitila- ja etäisyysvektoriprotokolliin sekätoisealtasisäisiinja ulkoisiin protokolliin.

� Mahdollisestioletusreitti

Reititystaulu

kohdeverkko peite seuraava liitäntä
192.168.1.0 30 - ser0
10.4.2.0 24 - eth0
10.4.4.0 24 - eth1
10.4.64.0 18 10.4.4.1 eth1
10.4.0.0 16 10.4.2.254 eth0
0.0.0.0 0 192.168.1.2 ser0

� Kohdeosoitettaverrataantaulukonverkko-osoitteseenpeitteenavulla
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� Pisimmälläverkkopeitteellätäsmäävävalitaan. Esimerkiksi osoite 10.4.2.50täsmääriveihin
10.4.2.0/24,10.4.0.0/16ja 0.0.0.0/0.Näistäensimmäinenvalitaan,koskaverkkopeiteonsiinäpisin
(24bittiä).
� Oletusreitti ei välttämätön. Esimerkiksi Internetin runkoreitittimet joko tietävät reitin kaikiin

verkkoihin tai tietävät,ettäkyseiseenverkkonei ole reittiä.

IP: tulevaisuudenvaatimukset
� Nykyäänpalvelee"tietokoneyhteisöä":nykyisin Internettinliittyneidenverkkojenmääräkaksinker-

taistuuvuosittain
� Kasvunseuraavavaihejakautuuuseillemarkkinoille

liikkuv at informaatiovälineet langattomat(radio/infrapuna)verkot

verkkoviihde tilausvideo,pelit

laitteiden ohjaus koti- ja taloautomaatio
� PekkaPeruskäyttäjänkyettäväkäyttämään

IP->IPng
� Väistämätöntä3-7 seuraavanvuodenaikana8

� Reititysja osoitteistus

– IPv4:äätekohengitetty:NAT ja ClasslessInter-DomainRouting
� C-luokanverkkojaannettuoperaattoreillenipuissa

– verkot loppuvat

– tuki liikkuville laitteille
� Siirtyminenhelpompaaniin kauankuin osoitteetja verkot riittävät
� Edellytykset:IPv4 ja IPngtoimivatyhdessä,joustavasiirtyminen
� taaksepäinyhteensopiva(vrt. x86-prosessorit)
� Turvallisuudenparantaminen

IPng: IPv6
� Laajennetutreititys- ja osoituskapasiteetit

– 32->128bittiä: enemmänhierarkiatasoja,enemmänmahdollisiaasemiaja yksinkertaisempi
konfigurointi

– jakelulähetysreititys(multicast)skaalattavampi

– ryhmälähetys(anycast):lähetetäänjollekin useasta
� Yksinkertaisempiotsake

– enemmänoptionaalista:osoite4*=>otsake2*

– nopeampikäsittelyja kaistanleveydensäästö
� Parempituki optioille

– tehokkaampiedelleenohjaus,vähemmänrajoituksiaja mahdollisuusuusienmäärittelyyn

– järjestysmäärätty=> nopeampikäsittely
� Palvelunlaatu
� paketit kuuluvat tiettyihin virtoihin, joille pyydetäänerityiskäsittelyä,esim.tosiaikasovellukset

IPv6ei itsessääntuo palvelunlaatua,siinäon vainparemmatmekanismitsentukemiseen.
� Tunnistaminenja yksityisyys
� mekanismittunnistamiseen,tiedoneheyteenja luottamuksellisuuteenovat peruselementteinä:
mukaankaikkiin toteutuksiin

8Lauseollut kalvoillani vuodesta1995asti!
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IPv6 palvelun laatu
� Vuotunnus“satunnainen”

– mahdollistaaerikoispalvelujentarjoamisen

– voidaankäyttääreitityksenja vuonvarauksentehostamiseen

� DS-tavu

– alunperinrealiaika/ elastinen:8+8prioriteettia

– nykyisin DifferentiatedServicesmukainenkäyttö[5]

IPng tur vallisuus
� Tunnistaminenja eheys [3, 4, 10]

– käyttää“IPng AuthenticationHeader”-osaketta

– suojaa“tekeytymiseltä”

– ylemmillä kerroksillaei oleollut hyvääsuojaa,nykyäänTLS (SSL)ja SSH

� Eheys ja luottamuksellisuus

– käyttää“IPng EncapsulatingSecurityHeader”

– ei sidoksissayhteensalausalgoritmiin

� Ongelmana(USA:n) vientikiellot, patentitja viranomaistenpolitiikka

– vahvasalauskielletty tai rajoitettuRanskassa,Belgiassaja Englannissa

– tilannehelpottumassa

IPng:hen siirtyminen
� Vaiheittainensiirtyminen

– pienetriippuvuudet(DNS)

– osoitteitaei ole välttämätöntämuuttaa

� Pienetkustannukset

– IPv4-osoitteitavoidaankäyttää(::123.45.67.89)

– alkuvaiheessalaitteetkaksineuvoisia

– IPv6 kapselointiIPv4-paketteihin

– IPv4-liikenteenreitittäminenvain-IPv6verkossasuunniteltu(siirtymänviimevaihe)

– paikallisialaitteita(esimkirjoittimet) ei tarvitsekoskaanpäivittää

Yhteenveto
� Datasiirtoluonteeltaanpurskettaista

� Älykkäätpäätelaitteetmahdollistavatuusienpalvelujentoteuttamisennopeasti

� IP on de-factoprotokolla

� Verkontehokkuuteenvoidaanvaikuttaareitityksellä

� IPv6 tarvitaanpäätelaitteidenmääränkasvaessa
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