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Luennon aiheet
o Verkkoliikenne
e Liik enndinninyhteydellisyys
o IP

Reititys
e |IPv6

Verkkoliik enneja kommunikointi

Verkkoliik enne “kuinka valitanviestinvastaanottajalle”

e koodaus

e synkrointi

o reititys

e ruuhkanhallinta

Kommunikonti “kuinka tulkitsenviestin”

¢ viestissélevantiedontulkitseminen
o toistenprosessietilan valittaminen
e prosessiekeskinerkommunilointi

Liik ennointi
¢ Komponentit

— osapuolet
— media
— viestit
e Verkko voi
— vadaristadviesteja
— hukataviesteja
— kopioidaviesteja
— sotkeaviestienjarjestyksen
— toimittaaviestit vaariin osoitteisiin



Piirik ytk entainentiedonsiirto

e Puhelirverkostatuttu
e Tiedonsiirtovaiheittainen

1. varataansiirtokanasa (johdinpari,radiotaajuusaikavali, . ..) kayttéénmerkinannolla
2. siirretdantietoa,yhteyskoko ajan, siirrettinpétietoatai ei
3. puretaanyhteysja vapautetaarsiirtokanaa

¢ Ominaisuudet

— yhteys saadaannikali verkossaon kapasiteettia

— yhteyden laatu vakio yhteyden ajan ja eri yhteyksienvalilla pl. ulkopuoliset,esimerkiksi
saatilastga radiokentanvaihteluistgohtuvat hairiot

— vastaanottajaja lahettdjamopeudesamoja

— tiedonsiirtonopeusakio yhteydenajan

— tieto verkon kannaltgatkuvaadani-,kuva-, bitti- tai tavuinformaatiota
— vainyksi yhteystai korkeintaartietty maksimim&ara

Pakettivalitys
e Myds sahle-, kehys-ja soluvalitys
e Tietolohkotaanpalketeiksi

— vastaanottajansoitetai yhteystunniste
— protokollan tarvitsemaohjausinformaatidmahdollisestuseitaprotokollia)
— varsinainertieto

e Ominaisuudet

— yhteydenlaatuvoi vaihdella“yhteyden” aikana

— lahettdjanja vastaanottajatitdéntdnopeudetoivat olla eri suuret
— yhteydennopeusvoi vaihdella“yhteyden” aikana

— ainadigitalistainformaatiota

— useitaloogisiayhteyksiayhdellafyysisellayhteydella

Yhteydellinen ja yhteydetontiedonsiirto

Yhteydellinen Yhteydetdn
e yhteysalkaaja paattyy e eiyhteydenavausta
e reitti luodaan yhteyden muodostusvai o reitityspaatostehdaanpalkettikohtaisesti
heessa=-koko yhteydenajansamareitti =-reitti voi vaihtuavaikkajoka paletilla,

mik& ei tosin yleensaole toivottavaa

tehokassuurilla datamaarilla —vikasietoinen

sekapiiri- ettapalettikytkentainen o tehokadyhytlestoisillayhteyksills, esim.

kysely-vastausyhteyksilla

e ainapakettikytkentdinen

puhelirverkko, X.25, kehysvalitys(FrameRe- | kirjeposti, YKM (yhteiskanaamerkinanto,
lay), ATM SS7),Ethernet-erkko, IP




Pakettiverkkolajikk eet

Sahlevalitteinen Kehysvalitteinen Soluvélitteinen

paketin pituus | vaihteleva vaihteleva kiintea

yhteydellisyys | yhteydettn yhteydellinen yhteydellinen

osoite globaaliosoite yhteystunniste yhteystunniste

resussit ei varausta yhteyssopimus maédrittelematon,
madritelty tai sopeu-
tuva

esimerkki IP kehysvalitys ATM

e SoluvalityksenkiinteAmittaisuudellapyritddn tehokkaaseervélitykseenja eri liikkenneluokkien

lomittumiseen

Yhteydellinen vai yhteydeton pakettiverkko?

Yhteydellinen

Yhteydetdn

e viiveyhteydenmuodostuksessa
Esimerkiksi 2 Mb/s yhteydelld, jonka
yksisuuntainerviive 200 ms, kestdd10
kibitavun (81 920bittid) siirtAminenseu-
raavasti:

— yhteydenmuodostu200+200ms
— tiedonlahettdminertl ms
— etenemisvire 200ms

— yhteyden lopettaminen 200 ms
(mikali l&hettavaosapuolisulkee,
400msmikéali vastaanottajaloittaa
sulkemisen)

Tiedonsiirtamiseerkuluu siis lahettgjan
kannalta841ms.

Piirik ytkennankehykset

e Vakiomittainentoistuva kehys

o valitdn liik ennointi
Esimerkiksi 2 Mb/s yhteydelld, jonka
yksisuuntainerviive 200 ms, kestda10
kibitavun (81 920 bittid) siirtAminenseu-
raavasti:

— tiedonlahettaminertl ms

— etenemisvire 200ms
Tiedonsiirtdmiseerkuluu siis [&hettgjan
kannalta41l ms, vastaanottajasaa vi-

imeisenbitin 241 ms ldhetyksenalusta
(verrattunab41msyhteydellisessd)

e eitietoavastaaottajatai verkontilasta

| kehysl | kehys2 ]

kehys3

kehys4 | kehyss |-

e Vastaanottajaynkronoituubittivirtaan

— perakkaisekehyksetperaperaa

— synkronintibiteillavarmistutaaroikeastasynkronista

e Yhteystunnistetaasijainninperusteella
kehysl

kehys2

Lyl]y2[y3[y4[y5]y6]

[y1]y2[y3[y4[y5][y6 ]

e esim.PCM, SDH

Pakettikytkennankehykset

e Vaihtelevamttainerkehys

e Yhteystunnistetaamtsikkokentanperusteella

= 1] — 2 [ 4] — 2

[ 3]— 1]

| 29 [-1] [ -1 ]




o Kehykseralku tunnistetaareroittimenperusteella

e Otsikossaprotokollantarvitsemakentéat

kehyserotin
kohdeosoite
ohjauslentat
hyotydata
tarkiste
kehyserotin

Missa aly on?
Alykk yys verkossavoidaansijoitaaeri tavoin
e Verkko alykas,paatelaitteetyhmia

— uudetominaisuudeterkon muutoksilla
= operaattonetoinen

— paatelaitteidefityhmyys” rajoittaa
o Paatelaitteedlykkaita

— uudetominaisuudepaatelaiteisiin
= kayttajaetoinen

— paatelaitteideyhteensopiuusrajoittaa

Paasta-paaharperiaatel
e Verkko ei otakantaasiirrettavaardataan
o Paatelaitteekommuniloivatsuoraarkeskenaan]

— tiedonehg/s

— tiedonperille meno
— turvallisuus

— tapahtumienarjestys

Verkko tyhma, paatelaitteedilykkaita

Useitaeri fyysisiatekniikoja, useitasovelluksia

Esimerkki yhteydesta

WLAN .7
@ 10BaseT ATM
P
ADSL
radiolinkki
POS
100BaseT
PCM

1End-to-endprinciple



Tietokoneidenkeskinainenliik enndinti

¢ Kommunilointi hetkittaista

1. vastaanotetaatataa
2. kasitellaardataa
3. lahetetedadataa
4. vastaanotetaasataa
5. ...
e Esimerkiksiweb-sivun lataus:
1. kayttajaklikkaalinkkia
= selaintekeehakupyynndnpalvelimelle
2. palvelin hakeehakuavastagandokumentin
3. palwelin palauttagyydetyndokumentin
4. kayttajalukeesivua
5. kayttajaklikkaa linkkia. . .

=-Ei kannatavaratajatkuvaatiedonsiirtokapasiteettia
= Pakettimuotoinertiedonsiirto

Inter netin protokollamalli

e Neljakerrosta

1. linkkik errofl

2. verkkokerros(IP]

3. kuljetusterros(TCP, UDP. ... i

4. sovelluskerros(HTTPR, FTR SMTR, SNMPR, ]

e Yhdistavétekija verkkokerroseli IP
= tiimalasimainemrotokollapino

|FTP||HTTP||NV ||TFTP|
| TCP | ubP
e
/
| NET, | | NET, | | NET,

Inter net Protocol (IP, DoD IP)

o Nykyisin kaytoss&ersio4 (RFC791,1981 )
e OnlP-maailmarverkkokerros
e Sahlepohjainen

— tarjoaabest-efort -palvelun
— olettaavahanalla olevaltaverkolta

20SI-mallissakerroksetl—2.

30SI-mallissansakerroksesta, toiminnalisestain oleellinenosa.
40SI-mallissakerroksetd—5 (osin)

50SI-mallissakerrokses-7



e 32-bittinenosoite

— siséltédéverkko- ja laitenumeron
— alunperinA, B ja C luokka
— nykyé&énjoustavajako verkko- ja laitenumeroor{CIDR: ClasslessnterDomainRouting[, I,

)

7 24
(@ |0 | Network Host
14 16
(b) 1|0 Network Host
21 8
(c) 1110 Network Host
IP - paketti
0 1 2 3
01234567890123456789012345678901
versio | ots.pit | DS-tavu kokonaispituugmax65535)
tunniste 0 E l\lél lohkon sijainti
elinaika | protololla otsikon tarkistussumma
lahdeosoite
kohdeosoite
optiontyyppi | optionpituus optiondata
optiondata... tayte

versio protokollanversioeli 4

ots.pit ilmoittaa IP-otsakleen pituudentéysind32-bittisind sanoina. Minimipituus 5, pidempijos on
optioita(harvinaisisgkdytdnnossa).

DS-tavu Entinenpalvelunlaatu(TOS: etuoikeus,viive, lapaisyja luotettavuus),nykyisin (Differentiated
Services)imoittaaliik enneluokan.

IP-séhkeenkokonaispituus ilmoittaa otsakleenja hydtykuormanyhteispituudenmaksimissaa85535
tavua. Suurinyhtenaisen&alitettavapituusriippuu alla olevastaverkkotekniikasta.

tunniste kaytetdaarhyvaksilohkojenkokoamisessasamansahleeneri lohkoilla on samatunnistekuin
alkuperaisell&ahleen.

DF: Don’t Fragment lohkominenkielletty

MF: Mor e Fragments mikali palketti on lohkottu, tdmaon asetettikaikissamuissaukuunottamattavi-
imeistalohkoa.

lohkon sijainti ilmoittaalohkotussaietoséhleessadmanlohkon sijainninalunkahdeksatavun kerran-
naisina

elinaika asetetaatéhetettdessélkuanoon (nykyisin yleensd64 tai 128). Elinaikakenttagpienennetéén
yhdelIajokaisessa/élittavéss&eitittimessil Mikali sahlettaei voidatoimittaaperille ennenkuin
arvo nollautuu,ldhetetaértakaisinlCMP Time Exceeded-viestiellei kyseesséle ICMP-viesti,
joistavirheitaeivalitetd). Tarkoituksenaon poistagpaketit verkostaesimerkiksireitityssilmuloiden
tapauksessa.

otsikon tarkistussumma lasketaan otsikosta (tarkistussummanollattuna) 1:n komplementtiaritmeti-
ikalla 16-bittisendhteenlaskuna.

6Madritelmanmukaanjonottavassasahlkeessanydsjoka sekuntti,muttakaytannossai.



lahdeosoite [&hettavarkoneen P-osoite(32 bittid)
kohdeosoite vastaanottegankoneen P-osoite.Voi olla my6slevitys- tai jakeluosoite.

optiot koodataartyypin ja pituudenavulla. Mikéli optioidenpituusei ole tasan32:nbitin kerrannainen,
loppunlisataantayte.

Liik enndinti IP-verkoissa
1. IP-kerrofl saaylemmilté protokollilta hyétykuorman
2. IP-kerrostayttadotsikkokentét

3. Viestilahetetaéatinkkik errokserkuljetettasaksi: jos kohdeon
samassaerkossa eri verkossa

(a) selvitetdarkohdeloneenaiteosoite (a) valitaan parasreititin reititystaulun

(b) lahetetaaraiteosoitteermukaan perusteella
(b) selvitetaarreitittimenlaiteosoite

(c) lahetetaataiteosoitteenimukaan

4. Verkko vélittaaviestinperille

Samassaverkossa?

e Kaksi konettavoi olla samassarerkossa(lP:n kannalta),mikali ne voivat liikennéidéasuoman
keslenaarinkkitekniikan avulla

Esim.samass&thernet-sgmentissalevat koneet

Koneetkuuluvat samaarverkloon

Samaarverkkoonkuuluminenvoidaanlaskeaosoitteiderja verklopeitteerperusteella

Eri verkoissaolevat liik ennéivatreittimenvalityksella

Osoitearitmetiikka

e Perusongelmat

— onko kaksiosoitettasamassaerkossa
— mik&on levitysosoitek.o. verkossa

e Verkkopeite(netmask)

— ilmaisee miké osaosoitteestan verkon osoiteja miké koneenosoiteverkossa
x anona(255.255.252.00xfffffc00)
x pituutena(/22,[/10])

— suoritetaarbitti-JA -toiminto osoitteerja peitteenvalilla
= tuloksenaverkko-osoite

7Osakayttojarjestelmaa



Osoitearitmetiikkaa

e Kaksikonettasamassaerkossajos verkko-osoiteon sama

e Levitysosoite:verkko-osoite+ kdénteinerpeite

13023316135
A 2552552520

1302331600
v 0.0.3.255

130233163255

130233163135
A 2552552520
1302331600

130233154176
A 2552552550

1302331540
v 0.0.0 .255

130233154255

Viestienvalittaminen verkossa

o Mita reittid pitkin viesti saadaamperille?
e Kolmevaihetta:
reititys reititysinformaatiorkokoaminerja kayttokelpoiseksimuokkaaminen

kytkent& oikeanlahtdjohdonetsiminen
valitys datasiirto oikealleléhtdjohdolle

Reititys
e Tavoitteenamuodostaaeititystaulueli kuvaverkosta
e Taulurakentuu

automaattisesti suoraankiinnittyneidenverkkojen osalta,eli mikali reitittimen verkkoliitinnan
osoiteon 10.11.12.254a verkkopeiteon /24, reititin tietdaheti, ettdverkkoon10.11.12.0/24
menea liik enneldhetetaarkyseiseemverkkoliitantaan.

staattisesti eli konfigurimalla.  Reitittimen konfigurointivaiheessasyotetaan halutut reitit
taulukkoon.

dynaamisesti reitityspiotokollan avulla. Reitittimetvaihtavat omaakésitystéanverkon rakenteesta
ja muokkaaat tamanperusteellareititystaulua. Reititysprotolollat voidaantoisealtajakaa
linkkitila- ja etaisyysektoriprotololliin sekétoisealtasisaisiinja ulkoisiin protokolliin.

o Mahdollisestioletusreitti

Reititystaulu

kohdeverkko | peite | seurasa litnta
192.168.1.0 | 30 - ser0
10.4.2.0 24 - ethO

10.4.4.0 24 - ethl
10.4.64.0 18 10.4.4.1 ethl
10.4.0.0 16 10.4.2.254 | ethO
0.0.0.0 0 192.168.1.2| ser0

e Kohdeosoitettaerrataartaulukon verkko-osoitteseepeitteenavulla



o Pisimmallaverkkopeitteellatdasméaéavéavalitaan.  Esimerkiksi osoite 10.4.2.50tadsméériveihin
10.4.2.0/2410.4.0.0/16a 0.0.0.0/0.Naistéensimmainealitaan koskaverkkopeiteon siinapisin
(24 bittia).

e Oletusreitti ei valttamaton. Esimerkiksi Internetin runkoreitittimet joko tietavat reitin kaikiin
verkkoihin tai tietavat,ettédkyseiseerverkkon ei ole reittia.

IP: tulevaisuudenvaatimukset

o Nykyaanpalvelee'"tietokoneyhteista":nykyisin Internettinliittyneidenverkkojenméaéréaksinlker-
taistuuvuosittain

e Kasvunseurasa vaihejakautuuuseillemarkkinoille

likkuv at informaatiovalineet langattomatradio/infrapuna)erkot
verkkoviihde tilausvideo pelit
laitteiden ohjaus koti- ja taloautomaatio

o PekkaPeruskayttajakyettavakayttamaan

IP->1Png

Vaistamatonts-7 seuraganvuodenaikandl

Reititysja osoitteistus
— IPv4:aétekohengitetty:NAT ja Classlessnter-DomainRouting
= C-luokanverkkoja annettuoperaattoreillaipuissa
— verkot loppuvat
— tuki liikkuville laitteille

Siirtyminenhelpompaaniin kauankuin osoitteetja verkot riittavat

Edellytykset:IPv4 ja IPngtoimivat yhdesséjoustava siirtyminen
= taaksepaityhteensopia(vrt. x86-prosessorit)

Turvallisuuderparantaminen

IPng: IPv6

e Laajennetuteititys- ja osoituskapasiteetit
— 32->128bittid: enemmarhierarkiatasojagnemmarmahdollisiaasemiga yksinkertaisempi
konfigurointi
— jakelulahetysreititygmulticast)skaalattaampi
— ryhmalahetygarycast):lahetetéarollekin useasta

e Yksinkertaisempbtsale
— enemmaroptionaalistapsoite4*=>otsale 2*
— nopeampkasittelyja kaistanleeydensaédsto
e Parempituki optioille
— tehokkaampedelleenohjausidhemmanajoituksiaja mahdollisuusiusienmaarittelyyn
— jarjestysmaaratty=> nopeampkasittely

e Palvelunlaatu
= paketit kuuluvattiettyihin virtoihin, joille pyydetaarerityiskasittelyaesim.tosiaikaseellukset
IPV6 ei itsessaarnuo palvelunlaatuasiindon vain paremmatnekanismitsentukemiseen.

e Tunnistaminena yksityisyys
= mekanismittunnistamiseentiedon ehe/teenja luottamuksellisuuteenvat peruselementteina:
mukaarkaikkiin toteutuksiin

8Lauseollut kalvoillani vuodestal 995asti!




IPv6 palvelun laatu

e Vuotunnus'satunnainen”

— mahdollistaaerikoispalvelujertarjpamisen
— voidaankayttaareitityksenja vuonvarauksenehostamiseen

e DS-taru

— alunperinrealiaika/ elastinen:8+8 prioriteettia
— nykyisin DifferentiatedServiceanukainenkaytt6 [[f]

IPng tur vallisuus

e Tunnistaminera eheys [, 1, 1]

— kaytta&'IPng AuthenticationrHeader”-osaktta
— suojad‘tekeytymiseltd”
— ylemmilla kerroksillaei ole ollut hyvaasuojaanykyaanTLS (SSL)ja SSH

e Eheysjaluottamuksellisuus

— kaytta&@'lPng EncapsulatingecurityHeader”
— eisidoksissghteensalausalgoritmiin

e OngelmangUSA:n) vientikiellot, patentitja viranomaisterpolitiikka

— vahwasalausielletty tai rajoitettuRanskassa&elgiassga Englannissa
— tilannehelpottumassa

IPng:hen siirtyminen
e Vaiheittainersiirtyminen

— pienetriippuvuudet(DNS)
— osoitteitaei ole valttamatdntanuuttaa

e Pienetkustannukset

IPv4-osoitteitavoidaankayttda(: : 123. 45. 67. 89)
alkuvaiheesstaitteetkaksineuwisia
IPv6 kapselointilPv4-paletteihin

paikallisialaitteita (esimkirjoittimet) ei tarvitsekoskaarpawittaa

Y hteernveto

e Datasiirtoluonteeltaarpurslettaista

Alykkaat paatelaitteemahdollistaat uusienpalvelujentoteuttamisemopeasti
e |IP onde-factoprotokolla

Verkontehokkuuteewoidaanvaikuttaareitityksella

IPv6 tarvitaanpaatelaitteidemaararkas\aessa

10

IPv4-liikenteerreitittdminenvain-IPv6verkossasuunniteltu(siirtymanviimevaihe)
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