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KOTITEHTAVIEN RATKAISUT

1. Bittggajonossa
a) Kehykset |ahetetéén vasemmalta alkaen. Generaattoripolynomi on 1101.

V astaanotettu kehys on 11001000111. Onko se virheeton?

Jaetaan kehys generaattoripolynomilla:
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Jakoj&énnds on nolla, joten kehys on virheeton.

L 8hetettava viesti on 101100. Mika on sen CRC-tarkistussumma, ja minkalainen kehys
lopulta |éhtee vastaanottgjalle?

Viesti V = 101100
Generaattoripolynomi G = 1101 (n+1 bittia pitka)
Tarkistussumma FCS = ? (n bitti& pitka)

Generaattoripolynomi voidaan kirjoittaa myds muotoon x2+x%+x°. Koska G on kolmannen
asteen polynomi, viestin loppuun lisétdan kolme nollaa ennen kuin se jaetaan G:ll&
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Viestin CRC-tarkistussumma on 111. L dhetettava kehys saadaan |askemalla yhteen
tarkistussumma ja viesti, jossa ovat edelleen mukana jakolaskua varten lisétyt nollat:
101100000 + 111 = 101100111.

b) Johtokoodit

Mité on NRZI-koodattuna bittijono 11001010117
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2. K&ytadnnon tietoturvaa

a) Emppu haluaa lahettda Tompalle PGP-kryptatun ja—allekirjoitetun séhkopostiviestin.
Molemmilla on PGP-avainparit valmiina ja molemmilla on my0s toistensa julkiset avaimet.
Miten Emppu |ahettéa viestin ja mitd Tomppa tekee sen saatuaan?

1. Emppu salaa viestin Tompan julkisella avaimellaja allekirjoittaa sen omalla salaisella
avaimellaan.

2. Emppu lahettda viestin.

3. Tomppa vastaanottaa viestin ja purkaa sen omalla salaisella avaimellaan.

4. Allekirjoituksen Tomppa saa avattua (tarkistettua) Empun julkisella avaimella.



b) Empun ja Tompan kaverilla Masalla on kotona kiinteasti verkossa oleva Linux-palvelin,

johon myds Empulla ja Tompalla on kayttgdtunnukset. Erd8na paivana Masa kertoo, ettd ens
viikosta lahtien hdnen koneeseensa el enda saa yhteytta Telnetill&, jota Emppu ja Tomppa
ovat tahan asti kayttaneet. Miksi Masa teki tallaisen ratkaisun? Miten Emppu ja Tomppa nyt
voivat ottaa yhteyden Masan koneeseen?

Telnet-protokolla kuljettaa kaiken liikenteen selvakielisena A SCII-teksting, my0ds salasanat.
Kuka tahansa, joka paasee téllaiseen yhteyteen kasiksi, €li verkossa lahettgjan ja
vastaanottgjan vdliin, saa verkkoliikennetté tarkkailemall selville Empun ja Tompan
kaytta tunnukset ja salasanat. Masan huoli koneensa tietoturvasta on aivan aiheellinen.
Masa voi asentaa koneelleen SSH-palvelinohjelman, jolloin Emppu ja Tomppa voivat
kéayttéaa SSH-pééteohj el maa yhteyden ottamiseen. SSH kryptaa kaiken verkkoliikenteensa,
joten salasanoja(kaan) el saa liikenteestd saa selville. Masan kannattaa kuitenkin hankkia
SSH2-protokollaa kayttavan palvelinohjelman, koska nyt jo vanhentuneessa SSH1-
protokollassa on turva-aukkoja. Myds Empun ja Tompan on tall6in hankittavaitselleen
SSH2-protokollaa kayttavét padteohjelmat.

Emppu on hankkinut itselleen verkkopankin kayttgdtunnuksen ja aikoo nyt maksaa laskun
verkossa. Tompan mielesta verkkopankissa maksaminen on kuitenkin jonkin verran
arveluttavaa, ja han luettelee Empulle joukon olettamiaan tietoturvariskgjé. Millaisista asioista
Tomppa vois olla huolissaan? Olisiko Empun sittenkin turvallisempaa menna maksamaan
lasku |8heisen ostoskeskuksen maksuautomaatille?

Asioita, joista Tomppa esimerkiks voisi olla huolissaan:
Onko yhteys suojattu vai pystyyko kuka tahansa verkkourkkija kuuntelemaan liikennettd?
> Suomalaisissa verkkopankeissa yhteydet on nykyaan suojattu SSL-protokollan avulla,
joten Emppu tuskin joutuu kayttamaan suojaamatonta yhteytta. Kannattaa silti tarkistaa,
ettel vahingossakaan voi kayttda suojaamatonta yhteytta.
Onko Empulla kéyttssa SSL:n uusi versio? Miten pitkia avaimia yhteyden salaamisessa
kaytetdan?
> Verkkopankeissa yhteyden suojaamiseen kéytetéén useimmiten SSL-protokollaa, jonka
avaimen pituus oli aiemmin ragjoitettu (USA:n vientimaaraysten takia) 40 bittiin.
Symmetrisen avaimen pituuden pitdisi kuitenkin olla 128 hitti&, jotta sité voitaisiin pitéa
turvalisena. SSL:n uusin versio v3 saadaan kayttamaan 128-hittisia avaimia myos USA:n
ulkopuolella, mutta jotta tasta olisi hydtya, on myds vastapuolen pystyttéva kayttamaan
pitkid avaimia. SSL v3:a kannattaa kdyttédd myds sen takia, ettd sitd ainakin toistaiseks
pidetéén turvallisena protokollana, toisin kuin edeltgjidan, joista on |6ytynyt useita turva-
aukkoja.
Maksaako Emppu laskunsa varmasti oikeassa verkkopankissa vai paikassa, joka vain
nadyttéé verkkopankilta?
> Verkkopankin on pystyttava tunnistamaan kéyttgjd, mutta vahintéén yhté tarkeaé on,
etta kayttgja pystyy luotettavasti tunnistamaan verkkopankin. Tunnistamiseen ei riitéa
WWW-osoite tai sivujen ulkondko, vaan on kaytettava esimerkiks sertifikaatteja.
Jos Emppu maksaa laskun yleisalla koneella (essmerkiks kirjastossa), on hanen
mui stettava tyhjentéd selaimen valimuisti, jottasinne e jéis mitéén ylimadraisia tietoja.
Selain taytyy myos sulkea ennen poistumista koneelta.

Ostoskeskuksessa Emppua vaanivat toisenlaiset vaarat kuin koneen &aressa. Joku voi kurkkia
kortin tunnusluvun Empun olan yli ja ryévétd myohemmin kortin ja tyhjentda Empun tilin.
Maksuautomaattiin voi olla myds asennettu ”irtokuoret”, jolloin valendppamisto tallentaa



Empun ndppéileman tunnusluvun ja korttiaukon paélla oleva lukija kortin magneettinauhan.
Lopputulos on sama kuin aikaisemminkin: Empun tili ammottaa pian tyhjyyttdan. Laskun
maksaminen ostoskeskuksessa el siis valttamétta ole yhtdan sen turvallisempaa kuin sen
maksaminen verkossa, jajoissain tapauksissa ostoskeskukseen meno voi olla paljon
vaarallisempaakin.

3. Tassa tehtavassa on nimenomaan tarkoitus etsia tietoa. Millintarkkoja oikeita vastauksia ei ole,
vaan tarkoitus on etsi, |6ytéa ja oivaltaa. Omien aivojen kdyttd on jopa suotavaa, ja esimerkiksi
yleisesta yhtel skuntati etoudesta ja uutisten seuraamisesta voi tehtévassa olla ylléttavad hyotya.
Ellet ota asioita omasta pdastasi, muista merkita nékyviin kéyttamasi |ahteet (essimerkiks
nettisivusta tarkka URL, sanomalehdesté nimi ja ilmestymispéiva... — jos kysyt isosiskolta tai
kaverilta, merkitse sekin).

Suomen kansalaisen perusoikeuksiin® kuuluu, etté ” Kirjeen, puhelun ja muun luottamuksellisen
viestin salaisuus on loukkaamaton.” Miten vallan kolmijaorf eri osapuolet (eduskunta,
presidentti ja valtioneuvosto seka riippumattomat tuomioistuimet) ovat toisaalta turvannet,
toisadlta ragjoittaneet lainkohdan toteutumista erityisesti teleliikenteessa ja sahk6isessa
viestinn&ssa?

ly htei skuntaopin kertaus suoraan perustuslaista
2y htei skuntaopin kertaus suoraan perustuslaista, osa 2

Suomen lait, asetukset ja sd&dokset (seka paljon muuta) ovat verkossa osoitteessa
<http://www.finlex.fi>. Eduskunnalle annetut |akiesitykset ja muuta tietoa Arkadianmaen
tapahtumista on tarjolla osoitteessa <http://www.eduskunta.fi>. Liikenne- ja viestintdministerion
kotisivuilla <http://www.mintc.fi> esitell&8n ministerion omialakivamisteluja ja kerrotaan
muitakin agjankohtaisia asioita ministerion toimialueelta.

Eduskunta saét&a lait, mutta myo6s presidentti ja valtioneuvosto osallistuvat niiden laatimiseen,
joten nama kaksi vallan kolmijaon osapuolta voidaan niputtaa |ainsdadantopuolta edustaviksi.
Riippumattomat tuomioistuimet ovat lakien varsinaisia kayttgjia, eli ne tulkitsevat lainsaétgjan
kirjaamia pykalia

L ainsdadanndssa viestintasal ai suutta turvataan useammassakin kohdassa:
Rikodain 38. luku Tieto- ja viestintarikoksista (578/1995)
Laki yksityisyyden suojasta televiestinngssi ja tel etoiminnan tietoturvasta (565/1999)
Laki yksityisyyden suojasta tytel @amassa (477/2001)

Rikoslaki kieltda myods salakuuntelun (Laki rikoslain muuttamisesta 531/2000 58).

Lainsdadantd antaa myds mahdollisuuden loukata viestintésalaisuutta. Tosin oikeus on vain
harvoillaja valituilla, ja heill&kin ainoastaan erikoistilantei ssa.
Pakkokeinolain luku 5 a 28 - telekuuntelun edellytykset, 38 - televalvonnan edellytykset
ja4s - teknisen tarkkailun edellytykset (1026/1995)
Puolustustilalaissa viittauksia sensuuriin ja salassapitovel vol lisuuteen (Puolustustilal aki
1083/1991)



Tietosuojavaltuutettukin on ottanut kantaa sahkopostin kéyttdéon tydpaikalla. Tulkinnan mukaan
tyonantgjalla on oikeus méaaritellg, mihin tytpaikan sahkopostiosoitetta kaytetdan, mutta luvatta
el tyontekijan sdhkoposteja saa lukea.

<http://www.tietosuoja.fi/3282.htm>

Oikeuden laintulkinnat rajoittavat toisinaan viestint&sal ai suutta.

Johan Helsingiuksen anonyymipalvelinta kéytettiin scientol ogien tekstien levittamiseen.
Scientologit vaativat Helsingiusta kertomaan, kuka oli 1&8hettanyt viestit, ja kun Helsingius el
suostunut, scientologit tekivét rikosiimoituksen. Hovioikeus velvoitti Helsingiuksen
paljastamaan viestien |ahettgjan.

<http://www.helsinginsanomat.fi/uuti sarkisto/19970605/koti/970605k002.html >
Hovioikeuden p&étos:

<http://www.hel singinsanomat.fi/uutisarkisto/19970605/koti/970605k030.html >
Ongelmatapauksia:

Soneran johtagjat lukivat entisen tyontekijan sdhkopostia.

<http://www.hel singinsanomat.fi/uuti sarkisto/19991202/tal 0/991202ta06.html>
Osapuolet sopivat jutun ennen oikeuskasittelya.

Helsingin Sanomien artikkelin mukaan séhkopostin ja Internetin kéyttoa tarkkaillaan
yleisesti tyopaikoilla.
<http://www.helsinginsanomat.fi/arkisto/juttu.asp?d=20010115K 09>



