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DEMOTEHTAVIEN RATKAISUT

1. Mité on bittijono 1000110101

a)

b)

d)

NRZ-koodattuna

NRZ:n ongelmana ovat pitkét nolla-ja ykkdssarjat, joiden aikana tahdistus helposti katoaa.
Lisédksi vastaanottajan on vaikea erottaa pitkda nollasarjaa ja kuollutta linkkié toisistaan.
Pitkat ykkdssarjat taas nostavat koko signaalin keskiarvoa, jonka perusteella vastaanottaja
tekee eron ykkos- ja nollasignaalien vélille.

NRZI-koodattuna

1 00 0 1 1 0 1 0 1
NRZI ratkaisee NRZ:n ykkdssarjaongelman, koska jénnite vaihtuu jokaisen ykkdsen
kohdalla. Sen sijaan nollasarjaongelma jia.

Manchester-koodattuna

Manchester-koodauksessa jannite vaihtuu jokaisen bitin kohdalla, joten pitka sarjoja ei padse
syntymédén. Signaalin muutosnopeus on kuitenkin kaksinkertainen NRZ- ja NRZI-
koodauksiin verrattuna. Kdytdnnossa tdmai tarkoittaa, ettd samassa ajassa, kun NRZ(I)-
koodattuja bitteja siirretdén x kappaletta, saadaan Manchester-koodattuja bitteja litkkeelle
vain 0,5x.

4B/5B-koodattuna

4B/5B-koodauksessa neljén bitin joukko koodataan viideksi bitiksi, jotka ldhetetdin matkaan
NRZI-koodaatuna. Neljda bittid vastaavat viisi bittid saadaan selville taulukosta, jossa
jokaiselle neljédn bitin yhdistelmélle on oma viisibittinen koodinsa. Tarkoituksena on poistaa
NRZI:n nollasarjaongelma, joten viisibittiset koodit on valittu siten, ettei niissé tai niiden
yhdistelmissé ole enempéd kuin kolme nollaa perdkkiin. Joka viides johdossa kulkeva bitti
on siis tavallaan turha, mutta koska NRZI kéyttda jokaisen signaalinmuutoksen bitin
esittdmiseen, kiyttoaste on periti 80% (0,8x).



Tehtdvén bittijonosta 1000110101 voidaan 4B/5B-koodata kaksi neljén bitin sarjaa: 1000
— 10010 ja 1101 — 11011. Kaksi viimeista bittid jd4 osaksi seuraavaa sarjaa. NRZI-
koodattuna tulos ndyttdisi talta:

4B/5B-taulukko

Koodattavat Viisibittinen

bitit koodi
0000 11110
0001 01001
0010 10100
0011 10101
0100 01010
0101 01011
0110 01110
0111 01111
1000 10010
1001 10011
1010 10110
1011 10111
1100 11010
1101 11011
1110 11100
1111 11101

2. Kehykset ldhetetddn vasemmalta alkaen. Generaattoripolynomi on 11100.
a) Vastaanotettu kehys on 10011100010. Onko se virheetén?

Jaetaan kehys generaattoripolynomilla:

1100101
11100|10011100010
11100
11111
11100
oolio
ooono
01100
ooooo
114000
11100
01001
oooon
10010
11100
1110

Jakojaannds # 0, joten kehys on virheellinen.



b) Léhetettidva viesti on 1101001. Mikd on sen CRC-tarkistussumma, ja minkdlainen kehys
lopulta ldhtee vastaanottajalle?

Viesti V=1101001
Generaattoripolynomi G = 11100 (n+1 bittid pitkd)
Tarkistussumma T = ? (n bittié pitkd)

Generaattoripolynomi on neljinnen asteen polynomi (x*+x*+x%), joten viestin loppuun
lisdtddn neljd nollaa ennen jakolaskua.

1010111
liio0o0f11010010000
11100
01100
goooo
11001
11100
01010
0oooo
10100
11100
10000
11100
11000
11100
0100

Viestin CRC-tarkistussumma on 0100. Léhetettdvé kehys saadaan laskemalla yhteen
jakolaskussa kéytetty viesti ja tarkistussumma: 11010010000 + 0100 = 11010010100.

c¢) Voiko bitit laittaa matkaan kummasta pédsta tahansa alkaen?

Kehyksen bittijonot eivét ole palindromeja, joten ldhettdjin ja vastaanottajan on sovittava,
kummasta pééstid bittien ldhetys aloitetaan. Jos eniten merkitseva bitti (MSB) ldhtee liikkeelle
ensimmaéisend, voi vastaanottopdd alkaa tarkistaa CRC:ti jo ennen kuin koko kehys on perilla.

3. Tietoturvakasitteiti

a) symmetrinen ja asymmetrinen salaus
Symmetrisessd salauksessa samaa avainta kédytetdén sekd viestin salaamiseen etti
purkamiseen. Purkuavain saatetaan my0s laskea salausavaimesta. Tunnettu symmetrista
salausta kéyttdva protokolla on SSL (Secure Sockets Layer).
Asymmetrisessd salauksessa kdytetddn kahta avainta, toista viestin salaamiseen ja toista
purkamiseen. Avainparin avaimia ei pysty laskemaan toistensa perusteella, joten salaamiseen
kaytetyn ns. julkisen avaimen voi antaa kenelle tahansa. Asymmetristéd salausta kutsutaan
myot julkisen avaimen salausmenetelmaiksi, ja yksi tunnetuimpia sen sovelluksia on PGP.

b) todennus (authentication)
Todennus vastaa kysymykseen: ”Kuka sind olet?”’. Todennus voidaan tehda esimerkiksi
salasanan tai vaikkapa sormenjélkien avulla.



c)

d)

valtuutus (authorization)

Valtuutus vastaa kysymykseen: ”Mitd sind saat tehdd?”. Valtuutuksessa voidaan kayttaa
suunnilleen samoja tunnistuskeinoja kuin todennuksessakin, mutta silti valtuutus ei edellyti
todennusta.

DoS-hyokkéys (Denial of Service)
Hyokkadja yrittdd estdd kayttdjiltd pddsyn kohonkin palveluun esimerkiksi kaatamalla
palvelinkoneen. Hyokkédys voi kohdistua tiettyyn kdyttdjdin tai koko jarjestelmain.

Man-in-the-Middle —hyokkays

A ja B haluavat kryptata toisilleen ldhettdméansa viestit kdyttden julkisen avaimen
salausmenetelméd. A ldhettdd julkisen avaimensa B:lle, mutta verkossa A:n ja B:n vilissa
onkin ilkedmielinen C, joka kaappaa avaimen ja ldhettdd B:lle A:n avaimen sijasta oman
julkisen avaimensa. B vastaa A:lle ldhettiméll4 oman julkisen avaimensa (kuvitellulla) A:n
avaimella kryptattuna, mutta kryptaus ei auta, koska B:n kdyttdima avain onkin C:n avain. C
kaappaa viestin, ottaa haltuunsa B:n julkisen avaimen ja ldhettdd A:lle oman julkisen
avaimensa oikealla A:n avaimella kryptattuna. A ja B luulevat vaihtaneensa julkisia avaimia
keskendén, mutta tosiasiassa heilld molemmilla on C:n julkinen avain, joten C, “man-in-the-
middle”, pystyy lukemaan kaikki heidin viestinsa.



