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Luennon aihe

« Turvallisuudesta
 Ohjeita, tapauksia

» Miten hyvét asiat menevét pilalle

Kuinka selvitan henkildon salasanan?

» Asenna koneeseen troijalainen tai valvontaohjelma

— netbus, back orifice, bo2k
+ salakuuntelu, -katselu, tiedostojen selailu
- antivirusohjelmat tunnistavat

= taytyy koodata itse

« Salakuuntele verkkoa nykyaan vaikeampaa, mutta sopivia laitteita 16ytyy verkkoliitdntd4n asennet-
taviksi.

 Asenna koneeseen néppdilyt tallentava laite: tallentaa 64Ki n&ppéilyd, USD90

* Hanki TEMPEST-laitteisto

— ...tai, osta lahjaksi langaton n&ppaimistd

... tai kysy vain!
* \etoa ongelmaan — haluan vain auttaa: (keskiviikkoiltana)
h Yll&pidosta Mika terve; tietomurron takia palvelimet joudutaan asentamaan uudelleen — tiedos-

tot ovat kaytettavissa taas maanantaina.

u Ei tule mitd&n! Minun pitd4 saada suunnitelma valmiiksi perjantaihin menessé asiakkaalle tai
tulee firmalle isot sakot.

h Joo, joo. Arvaa oletko ainoa joka sanoo noin? Itsell&ni on hauska viikkonloppu tiedossa.
u Mika oli nimesi? Kukas on esimiehesi? Soitan hénelle, niin saa pistéa asiat tarkeysjarjestykseen.

h Huoh... No joo, voin koettaa saada tiedostosi valiaikaispalvelimelle, mutta sité varten tarvitsen
tunnuksesi ja salasanasi.

u Mités. .. ? Eihdn yllapito koskaan kysy salasanaa? Kuka oikein olet?



h Hei, koetan vain saada ne tiedostosi sinulle! Jos annat salasanasi, voin kopioida sinun tiedostosi
nopeasti — toinen vaihtoehto on kopioida koko palvelin; saat tiedostot maanantaina.

u Njaa...

h Odotas hetki, kdyn hakemassa paperisi... Tyodntekijinumerosi on 24671 ja eka salasanasi on
ollut “changeme98”.

u Ah. Ok. Salasana on “Uuponen02”.
h Hyva. Tiedostosi ovat nédkyvissa puolen tunnin kuluttua.

Huijaa aloittelevaa tydntekijaa

h Tietoturvaosastolta Mika terve, tervetuloa taloon! Oletko saanut jo opastuksen tietoturva-asioista?
u Enviela.
h No, kdydaan sitten I&pi perusasioita:

. keskustelua

h ...salasanasta vield, siind pitdd olla seké isoja ja pienid kirjaimia ettd numeroita. Onko salasa-
nassasi niita?

u Ei, se on vain tyttdnimeni “pienranta”.

h Et olisi saanut sanoa sit4, mutta se ei ole kovin hyva. Parempi olisi lisata siihen vaikka kuukausi
ja vuosi, esimerkiksi “PienrantaHel03”

u Joo, vaihdan sen. Osaan tehda sen.
. keskustelua
h Etkohén pérjéile, hyvaa tydntekoa.

Miten ihmisté huijataan?

Vastavuoroinen auttaminen
Auktoriteetti

Saali

“Tiimipelaaja” — auta kaveria pulassa
Ahneus

Luottamusta pienin askelin

Turvaongelmat

Protokollaongelmat protokollien suunnittelussa ei riittdvaé painoa turvaominaisuuksiin

* IP-lahdereititys
» FTP-protokolla

Ohjelmistovirheet syotteen olettaminen

« ohjelmointivirheet (puskureiden ylivuodot yms.)

« virheellinen toteutus protokollasta (esim. ICMP redirect)

» mIt&dn ei pida olettaa kayttajélta tai verkosta tulevasta datasta
« sovellusten yhteistoiminta

Konfigurointivirheet oletuskonfiguraatio pielessa

» ominaisuudet tarkedmpié kuin turvallisuus

* yleensa valitetaan “miksi tdma ei toimi”
= oletusasetukset liian sallivia



Haittaohjelmat

Virus leviéa toisten ohjelmien tai dokumenttien vélityksella (2001 lopussa yli 60.000 tunnettua, joista
ainoastaan muutamia satoja on tavattu levinneina “villingd”.)
* tuhoaa tiedostoja, jopa laitteistoja
» muuntaa tiedostoja
* heikentaa suorituskykya

Mato levia itsendisesti jarjestelmésté toiseen verkon yli

* voi heikent&d myds verkon suorituskykyé
» CodeRed, Slammer

Troijan hevonen nédenndisesti hyoddyllinen ohjelma tai dokumentti jolla on salainen toimintatapa
* voi esimerkiksi mahdollistaa murtautumisen koneeseen
 Kukin tyyppi voi

— paljastaa tietoja, esim. lahtettdmalla tiedostoja séhkdpostise
— tarkkailla kéyttoa, esim. tallentaa salasanoja
— mahdollistaa murtautuminen, esim. avaamalla takaportin
* Haittaohjelma voi olla myds raataldity murtautumaan ainoastaan tiettyyn jarjestelmaén tai paljas-

tamaan yksittdisen kayttajan tietoja. Talldista haittaohjelmaa eivat normaalit virustorjuntaohjelmat
valttdmatta tunnista. Tdma on erés tapa teollisuusvakoiluun.

Palomuurit

« Palomuuri eroittaa kaksi eri turvapolitiikkaa noudattavaa aluetta

— yrityksen siséinen verkko vs. Internet
— myos yrityksen siséisessé verkossa esim. osastojen vélilla

* Yksikerroksinen palomuuri

— yksi kone kahden verkon valissa
— yksinkertainen konfigurointi, virheet vakavia

» Monikerroksinen palomuuri

— palomuuritoiminnallisuus hajautettu useiden laitteiden valille
— neutraaliverkko (DMZ) erotettavien verkkojen valilla

» Konekohtainen ohjelmistopalomuuri

— ohjelmisto tarkkailee koneen liikennetté

— mahdollistaa ohjelmapohjaisen valtuutuksen: ainoastaan nimetyt ohjelmat saavat liikenndida
tietyll& tavalla verkkoon
= hienojakoinen turvallisuus
= estdd haittaohjelmia

— turvallisuus riippuu koneen turvallisuudesta: esim. troijalainen voi kytked palomuurin pois
paaltd ennenkuin liikenndi verkkoon. Helppoa koneissa, jossa ei ole erillistd paakayttajaa
(koti-windowssit), mahdollista myds paremmissa jérjestelmissa, mikali on paikallinen turva-
aukko.

 Lé&pindkyvyysvaatimus

The introduction of a firewall and any associated tunneling or access negotiation facili-
ties MUST NOT cause unintended failures of legitimate and standards-compliant usage
that would work were the firewall not present.|[1]

* Tuottaa helposti “kova ulkoa, pehmed sisétd”-suojauksen
= kun hyokk&ajé saa ohitetua palomuurin, ei enédd vaikeuksia



Kolme askelta tietoturvaan

(www.tietoturvaopas.fi)
1. Kayttojarjestelma ajan tasalle

* kaikista jarjestelmistd 10ytyy virheita
= sadnnollisesti tarkistettava tietoturvapaivitykset

2. Virustorjuntaohjelmisto
* ei tarpeen, mikéli sovellusohjelmat turvallisia
3. Palomuuri kayttoon

* ei tarpeen, mikéli jarjestelmé turvallinen

Kuinka turvallisuus rakentuu

« Turvallisuus on prosessi, ei tuote

— uusia turvallisuusongelmia tulee
— ympéristd muuttuu: verkko, sovellukset, kayttajat

« Turvallisuus riippuu heikoimmasta lenkisté

| kéytaja | sovellukset | OS | laitteisto | verkko | palomuuri |

Ei ole mitddn merkitysta silld, kaytetdnko 40- vai 128-bittistd salausta tai 512- tai 2048-bittisia
RSA-avaimia, jos salasanan saa arvattua, kysyttya kaytt4jalta tai salakuunneltua koneesta.

Kuinka parantaa turvallisutta?

o Lisataan tekniikkaa

- lisdd monimutkaisuutta
- jarjestelmat jaykkia = kierrettavia
+ liséa liikevaihtoa

* Vaaditaan parempi tunnistus

- lisd& monimutkaisuutta
- virheellisten estojen maara kasvaa

» Koulutetaan kayttajia

+ motivoitunut kdytt4ja erinomainen suoja
- aina on onnistuttu hamaamaan joitakin jonkinaikaa



Turvallisuus organisaatiossa
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Turvallisuus < vaarattomuus

* Security « safety
« Jérjestelmén vaarattomuutta tutkittaessa, voidaan hyvin harvinaiset tapaukset jattdd huomioimatta
« Turvallisuudessa pitad huomioida myds epatodennékdisia yhteensattumia

— hyokkaaja pyrkii saamaan jarjestelméan nurin
— menetelma voi olla tdysin arvaamaton

* Védrien positiivisten ja negatiivisten suhde oltava jarkeva

« Absoluuttien turvallisuus tuhon alku (Titanic, Enigma)

Turvallisuuden viisi askelta
1. Mité haluan suojata?
Mitka ovat riskit?
Kuinka hyvin turvaratkaisu suojaa riskeilta?

Mit& muita riskeja turvaratkaisu aiheuttaa?

o & N

Mita kustannuksia ja kompromisseja ratkaisusta aiheutuu?

Lentokoneturvallisuus

pinsetit Kielletaan

tulitikut kielletaan

1 | estdd koneen kaappaaminen pinseteilld
uhkaamalla
2 | kaappaaja nyppii lentoemannén ripset

w

vahentda riskin mahdollisuutta

5 | tarkempi tarkastus, matkustajan artymys
(késilaukun siivoaminen ennen lentomat-
kaa yms.)

SN

estdd koneen vahingoittaminen tulipalolla

kaappaaja sytyttaa lajan lehtia palamaan
(747:ss& noin 250kg paperia + yli 1001
vakevad alkoholia)

vahentd riskin mahdollisuutta

tarkempi tarkastus, matkustajan artymys,
tupakoinnin vaheneminen

Kumpi on parempi lobbaaja: Pinsetin kayttdjat ry. vai tupakkateollisuus?



Arvioi riskeja
« Aseta eldimet vaarallisuusjérjestykseen (kuolemantapauksia Yhdysvalloissa)

— hai
— koira
kaarme

— peura
— sika

« Todenndkaisin kuolinsyy 2000-2003 (Y hdysvalloissa)

— diabetes

junaonnettomuus
lentokoneonnettomuus

maaliikenneonnettomuus

murha

salamanisku
terrori-isku

tulva



 Todenndkadisin kuolinsyy 2000-2002 (Suomessa)

— kurkunpda-, henkitorvi-, keuhkosytpé
— diabetes

— influenssa

— keuhkokuume

— astma

— maaliikennetapaturmat

— vesikuljetustapaturmat

— tapat. kaatumiset ja putoamiset

— hukkumistapaturmat

— myrkytystapat. pl. alkoholimyrkytys
— itsemurhat

— murhat, tapot, muu tahall. pahoinpit.

Ja vastaus on..

« Aseta eldimet vaarallisuusjarjestykseen (kuolemantapauksia Yhdysvalloissa, kokonaisméaaré/vuosi)

1. peura (135)
2. koira (18)
3. kaarme (15)
4. sika (?)

5. hai (0,6)

* Todenndkdisin kuolinsyy 2000-2003 (Y hdysvalloissa vuosittain)

1. diabetes (68 000)

. maaliikenneonnettomuus (41 000)
. murha (15 600)

. terrori-isku (1 000)

. lentokoneonnettomuus (631)

. junaonnettomuus (530)

. tulva (139)

. salamanisku (87)
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 Todenndkadisin kuolinsyy 2000-2002 (Suomessa, 1/100 000)

1. keuhkokuume (41)

. kurkunpaa-, henkitorvi-, keuhkosy&pé (32)
. itsemurhat (21)

. tapat. kaatumiset ja putoamiset (18)

. diabetes (9,2)

. maaliikennetapaturmat (7,2)
myrkytystapat. pl. alkoholimyrkytys (3,4)
. hukkumistapaturmat (2,7)

. murhat, tapot, muu tahall. pahoinpit. (2,7)
. astma (1,8)

. vesikuljetustapaturmat (1,2)

12. influenssa (1,2)

N =
= O

* Yleensad ihmiset

— aliarvioivat usein ottamansa riskit
— yliarvioivat riskit, joihin ei voi vaikuttaa

Pankkikorttien kloonaus: lukija

Lukija paikoillaan




PIN-kamera esitekotelossa

PIN-kamera toimintavalmiina

Yleiset paatason piirinimet (gTLD)

 Alunperin Internet Yhdysvaltain sisélla kaytettavaksi
= USA-keskeiset maérittelyt
.gov USA:n hallituksen organisaatiot (esim. f bi . gov, whi t ehouse. gov)
.mil USA:n armeijan kayttoon (esim. af . m | )
.edu péaasiassa yhdysvaltalaiset yliopistot (esim. i t . edu, har war d. edu)

« Myo6hemmin laajennettu kansainvaliseksi [2]
.com kaupallisille yrityksille, nyky&an erittdin laajaksi paisunut, noin 21 miljoonaa piiria (esim.
sun. comwhi t ehouse. com

.net alunperin verkko-operaattoreille tarkoitettu, nykyaén siséltadd mitd tahansa (esim. uusi t upa. net),
noin 3,6 miljoonaa

.org erilaisia organisaatioita, jotka eivat sovellu muihin ryhmiin — tai ole saaneet . comypiiria
(esim. ef f . or g, debi an. or g,ammesty. or g, net so. or g), noin 2,6 miljoonaa

.int kansainvélisille, valtioiden valisill& sopimuksilla perustetuille organisaatioille (esim. un. i nt ,
itu.int,nato.int,47 kappaletta)



« Uudet, 2001-02 voimaan tulleet piirinimet (tilanne 2003-01-09, lukumaéarat osin 2002-09-31)

.aero lentoyhtididen kdyttoon — Societe Internationale de Telecommunications Aeronautiques SC,
(SITA); 2.600 kpl

.biz yritystoimintaa varten — JVTeam, LLC; 770.000

.coop yhteistoiminnallisille yrityksille — National Cooperative Business Association, (NCBA): sa-
toja

.info rajoittamton — Afilias, LLC, 950.000

.museum museot — Museum Domain Management Association, (MDMA\): 600 kpl 2. tason piiri-
nimia

.name yksityishenkldille 3. tasollaj ohn. doe. nane — Global Name Registry, LTD: 86.000

.pro “ammattilaiset”, esim. j ohnDoe. ned. pr o — RegistryPro, LTD; ei vield toiminnassa

Piirinimien hankkiminen

* Yleiset paatason piirinimiet

useita rekisterdijia

hinnat vaihtelevat
listalht t p: // wWww. 1 cann. or g

ensin varannut saa nimen, prosessi “kiristyksen” estdmiseksi

Alunperin. com. net ja. or g piirinimien jako oli InterNIC:n yksinoikeus. Tdmé& varma (USD 35/vuo-
si/nimi) tulonlédhde herétti kovasti kritiikki& ja vuoden 1999 alusta I&htien on ollut muitakin rekis-
terdijia.

» Maakohtaiset piirinimet

— eri maissa erilaisia kaytantoja
Suomi, fi ennen varsin tiukat saanndt, nyt jalkivalvonta: “ hakija vastaa itse siitd, ettei haettu
verkkotunnus oikeudettomasti perustu toisen tavaramerkkiin tai nimeen.” ht t p: / / www. T1 cora. f1/suom /
Japani, jp yrityksen tulee toimia Japanissa ja transliteroinnin oltava oikein
Tuvalu, tv (470.000)
Tonga, to “ostettu” maakoodi, vapaasti rekisterditavissa (2.500)

Mista tietaa kuka siella vastaa
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The way to send and =
[FERAFEN] el mones oaiine

Reminder: Confirm Your Information Phone Numbers of Major U.5.

Dear Customer,
To assist you in keeping

This is a reminder that we need you to confirm your information. up to date your bank
This is a recent measure ta protect our customers account information, we

have provided the
following list of major U.S. banks
their customer service phone
numbers and URLs:

How To Confirm Your Infarmation

PayPal always keep in touch with it's customers, Please Use

instructions below
Bank of America

Step 1: Follow this link located at PayPal server to  hitp://www.bankamerica.com
fill needed information,
Arizona, Arkansas, Towa
Tllinois, Kansas, Missouri

= Step 2: Login to your PayPal account. Click on Ni\va:a‘ New Mejen
— the "Profile” link in the "My Account’ menu and Olelaihiaryia:
check infarmation that yeu submitted 1-800-944-0404

california

why Confirm Your Infarmation? 1-800-237-8052

Itincreases security Florida, Georgia
Keeping your information up to date with PayPal helps to avoid 1-800-299-2265

unauthorized charges of your credit card thus improving your

account value. This pracess increases the safety of the entire Idaho, Washington

PayPal payments network 1-800-442-6680

Verify your PayPal account i ||
Your PayPal account becomes verified ance you canfirm your A i

eepsifunu-paypal.com)

Katsotaas viestid tarkemmin (HTML)

« Status-kenttaa vaihdetaan 25 ms valein
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http://www.icann.org
http://www.ficora.fi/suomi/document/ohje_verkkotunnusten-haltijoille.pdf

var boodschap = 'https://ww. paypal . coni’;
function dgstatus()

{

wi ndow. st at us = boodschap;
timerl D= setTi meout ("dgstatus()", 25);

* Linkissé onkin IP-osoite
Fol | ow <a href="http://210.78.22.113/verify.htm ">this
link</a> | ocated at PayPal server to fill needed information.
 PayPal on Kaliforniassa
Dormei n Nane: PAYPAL. COM
Admi ni strative Contact, Technical Contact:
Inc., PayPal (36270680P) host mast er @GPAYPAL. COM
1840 Enbarcadero Rd.
Pal o Alto, CA 94303
us
408-376- 7400 fax: 650.251.1101

« www. paypal . comon myds

www. paypal . com has address 64. 4. 241. 32

Or gNarnre: PayPal

O gl D PAYPAL

Addr ess: 303 Bryant Street
Cty: Mount ai n Vi ew

StateProv: CA
Post al Code: 94041
Country: us

Net Range: 64.4.240.0 - 64.4.255.255
Cl DR: 64. 4.240.0/ 20

* lImeisesti paivityspalvelin (210. 78. 22. 113) ulkoistettu Kiinaan?

i net num 210.78.22.64 - 210.78.22.128
net namne: SHJI TONG CN
descr: Ji Tong Shanghai Conmuni cations Co., Ltd
addr ess: Room 1001, Lekai Builing, Shangcheng Road,
addr ess: Pudong Xi n district, Shanghai
country: CN

Muita vedatyksia

« Naytetty linkki ja “oikea” linkki eivat vastaa toisiaan
...Secure server

<a href="http://ww. scam exanpl e/ ">
https://ww. paypal . conx/ a>. ..

* Melkein sama nimi

— www.PayPal.com
— www.PayPal.com

11



— www.paypal-secure.com
* http://www.paypal.com:secure.information.update@10.12.80.5/
* http://www.paypal.com%01:secure@10.12.80.5/

» Monia vastaavia huijauksia toteutettu eri yrityksille, tyypillisesti pankeille

Roskaposti — kiusasta ongelmaksi
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Roskapostin torjunnasta

« Tekninen ratkaisu ei ole lopullinen

— verkkoliikennetta
— prosessointia
— suodattimet ja jarjestelmét kierrettavissé

« Ratkaisu saatava polittiselta tasolta

— péaéosa spadmmisté on perdisin Yhdysvalloista
— oikeuslaitoksen uhka ainoa “todellinen” hidaste

Y hteenveto

* Turvallisuus on monen asian summa
» Hyokkéykset muuttuvat ja muttavat pelin sdantéja
* Turvallisuus on aina valinta ja kompromissi

 Tekniset jarjestelmét Kierrettavissa
= huolehdittava siitd, ett4 jarjestelma ei romahda

Viitteet

[1] N. Freed. Behavior of and Requirements for Internet Firewalls.
ments RFC 2979, Internet Engineering Task Force, October 2000.
URL:http://ww. 1 etf.org/rfc/rtc29/79.txtl

[2] J. Postel. Domain Name System Structure and Delegation.
ments RFC 1591, Internet Engineering Task Force, March 1994,
URLInttp://wwv. 1 etf.org/ric/rtclbyl. txtl
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Request for Com-
(Informational).

Request for Com-

(Informational).


http://www.ietf.org/rfc/rfc2979.txt
http://www.ietf.org/rfc/rfc1591.txt

	Luennon aihe
	Kuinka selvitän henkilön salasanan?
	…tai kysy vain!
	Miten ihmistä huijataan?
	Turvaongelmat
	Haittaohjelmat
	Palomuurit
	Kolme askelta tietoturvaan
	Kuinka turvallisuus rakentuu
	Kuinka parantaa turvallisutta?
	Turvallisuus organisaatiossa
	Turvalisuus  vaarattomuus
	Turvallisuuden viisi askelta
	Lentokoneturvallisuus
	Arvioi riskejä
	Ja vastaus on..
	Pankkikorttien kloonaus: lukija
	Lukija paikoillaan
	PIN-kamera esitekotelossa
	PIN-kamera toimintavalmiina
	Yleiset päätason piirinimet (gTLD)
	Piirinimien hankkiminen
	Mistä tietää kuka siellä vastaa
	Katsotaas viestiä tarkemmin (HTML)
	Muita vedätyksiä
	Roskaposti -- kiusasta ongelmaksi
	Roskapostin torjunnasta
	Yhteenveto

